TP
les couches physiques

Ethernet
Limitation Ethernet 

Rappel 

La construction d’un réseau Ethernet est liée à plusieurs contraintes, rappelons les contraintes principales. 

Atténuation du signal (distance maximum du câble) 

La distance maximale entre deux répéteurs (IRL : Inter Repeater Link) dépend de l’atténuation du signal et donc de la qualité du support. 

Voici les réseaux que l’on trouve : 

· 10 Base 5 : 10 Mbps sur un gros coax avec 500 m max 
· 10 Base 2 : 10 Mbps sur un coax fin avec 185 m max 
· 1 Base 5 : 1 Mbps sur UTP 3 avec 250 m max 
· 10 Base T : 10 Mbps sur UTP 3 avec 100 m max 
· 10 Broad 36 : 10 Mbps sur un gros coax avec 1800 m max 
· 10 Base F : 10 Mbps sur fibre optique (MMF) avec 2000 m max 
· 100 Base TX : 100 Mbps sur 2 paires UTP 5 avec 100 m max 
· 100 Base FX : 100 Mbps sur 2 fibres optiques (MMF) avec 1000 m max 
· 100 Base T4 : 100 Mbps sur 4 paires UTP 3 avec 100 m max 
· 1000 Base SX : 1 Gbps sur fibre optique (MMF) avec 500 m max 
· 1000 Base LX : 1 Gbps sur fibre optique (SMF) avec 3000 m max 
· 1000 Base CX : 1 Gbps sur 4 paires UTP5 avec 25 m max 

Nombre de répéteurs maximum 

Il existe une autre contrainte pour les réseaux Ethernet : 
Pour du 10 Mbps, il ne faut traverser que 4 répéteurs au maximum. 
Pour du 100 Mbps, il ne faut traverser que 2 répéteurs au maximum. En fait on se permet la plupart du temps d’en traverser 4, la recommandation était assez stricte pour qu'en pratique ça marche. 
Remarque: un hub (ou un swicth) stackable, signifie que l'on peut les empiler de manière à ce qu'ils ne représentent qu'un seul nœud. 
Quel que soit le débit, on ne doit jamais traverser plus de 2 segments coaxiaux fins. 

Configurations possibles 

Voici quelques configurations de réseaux Ethernet, pour chacune précisez si cette configuration est valide, expliquez pourquoi et si elle ne l’est pas donnez une solution pour qu’elle le devienne.

correctionConfig 1 : 



Config 2 : 



Config 3 : 



Config 4 : 



Config 5 : 




Si maintenant on vous fournissait le budget pour acheter 1 switch, quel hub remplaceriez vous (pourquoi) ou où l’insèreriez vous ?

correction 

Si maintenant on vous fournissait le budget pour acheter encore 1 switch supplémentaire (2 en tout), quels hubs remplaceriez vous (pourquoi) ou où les insèreriez vous ?

correctionRound Trip Delay 

Rappel 

Pour gérer les détections de collision on limite la taille du réseau en fonction du temps de retournement (Round Trip Delay) de la trame minimum et du débit. C’est à dire en fonction du temps que les stations mettent à émettre 512 bits et du temps que met un bit pour faire l’aller retour entre les deux points les plus éloignés du réseau : il faut pour détecter une collision qu’avant que la station ait fini d’émettre ses 512 bits le signal du premier bit soit arrivé au bout et que si une station du bout a émis un bit à ce moment, il ait eu le temps de revenir. Donc, en résumé, il faut que le temps d’émission de 512 bits soit supérieur au temps d’un aller-retour du signal sur le réseau (Round Trip Delay). 

Sachant que la vitesse de propagation du signal est de l'ordre 2*107 m/s sur de la paire torsadée et de 2*108 m/s sur de la fibre optique, déterminez le diamètre maximum des réseaux suivants : 
10baseT, 100baseTx, 1000baseCX, 10baseF, 100baseFX, 1000baseSX.

correctionRappel détection des collisions (hub et switch) 

La limitation du diamètre vis à vis du Round Trip Delay est due au simple fait que lorsqu’on émet une trame sur un réseau Ethernet, cette trame est diffusée sur l’ensemble du réseau et qu’une collision peut se produire à n’importe quel moment. Lorsque l’on utilise un switch, cette limitation s’arrêtera au switch. En effet même si un switch fonctionne en mode répéteur par défaut, il sera toujours capable de gérer (et devra le faire) une collision qui se produit après lui. Un switch ayant relayé une trame devient « responsable » de cette trame. Un switch classique fonctionne en Store and Forward , i.e. qu'il récupère complètement la trame avant de la renvoyer, ceci prend du temps. Pour gagner ce temps certains switchs peuvent fonctionner en mode Cut Trough, la trame est alors renvoyée dès que l'on a décodé l'adresse destinataire. Ce mode permet effectivement une interconnection plus rapide mais possède au moins un inconvénient majeur : on ne pourra plus interconnecter 2 segments de débits différents. 

Calcul de distance maximum 

La configuration suivante n'est pas valide. Expliquez pourquoi. Rendez la valide.

correction
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Nous allons essayer de construire un réseau, puis de le fiabiliser. 
Une société possède 3 bâtiments : 

Un bâtiment administratif qui contient un serveur de fichier qui stocke les fichiers de tous les utilisateurs de l’entreprise, un serveur Web qui offre un Intranet visible partout dans l’entreprise, un contrôleur de domaine permettant l’authentification de chaque utilisateur de l’entreprise. Dans ce bâtiment se trouve aussi une trentaine de PCs ainsi que 2 imprimantes réseau. Ce bâtiment n’a pas d’étage. Il fait 30 m sur 50 m. 

Un bâtiment bureautique qui compte 60 PCs de bureautique répartis sur 2 étages. Ce bâtiment est un carré de 40 m de côté. 

Un bâtiment d’exploitation qui compte une centaine de PCs réparti en 2 groupes à peu près égaux. Chacun de ces groupes (en plus des 3 serveurs de base) utilise un serveur dédié à ce groupe présent dans ce bâtiment (donc 2 serveurs). Les 100 PCs sont répartis indépendamment du groupe auquel ils appartiennent dans un hangar de 120m sur 50m. 

Ces trois bâtiments forment un triangle, il y a 40 m entre le bâtiment d’administration et celui de bureautique, 125 m entre le bâtiment d’administration et celui d’exploitation et enfin 110m entre celui d’exploitation et celui de bureautique. 

Les PCs fonctionnent en 100 Mbps, pour éviter des ralentissements on souhaiterait que les serveurs soient raccordés en 1 Gbps. 

1) Pour chaque bâtiment, choisissez les Hubs et Switch nécessaires et dites quel type de câble vous utiliseriez. N’utilisez des switchs que si cela vous semble utile, de même pour la fibre optique. 

2) Choisissez un chemin de raccordement entre les bâtiments, le type de câblage et le type de noeuds (hub ou switch) pour le raccordement. 

3) Indiquez toutes les limitations en distance ou en débit pour chaque partie de votre réseau, n’oubliez pas de tenir compte du Round Trip Delay mais aussi du nombre de répéteurs et de la distance maximale avant atténuation du signal. Précisez donc ( par exemple) dans ce bâtiment il y aura 10 PCs à moins de X m du switch plus un Hub et 20 PCs à moins de Y m de ce Hub.

correctionSi vous avez tenu compte de toutes les limitations, le schéma obtenu doit correspondre à une architecture physique possible, nous reviendrons plus tard sur la fiabilisation de ce réseau. 

Fiabilisation 

Spanning Tree 

Utilité 

L’algorithme du Spanning Tree (802.1d) permet entre autre de placer des Switchs dit de backup qui ne serviront qu’en cas de panne du réseau. Cet algorithme va donc permettre de mettre en place des chemins secondaires pour que le réseau ne s’arrête pas complètement en cas de panne d’une seule partie. 

Explication de l’algorithme 



Soit un réseau raccordé par 5 switchs comme ci dessus. Cette configuration est valide mais sensible aux pannes d’un câble ou d’un switch. 
Si on raccorde les 5 switchs de cette manière il existera des chemins secondaires mais des cycles de diffusion vont apparaître et perturber le fonctionnement du réseau : 



Le but du 802.1d est de déterminer un arbre de recouvrement sans Cycle. Chaque switch a un identificateur unique Id éventuellement paramétrable par l’administrateur. 

Chaque switch au démarrage émet une trame BPDU avec son Id, si il reçoit une BPDU avec un Id inférieur au sien, il s’arrête d’émettre ses BPDU mais diffuse la BPDU reçue. Ce mécanisme permet d’élire un Switch Racine qui sera la racine de l’arbre de recouvrement. Dans le paramétrage ci dessus l’administrateur, en choisissant les Id, précise qu’il souhaite que le switch 2 soit racine, si il ne fonctionne pas alors que ce soit le switch 5 et sinon peu importe. 

En fonctionnement normal on aura donc le switch 2 comme switch racine de l’arbre de recouvrement. 

Dans les BPDU, en plus de l’Id il y a inscrit un coût. Ce coût est soit simplement le nombre de switchs traversés, soit 1000 divisé par le débit de la ligne empruntée, soit un coût paramétré par port du switch. 

Prenons ici le cas du coût en fonction du débit de la ligne. Le switch 5 recevra des BPDU en provenance du switch racine de trois manières différentes : 
1) directement avec un coût de 100 
2) par le switch 3 avec un coût de 10 + 10 
3) par le switch 1 et 4 avec un coût de 10 + 100 + 10 

Il choisira donc que le chemin le plus court vers le switch racine sera par le switch 3, il fermera ses 2 autres ports (vers le switch 2 et 4) et les considèrera comme des ports de backup (en cas d’égalité de coût). C’est à dire qu’il continuera à écouter sur ces ports mais n’enverra rien dans cette direction. 

Chaque switch fera la même chose, ce qui nous donnera l’arbre de recouvrement suivant : 



Le switch racine continuera à envoyer ses BPDU régulièrement, au bout d’un certain temps si un switch ne reçoit plus les BPDU du switch racine (ou si il reçoit d’autres BPDU) il se remettra à émettre ses propres BPDU et débloquera ses ports de backup. Un nouvel arbre de recouvrement sera calculé. 

Calcul de l’arbre de recouvrement 





1) Dessinez l’arbre de recouvrement de ce réseau. 
2) Si le câble en gras entre le switch Id 1 et Id 2 tombe en panne, que se passe-t-il ? dessinez le nouvel arbre de recouvrement. 
3) Si le switch Id 1 tombe en panne que se passe-t-il ? dessinez le nouvel arbre de recouvrement.

correctionRappel RSTP 

Le protocole 802.1w ou Rapid Spanning Tree Protocol fonctionne de la même manière que le 802.1d mais le complète par un protocole Hello qui permet une détection des pannes et une reconfiguration plus rapide. 

Adapter Fault Tolerance 

But 

Le but de l’AFT est que le réseau continue de fonctionner malgré la panne d’un câble. Le principe de la fiabilisation appliqué est que si un câble tombe en panne, seule la machine qui est raccordée par ce câble doit avoir un soucis réseau. Ce qui signifie que si un câble entre 2 switchs tombe en panne le réseau ne doit pas s’arrêter ! 

Exercice 

Dans la configuration précédente où vous aviez conçu l’architecture d’un réseau avec 3 bâtiments, mettez en place un niveau AFT. Pour cela pensez que l’on peut soit doubler les câbles (RSTP fonctionne aussi sur 2 câbles reliant 2 switchs) soit avoir des chemins de secours.

correctionSwitch Fault Tolerance 

But 

Le but du SFT est que le réseau continue de fonctionner malgré la panne d’un switch. Le principe de la fiabilisation appliqué est que si un switch tombe en panne, seules les machines qui sont raccordées directement à ce switch doivent avoir un soucis réseau. Pour cela on n’utilise rien d’autre que RSTP, en poussant le raisonnement jusqu’au bout, on obtient non seulement des chemins secondaires mais aussi des switchs secondaires. 

Exercice 

Dans la configuration précédente où vous avez fiabilisé l’architecture d’un réseau avec 3 bâtiments, mettez en place un niveau SFT. Faites attentions aux switchs des serveurs !

correctionAdaptative Load Balancing 

But 

Le but de la répartition des charges c’est d’augmenter les performances tout en améliorant la fiabilité en utilisant tous les câblages disponibles. Ceci fonctionne à l’aide du protocole 802.3ad. 

Exercice 

Dans la configuration précédente où vous avez fiabilisé l’architecture d’un réseau avec 3 bâtiments, où serait il intéressant d’utiliser 802.3ad ?

correction 

WiFi
Portée 

Un réseau avec un PA et un réseau Ad Hoc 







Exercices 

Sur le réseau de gauche un PA diffuse un ESSID toutes les 0.1s dans la zone grisée. Sur le réseau de droite, il n'y a pas de PA mais les portables sont configurés en ad hoc. En nommant les portables de gauche à droite A,B et C, précisez qui peut discuter avec qui.

correction 

Dans le réseau ad hoc (sans ajouter de routeur) nous voudrions partager une connexion Internet. Est ce possible ? comment faire ?

correction 

Seulement, on est malheureusement sur un site où il n’y a ni de xDSL, ni de BLR, ni de câble. Donnez une solution selon les besoins en termes de débits : 
1) 30 kbps (up et down) 
2) 128 kbps (up et down) 
3) 512 kpbs (up et down) 
4) 2048 kpbs (up et down garanties)

correction 

Si on veut pouvoir télécharger l'équivalent de 2 CDs (700 Mo chacun) chaque matin en environ 1h qui contiennent la mise à jour de la base sur laquelle on travaille. Quelles liaisons doit on envisager (en termes de débit)? Sachant qu'en plus, plusieurs sites doivent télécharger ce même cd tous les matins à la même heure quelle technologie choisiriez vous ?

correction 

Firewall
Soit le réseau suivant : 









Remarque: 
le serveur de mail permet d'envoyer (SMTP) mais aussi de stocker (POP) les mails des utilisateurs de ce réseau, 
le serveur web pour Internet contient une description de la société (disponible à tout le monde), 
le serveur web pour l'extranet contient des informations sur les stocks disponibles pour les 3 filiales dont l'adresse IP publique du routeur de chacune de ces filiales est 82.134.56.12, 187.54.54.13 et 154.32.76.231 (disponible en interne mais aussi pour les 3 filiales). 
le serveur web pour l'intranet contient des informations sur la réservation des différentes salles de formation du batiment (disponible uniquement en interne). 
le serveur de fichier contient les données des utilisateurs. 


Sachant que le fournisseur d'accès Internet nous fournit une adresse IP publique (82.87.192.10/24) avec un DNS primaire (82.87.192.201), un DNS secondaire (82.87.193.201) et un routeur par défault (82.87.192.254), donnez un plan d'adressage de ce réseau (donnez une adresse IP à tout ce qui peut en avoir une) et donnez si il y a lieu le paramétrage du NAT intégré au routeur.
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Supposons maintenant qu'il y ait un firewall intégré dans chaque switch et routeur de notre réseau. On peut décrire la configuration d'un matériel de la manière suivante : 





Configuration du firewall




Branchement 1




En entrée
Tout interdire sauf



Adresse ip source
port souce
adresse ip destination
port destination

87.65.45.154
TCP-*
192.123.23.154
TCP-80 à 82

En sortie
Tout autorisé sauf



Adresse ip source
port souce
adresse ip destination
port destination

192.168.1.1 à 192.168.1.3
TCP-*
*
*

*
*
*
21

Branchement 2




...




cet exemple n'est que montré le principe de description des filtres. Pour chaque prise on décrit le filtre entrant et sortant, en précisant si on interdit tout sauf, ou si on autorise tout sauf. Ensuite on décrit sur une ou plusieurs lignes les filtres en précisant les adresses IP (ou plage d'adresse) source filtrées, les ports (ou plage de port) sources filtrés et les adresses destinations ainsi que les ports destinations. une étoile signifie simplement "tous". Par exemple la dernière ligne du branchement 2 précise que (sachant que tout est autorisé) aucune machine, quelque soit le port source autorisé, ne peut se connecter au port 21 de n'importe quel serveur ! 

En utilisant un tableau dans ce genre pour les 3 matériels du réseau ci précédement cité, indiquez les filtres à mettre en place pour : 
interdire aux postes de travail de communiquer entre eux (évite la propagation des virus). 
interdire l'accès aux postes de travail depuis l'extérieur. 
n'autoriser aux postes de travail que l'accès au Web, à FTP et SSH. 
interdire l'accès aux différents serveurs depuis l'exterieur (sauf au serveur web, au serveur de mail qui doit être joignable des serveurs smtp, à l'extranet qui ne doit être joignable que depuis les filiales). 
interdire l'accès à l'extérieur (sauf au web) depuis chaque serveur, seul le serveur de mail peut accèder à un serveur SMTP.
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WAN
Principe des mesures 

Traffic Policing 

Principe 

Pour garantir les débits autant que les délais, un WAN doit contrôler l'émission de chaque ligne ou machine. Pour pouvoir faire cela il faut des outils pour mesurer les octets transmis. Le traffic policing est le contrôle de ces émissions, il peut se baser sur différents algorithmes, en voici deux. 

Algorithme du seau percé 

Dit aussi « mécanisme de Leaky Bucket », pour ATM par exemple, sur un trafic CBR, le PCR représente le débit qui est sensé être constant à CDVT près. Autrement dit, sur un réseau ATM lorsque l'on veut faire un maximum de garanti (trafic CBR) le paramètre de débit en pointe (PCR) représente un débit constant à une légère variation près (CDVT). 

Prenons un exemple concret avec un trafic CBR garanti à 64kbps acceptant une variation de délai de 0.27 ms. 

Le fait que le débit constant est garanti à 64 kbps signifie qu'on émet 151 cellules de 424 bit (53 octets) par seconde. Donc qu'une cellule est envoyée toutes les 1/ 151 s soit 6.6ms en moyenne mais on peut « de temps en temps » tarder de 0.0027ms (variation tolérée). La moyenne doit par contre rester 1 cellule toutes les 6.6ms. 

Notons d le temps d'émission d'une cellule (d=0.0027ms à 155 Mbps pour une cellule de 424 bits), les paramètres I et L sont des variables exprimées en d : 
I = 1/PCR exprimé en d, soit 6.6 exprimé en d, soit I = 2440 d. 
L = CDVT exprimé en d, soit 0.27 exprimé en d, soit L=100 d. 

On exprime tout en fonction de d simplement parcequ'on émettra cellule par cellule et non bit par bit. 

Dans l'algorithme du seau percé, le seau a une capacité de L+I et il ne doit jamais déborder. A chaque cellule émise, il se remplit de I (on ne peut donc pas émettre quand son niveau dépasse L). L et I sont exprimés en d qui représente le temps d'émission d'une cellule (I=4 signifie que 1/PCR=4 donc qu'on doit émettre une cellule tous les 4 * temps d'émission d'une cellule). Le seau se vide automatiquement de 1 tous les d. 

Exercice 

Calculer I et L pour un trafic CBR garanti à 2 Mbps avec une variation tolérée de 0.01 ms pour un réseau ATM (cellule de 424 bits) d'un débit de 650 Mbps.

correction 

Avec les paramètres I et L calculés précédemment, si on émet une cellule à l'instant t=0, peut on émettre une autre cellule aux instants suivants : t=0.19ms, t=0.2ms, t=0.205ms, t=0.21ms, t=0.212ms ?

correction 

Pour chacune des réponses positives de la question précédente indiquez à quel instant au plus tôt on pourra émettre la 3ème cellule.

correction 

Algorithme du seau à jeton 

C'est un algorithme plus simple permettant la transmission de pic de trafic. Au lieu d'avoir un seau qui se vide, on ajoute un jeton dans le seau à chaque fois que l'émetteur peut émettre une cellule. Dans l'exemple d'un trafic CBR garanti à 64 Kbps, on a dit précédemment que cela représentait l'émission d'une cellule toutes les 6.6 ms. On va donc ajouter quoi qu'il arrive un jeton dans le seau toutes les 6.6 ms, si il y a un jeton on peut émettre une cellule sinon on attend. Bien sûr quand on émet une cellule on enlève un jeton du seau. Globalement cet algo se gère uniquement avec un compteur. 

Ceci dit il y aurait un problème, si l'émetteur n'utilisait pas son capital pendant un moment, il pourrait émettre sans s'arrêter en utilisant son capital jeton, la moyenne serait correcte mais la garantie difficile à assurer. En fait avec ce type de trafic où l'on autorise à « capitaliser » du débit, on associe toujours un autre paramètre : le MBS (Maximum Burst Size). Ce paramètre (Taille maximum de la rafale) indique (dans cet algorithme) le nombre de jetons maximum que peut contenir le seau ! 

Exercice 

En se situant sur un trafic CBR garanti à 2 Mbps avec une MBS de 20 pour un réseau ATM (cellule de 424 bits) d'un débit de 650 Mbps, si on émet une cellule à l'instant t=0, peut on émettre une autre cellule aux instants suivants : t=0.19ms, t=0.2ms, t=0.205ms, t=0.21ms, t=0.212ms ?

Si aucune cellule n'a été émise pendant 1 seconde, combien peut on émettre de cellules pendant la deuxième seconde ? Et avec l'algorithme du seau percé ? Pour chacun des algorithmes donnez le débit moyen effectif sur la deuxième seconde et sur les 2 secondes.

Cellule ATM 

Avantage 

Le but d'utiliser des cellules est de diminuer les délais de transit sur le réseau, en effet leur taille fixe permet un traitement hardware bien plus rapide qu'un traitement logiciel et leur taille courte va non seulement permettre de mieux prendre en compte les priorités mais en plus va nettement diminuer le temps de transit en rendant le plus possible le temps de commutation de chaque commutateur négligeable. 

Calcul Temps de transit 

Comparons le temps de transit d'un réseau Frame Relay ayant un MTU de 4096 octets (quantité maximum de données par trame) et d'un réseau ATM (MTU=48 octets). Prenons en exemple une communication de A à B traversant 50 commutateurs reliés par fibre optique (la vitesse dans la fibre optique est de 2*108m/s) séparés chacun de 20 km. Le point A se situe à 5 Km du premier commutateur et B est à 15 km du dernier (soit une distance totale de 1000 km). A doit transférer 150 Ko vers B, afin de pouvoir comparer on prendra un FR de 25 Mbps et un ATM de 25 Mbps. Dans ce transfert, le circuit virtuel est déjà ouvert donc seul compte le temps de transit. 

Pour effectuer le calcul, il faut compter le nombre de trames : 150 Ko peuvent être transportés par X trames de 4096 octets et Y trames de 48 octets. 
Ensuite il faut penser que chaque réseau ajoute à ces trames une entête (4 octets pour Frame Relay, 5 pour ATM). 
Enfin il faut tenir compte du fait qu'un commutateur peut recevoir une trame pendant qu'il en envoie une autre ailleurs mais qu'avant de renvoyer une trame il doit l'avoir reçue dans sa totalité. 

Calculez le temps de transit du réseau ATM et celui du réseau Frame Relay.

Chiffrement
Comprendre le hachage 

une fonction de hachage permet de donner un code sur une longueur le plus souvent fixe représentatif d'un texte. L'exemple ci dessous n'est pas une réelle fonction de hachage connue mais fonctionne sur le même principe : 

soit le message suivant : "1001101101001011110101010110110101010". 
sur ce message nous voudrions avoir un code représentatif sur 5 bits, pour cela nous allons décomposer le message en morceau de 5 bits et nous allons donner une valeur à chaqeu morceau en considérant le bit de poids faible à gauche (ce qui n'est pas habituel) : 
10011=1+0+0+8+16=25 
01101 =2+4+16=22 
00101 =20 
11101 =23 
01010 =10 
11011 =27 
01010 =10 
10=1 
puis on va faire la somme de ces nombres : 25+22+20+23+10+27+10+1=138 et noter le résultat (modulo 32) sur 5 bits : 138 modulo 32 = 10. Le résultat de notre fonction de hachage sur le texte sera donc 01010. Bien sûr si il y aura plusieurs textes ayant le même résultat mais si on change des bits dans le texte, le résultats n'a qu'une chance sur 32 d'être identique. Une bonne fonction de hachage permet de garantir que peu de textes auront le même code et que ceux qui auront le même code seront de préférence radicalement différents. 


En utilisant le même principe que ci dessus, donner un code hachage sur 10 bits du texte suivant : 
10011011010010111101010101101101010101001001001001011110110101001010101011000011011010101010101110101010101010101010011001010101010101010101010101111101010
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vous pouvez essayer de changer quelques bits du message, le code de hachage sera différent. 

Essayez de décrire quels sont les autres messages ayant le même code de hachage.
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Signer un message avec un secret partagé 

un exemple de cryptage avec un secret partagé est d'utiliser le ou exclusif, par exemple si le message est 1001101010 et le secret partagé est 0101011011, un ou exclusif entre les 2 donne : 
1100110001. Ce message n'a rien à voir avec le message d'origine mais si on refait un ou exclusif avec le secret partagé on obtient : 1001101010 qui est exactement le message d'origine. C'est un moyen simple de crypter les données. 


A l'aide du secret partagé ci dessus et de la fonction de hachage précédente décrire le message envoyé sur le réseau pour transmettre le message : (message de l'exercice précédent) 
10011011010010111101010101101101010101001001001001011110110101001010101011000011011010101010101110101010101010101010011001010101010101010101010101111101010 
en garantissant l'intégrité du contenu et l'authentification de l'emetteur. Expliquer en quoi on est sûr de l'auteur du message et quel est l'inconvénient de cette méthode.
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Signer un message avec une paire de clés. 

Le cryptage asymétrique permet de crypter avec une clé et de décrypter avec une autre clé. Ces clés sont calculées de telle sorte qu'il soit plus complexe de trouver une clé à partir de l'autre que d'essayer toutes les clés. 

Supposons que nous possédions 10 postes nommés de A à J, chaque poste possède une paire de clés nommées CléPrivA et CléPubA pour le poste A, ... Chaque poste connait la CléPub des autres postes. 
Nous somme aussi capable de hacher un texte avec une fonction nommée SHA. 


Décrivez un échange de message et les étapes de test de l’intégrité et de l’authentification de l’envoi d’un message du poste A vers le poste B en utilisant les notations suivantes : 
poste A 
message 
varA=SHA(message) : signifie on hache le message et on stocke le résultat dans varA. 
varB=CléPubC(message) : signifie on crypte le message avec la clé publique de C et stocke le resultat dans varB. 
envoi(B,message+varA+varB) : signifie on envoie à B le message suivi de varA et de varB. 

poste B 
reception(message+varA+varB) : signifie on recoit message suivi de varA suivi de varB. 
message=CléPrivA(message) : signifie on decrypte avec la clé privée de A. 

(l'exemple ci dessus est complètement incohérent, il permet juste de décrire la notation)
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Quel inconvénient voyez vous à cette méthode si il y a 1000 utilisateurs ? 

décrire de la même manière un échange entre A et B mais avec une autorité de certification qui est le poste C.
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