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CHAPITRE 9       Routage avec Windows Server 2003
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Objectifs de ce chapitre

· Gérer les interfaces de routage et d’accès distant

· Gérer le filtrage de paquets

· Gérer le routage TCP/IP

· Gérer les protocoles de routage

· Gérer les tables de routage

· Gérer les ports de routage

· Dépanner le routage de numérotation à la demande

· Dépanner la connectivité Internet

· Vérifier que l’agent relais DHCP fonctionne correctement

Importance de ce chapitre 

	Le routage constitue la base de l’Internet et de la majorité des communications du réseau. Même si le routage est un composant essentiel de la plupart des réseaux, la configuration et la prise en charge des routeurs est rarement simple. Le routage via des lignes d’accès à distance par numérotation, par exemple, demande des compétences en matière d’authentification, d’itinéraires statiques et d’affectations d’adresses spécifiques aux scénarios de routage. Le routage sur des lignes dédiées n’est toutefois pas dépourvu de son propre ensemble de défis. Pour accomplir efficacement sa d’un administrateur réseau doit être capable de gérer les nombreux aspects complexes des réseaux routés exigeant configuration et suivi, y compris les protocoles de routage et les tables de routage.

Microsoft Windows Server 2003 peut être configuré comme routeur réseau. Lorsque cela est faisable, le déploiement de routeurs Windows Server 2003 offre certains avantages par rapport à des routeurs maté riels dédiés, parmi lesquels un coût moins élevé, une facilité de gestion et l’intégration à la sécurité Windows et aux stratégies de groupes. Ce chapitre décrit comment configurer et gérer les nombreux dispositifs de routage associés au service RRAS (Routing And Remote Access Service) de Windows Server 2003, dont la traduction d’adresse réseau NAT (Network Address Translation), le routage de numérotation à la demande et le filtrage de paquets..





Dans ce chapitre

· Leçon 1 : Configuration de Windows Server 2003 pour un routage de réseau local

· Leçon 2 : Configuration du routage de numérotation à la demande

· Leçon 3 : Configuration de NAT

· Leçon 4 : Configuration et gestion des protocoles de routage

· Leçon 5 : Configuration du filtrage de paquets

Avant de commencer

Pour travailler avec ce chapitre, vous devez préalablement avoir:

· Deux ordinateurs physiquement reliés en réseau, nommés Ordinateur1 et Ordinateur2, exécutant Windows Server 2003. Ordinateur1 doit posséder une adresse statique de 192.168.0.1/24 et Ordinateur2 doit êta configuré pour obtenir automatiquement une adresse. Ordinateur2 doit posséder une configuration alternative d’adresse de 192.168.0.2/24.

· Connecté le modem de chaque ordinateur à une ligne téléphonique distincte (fortement recommandé).

· Installé un serveur DNS sur les deux ordinateurs. Ordinateur1 héberge une zone principale nommée domain1.local configurée pour n’accepter que les mises à jour dynamiques sécurisées. Ordinateur2 héberge une zone secondaire standard de domain1.local et le sous-domaine délégué sub.domain1.local comme zone primaire standard. Ordinateur1 héberge une zone de stub standard de sub.domain1.local.
· Configuré Ordinateur1 comme contrôleur de domaine de domain1.local et Ordinateur2 comme membre de ce domaine. Le niveau fonctionnel du domaine est Windows 2000 mixte.

· Installé un serveur DHCP sur Ordinateur1. Le serveur DHCP est autorisé sur le domaine et héberge l’étendue nommée Étendue test dont la d’adresse IP est 192.168.0.11/24-192.168.0.254/24. Grâce aux options DHCP, l’étendue affecte un routeur (passerelle) à l’adresse 192.168.0.1 un serveur DNS à la même adresse et un nom de domaine DNS c domain1.local.

· Installé les Outils de support Windows sur les deux ordinateurs.

· Installé les outils du Moniteur réseau sur les deux ordinateurs.

· Supprimé toute connexion d’accès distant préalablement installée s un quelconque des ordinateurs.

Leçon 1: Configuration de Windows Server 2003 pour le routage de LAN

Les dispositifs de routage de Windows Server 2003 sont fournis par le service RRAS (Routing And Remote Access Service), installé de façon désactivée. RRAS est essentiellement un routeur logiciel pouvant être configuré pour connecter différents segments de réseau.

Au terme de cette leçon, vous saurez:

· Configurer Windows Server 2003 comme routeur réseau.

· Configurer et gérer les dispositifs de routage de RRAS.

· Examiner et maintenir les tables de routage.

· Configurer et maintenir des itinéraires statiques.

 Durée approximative de la leçon : 90 minutes

Compréhension du routage

Le routage est le processus de transfert de données sur un interréseau d’un réseau local LAN (Local Area Network) vers un autre. Alors qu’un pont connecte des segments réseau et partage le trafic selon les besoins en fonction d’adresses matérielles, un routeur reçoit et fait suivre le trafic selon des itinéraires adéquats en fonction d’adresses logicielles. Par conséquent, les ponts, opérant sur la deuxième couche (couche de liaison des données) du modèle réseau OSI (Open Systems Interconnection), sont parfois nommés périphériques de «couche 2 ». Les routeurs, fonctionnant sur la troisième couche (couche réseau) du modèle OSI, sont nommés périphériques de « couche 3 ».

Dans les réseaux IP, le routage s’effectue par le biais de tables de routage IP. Tous les hôtes IP se servent de tables de routage pour faire suivre le trafic IP. Les routeurs IP diffèrent des hôtes en ce qu’ils peuvent se servir de ces tables de routage pour faire suivre le trafic reçu d’un autre hôte ou routeur. La Figure 9-1 illustre le rôle des routeurs dans la connexion de réseaux.
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Figure 9-1 Rôle des routeurs dans la connexion de réseaux 

Travail avec le routage et l’accès distant

Le service RRAS (Routing And Remote Access Service) de Windows Server 2003 est un routeur logiciel multiprotocole pouvant facilement être intégré à des fonctionnalités Windows comme les comptes de sécurité et les stratégies de groupe. Le service peut être configuré sur des réseaux IP pour du routage réseau local à réseau local (LAN à LAN), réseau local à réseau étendu (LAN à WAN), réseaux privés virtuels (VPN) et NAT (Network Address Translation). Il peut en outre être configuré pour des dispositifs de routage tels que la multidiffusion IP, le routage de numérotation à la demande, le relais DHCP et le filtrage de paquets. Il offre aussi une prise en charge intégrée des protocoles de routage dynamiques RIP (Routing Information Protocol) version 2 et OSPF (Open Shortest Path First).
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Remarque Windows Server 2003 prend également en charge le routage Appletalk. Cependant, alors que le routage IPX (Internetwork Packet Exchange) est prise en charge dans Microsoft Windows 2000, les ordinateurs exécutant Windows Server 2003 ne peuvent fonctionner comme routeurs IPX.

Les routeurs matériels possèdent de nombreux ports intégrés, chacun étant normalement connecté à un segment de réseau particulier. Le routeur matériel peut router le trafic d’un port vers un autre. Pour RRAS, le nombre de segments réseau parmi lesquels le trafic peut être routé est limité au nombre cartes réseau installées sur l’ordinateur Windows Server 2003 exécutant le service. Par exemple, si vous avez configuré votre ordinateur Windows Server 2003 avec deux cartes réseau et un modem, le service RRAS peut router le trafic sur trois réseaux.

La Figure 9-2 illustre un exemple d’ordinateur Windows Server 2003 exécutant le service RRAS et configuré avec quatre adaptateurs réseau. Dans ce scénario, le service RRAS route le trafic IP sur quatre LAN. 
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Figure 9-2 Routeur Windows configuré avec quatre cartes d’interface réseaux NIC(Network Interface Card)

Activation du service RRAS

Le service RRAS est installé par défaut lors de l’installation de Windows Server 2003 à l’état désactivé. Vous pouvez activer et configurer ce service en exécutant l’Assistant Installation d’un serveur de routage et d’accès distant. Remarquez que si le serveur sur lequel vous envisagez de configurer le service RRAS est un serveur membre d’un domaine Active Directory, vous devez ajouter le compte ordinateur du serveur au groupe de sécurité du domaine local Serveurs RAS et IAS avant que le routeur ne puisse fonctionner. Si le serveur est déjà un contrôleur du domaine local, il sera automatiquement ajouté à ce groupe de sécurité.

Travail avec la console Routage et accès distant

La console Routage et accès distant est l’interface graphique utilisateur (GUI) servant à configurer le routage avec Windows Server 2003. Dans une installation fondamentale dans laquelle RRAS n’est configuré que pour le routage de réseau local, la console Routage et accès distant contient deux noeuds principaux pour chaque noeud serveur : le noeud Interface réseau et le noeud Routage IP (voir Figure 9-3).
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Figure 9-3 Console Routage et accès distant 

Ajout d’interface

Dans la console Routage et accès distant, une interface réseau est un composant logiciel se connectant à un périphérique physique tel qu’un modem ou une carte réseau. Pour configurer le routage à l’aide du Routage et de l’accès distant, vous devez d’abord vérifier que toutes les interfaces logicielles à travers lesquelles vous voulez router le trafic sont répertoriées dans le noeud Interfaces réseau.

Le serveur exécutant le service Routage et accès distant détecte tous les adaptateurs réseau lors de l’exécution de l’Assistant Installation du serveur de routage et d’accès distant. Les interfaces réseau correspondant à ces adaptateurs sont énumérées dans le noeud Interfaces réseau et peuvent immédiatement être configurées dans la console Routage et accès distant.

Les connexions d’accès distant préconfigurées ne sont toutefois pas disponibles en Routage et accès distant. Si vous voulez configurer le routage via une connexion distante permanente ou à la demande, une connexion VPN ou une connexion PPPoE (Point-to-Point Protocol over Ethernet), vous devez ajouter manuellement ce type de connexion par le biais du noeud Interface réseau de la console Routage et accès distant. Ces trois types de connexion sont collectivement connus sous le nom d’interfaces de numérotation à la demande. Une fois votre interface de numérotation à la demande ajoutée, vous pouvez lui appliquer les dispositifs de routage du RRAS tels que NAT, les itinéraires statiques ou le relais DHCP.
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Remarque Rappelez-vous qu’une interface de numérotation à la demande ne fait pas forcément référence à une connexion par numérotation. Il peut également s’agir d’une connexion VPN ou d’une connexion PPPoE sur une ligne dédiée.

Pour ajouter une connexion par numérotation, une connexion VPN ou une connexion PPPoE, respectez les étapes suivantes:

1. Ouvrez la console Routage et accès distant.

2. Dans l’arborescence de la console, cliquez sur Interfaces réseau.

3. Effectuez un clic droit sur Interfaces réseau, puis cliquez sur Nouvelle interface de numérotation à la demande.

4. Suivez les instructions de l’Assistant Interface de numérotation à la demande.

La seule autre occasion où vous devez ajouter manuellement une interface dans la console Routage et accès distant est celle où vous ajoutez un nouvel adaptateur réseau après avoir configuré et activé le routage et l’accès distant. Pour ce faire, servez-vous du noeud Interfaces du noeud Routage IP, comme décrit dans la procédure suivante.

Pour ajouter une interface de routage, respectez les étapes suivantes:

1. Ouvrez la console Routage et accès distant.

2. Dans l’arborescence de la console, cliquez sur Général.

3. Effectuez un clic droit sur Général, puis cliquez sur Nouvelle interface.

4. Dans Interfaces, cliquez sur l’interface à ajouter, puis cliquez sur OK.

5. Si nécessaire, renseignez toute boîte de dialogue de configuration de l’interface.

Travail avec le noeud Routage IP

Dans la console Routage et accès distant, le noeud Routage IP permet de con figurer les dispositifs standards du routage IP Comme le montre la Figure 9-3, ce noeud comprend par défaut trois sous-noeuds : Général, Itinéraires statiques et Pare-feu de base/NAT

Configuration des propriétés du service RRAS

Vous pouvez configurer les propriétés du service RRAS depuis la boîte de dialogue des propriétés du noeud du serveur de la console Routage et accès distant. Ces propriétés comprennent l’activation du routage, de la numérotation à la demande et de l’accès distant, la configuration de l’authentification, l’affectation d’adresse client, les options PPP (Point-to-Point Protocol) et les dispositifs de mise en journal.

Onglet Général

L’onglet Général (voir Figure 9-4), permet de configurer le service RRAS comme routeur pour réseaux locaux uniquement, routeur de réseau local et de numérotation à la demande, serveur d’accès distant ou tous les trois. Par exemple, si vous avez sélectionné l’option Routage pour réseaux locaux uniquement sans cocher la case Serveur d’accès distant, ni le routage de numérotation à la demande ni l’accès distant ne sont disponibles. Avant de pouvoir créer une interface de numérotation à la demande, vous devez activer le Routage et l’accès distant pour le routage de numérotation à la demande en sélectionnant l’option Routage réseau local et de numérotation à la demande. De même, pour permettre à des clients distants de se connecter au serveur local, la case Serveur d’accès distant doit être cochée.
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Figure 9-4 Onglet Général des Propriétés du routeur

Onglet Sécurité

L’onglet Sécurité (voir Figure 9-5), permet de configurer les méthodes d’authentification, les demandes de connexion et les clés pré-partagées pour IPSec (Internet Protocol Security). Ces options de sécurité sont appliquées aux clients d’accès distant ainsi qu’aux routeurs de numérotation à demande.
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Figure 9-5 Onglet Sécurité des propriétés du service Routage et accès distant

Onglet IP

L’onglet IP (voir Figure 9-6) permet de configurer le service RRAS pour qu’il route des paquets IP par le biais de connexions LAN, d’accès distant ou de numérotation à la demande. Alors que les options de l’onglet Général s’appliquent de façon générale au service de routage, de numérotation à la demande et d’accès distant, le but de l’onglet IP est de permettre spécifiquement au trafic IP de franchir les différents types de connexion. Par conséquent, pour configurer avec succès le routage et l’accès distant IP, vous devez sélectionner les options adéquates tant sur l’onglet Général que sur l’onglet IP
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Figure 9-6 Propriétés P du routeur

Dans l’attribution d’adresses IP, vous configurez la façon dont le serveur attribue des adresses IP aux clients d’accès distant. Lorsqu’elle est sélectionnée, l’option Protocole DHCP (Dynamic Host Configuration Protocol) indique que les clients d’accès distant se voient attribuer des adresses par un serveur DHCP. Celui-ci, s’il n’est pas lui-même configuré sur le service RRAS, doit être connecté à l’interface d’accès distant par le biais d’un agent relais DHCP.

Ou bien, en sélectionnant l’option Pool d’adresses statique, le service Routage et accès distant agit comme son propre serveur de type DHCP. Dans ce cas, vous devez spécifier manuellement une plage d’adresses à partir de laquelle le service RRAS attribue des adresses aux clients.

L’onglet IP contient enfin une case à cocher Activer la résolution de noms diffusion. La sélection de cette option permet à un client d’accès distant de résoudre des noms d’ordinateur sur tous les segments réseaux connectée directement à l’ordinateur RRAS, même en l’absence de disponibilité de serveur DNS ou WINS. En essence, cette option activée par défaut permet au routeur de court-circuiter les diffusions NetBT (NetBIOS over TCP/IP) du client d’accès distant vers tous les segments réseau connectés au routeur. La Figure 9-7 présente un réseau dans lequel ce dispositif a été activé.
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Figure 9-7 Résolution de noms de diffusion activée pour le Routage et l’accès distant

Onglet PPP

Vous pouvez vous servir de l’onglet PPP pour négocier et authentifier les connexions par numérotation. Les options de configuration proposées sur cet onglet (voir Figure 9-8), permettent d’activer ou de désactiver quatre options relatives à PPP (Point-to-Point Protocol): Connexions à liaisons multiples. Contrôle de largeur de bande dynamique en utilisant les protocoles BAP ou BACP. Extensions LCP (Link Control Protocol) et Compression logicielle. Ces quatre options sont toutes activées par défaut.
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Figure 9-8 Propriétés PPP du service Routage et accès distant

Connexions à liaisons multiples Lorsque cette case est cochée, le service RRAS autorise des connexions à liaisons multiples de clients d’accès distant. Avec les liaisons multiples, plusieurs liens physiques agissent comme un unique lien logique sur lequel les données sont envoyées et reçues. Les clients PPP peuvent ainsi augmenter leur bande passante en fusionnant des connexions séparées vers le serveur d’accès distant. Les liaisons multiples nécessitent une configuration complémentaire du client.

Contrôle de largeur de bande dynamique en utilisant les protocoles BAP ou BACP Lorsque cette case est cochée, les connexions à liaisons multiples ajoutent OU enlèvent des connexions PPP complémentaires pour tenir compte d’une augmentation ou de la baisse de la bande passante disponible. Les protocoles BAP (Banclwicltb Allocation Protocol) et BACP (Banclwidth Allocation Control Protocol) fonctionnent ensemble pour offrir ce service, connu sous nom de bande passante à la demande ou BOD (Banclwicltb On Demand).

Extensions LCP (Link Contro Protocot) Cette case doit être cochée pour prendre en charge certains dispositifs PPP avancés comme le rappel automatique. Laissez cette option activée à moins que des clients ne puissent se connecter via PPP. La désactivation de cette option peut résoudre des problèmes chez des clients plus anciens ne prenant pas en charge ces extensions.

Compression logicielle Cette case permet au service RRAS d’effectuer une compression des données PPP au niveau logiciel. Laissez cette option activée à moins que le modem se connectant au client PPP ne soit capable de compresser les données PPP au niveau matériel.

Onglet Enregistrement

L’onglet Enregistrement permet de configurer les options de mise en journal du service RRAS. Par défaut, il est configuré pour ne mettre en journal que les  erreurs et les avertissements. La Figure 9-9 montre les autres options de mise en journal. Remarquez que cet onglet contient une option permettant de mettre en journal d’autres informations pour le débogage.
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Figure 9-9  Options de l’onglet Enregistrement du service RRAS

Gestions des propriétés générales du routage IP

Certains dispositifs proposés par le service RRAS sont relatifs au routage IP en général. Vous ne pouvez gérer ces dispositifs que depuis la boîte de dialogue Propriétés de Général associée au sous-noeud Général du noeud Routage IP de la console Routage et accès distant.

Pour ouvrir la boîte de dialogue Propriétés de Général, effectuez un clic droit sur le noeud Général dans Routage IP, puis cliquez sur Propriétés. Cette boîte de dialogue contient trois onglets : Enregistrement, Niveaux de préférence et Étendues de multidiffusion. La multidiffusion n’étant pas abordée dans l’examen 70-291, seuls les deux premiers onglets sont étudiés ici.

Onglet Enregistrement

La Figure 9-10 montre l’onglet Enregistrement. Cet onglet permet de configurer les événements de routage IP écrits dans le journal des événements. Par défaut, seules les erreurs sont écrites dans le journal des événements, mais vous pouvez sélectionner deux niveaux d’enregistrement plus élevés : Enregistrer les erreurs et les avertissements et Enregistrer le maximum d’informations dans le journal. En outre, vous pouvez désactiver la mise en journal dans Routage IP en sélectionnant l’option Désactiver l’enregistrement dans le journal des événements.
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Figure 9-10 Configuration de l’enregistrement du routage IP

Onglet Niveaux de préférence

La Figure 9-11 montre l’onglet Niveaux de préférence. Les décisions de routage IP sont accomplies d’après des tables de routage. Ce dispositif permet de déterminer la priorité des itinéraires rassemblés à partir de diverses sources. Lorsque deux sources créent un conflit d’itinéraires, seul l’itinéraire possédant le niveau de préférence le plus élevé est ajouté à la table de routage. Ces niveaux de préférence outrepassent donc toute métrique affectée à un itinéraire. Les niveaux de préférence sont énumérés dans l’ordre. La première source d’itinéraire (en haut) possède la priorité la plus grande et le numéro de classement le plus bas (1). La source d’itinéraire du bas possède la priorité la plus basse et le numéro de classement le plus élevé (120).Vous pouvez ajuster le classement d’une source d’itinéraire en cliquant sur une source de la liste et en employant selon les besoins les boutons Monter et Descendre.
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Figure 9-12 Niveaux de préférence du routage IP

Travail avec les tables de routage

Un routeur lit les adresses de destination des paquets reçus, puis route ces paquets selon les directions fournies par les tables de routage. La Figure 9-12 montre une table de routage employée par un routeur IP.
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Figure 9-12 Table de routage IP

La table de routage contient des entrées nommées itinéraires qui procurent des directions vers des hôtes ou des réseaux de destination. Il existe trois types d’itinéraires:

· Itinéraire hôte Ce type d’itinéraire fournit un itinéraire vers un hôte de destination ou une adresse de diffusion spécifique. Dans les tables de routage IP, les itinéraires hôtes se distinguent par un masque de réseau de 255.255.255.255.

· Itinéraire réseau Ce type d’itinéraire fournit un itinéraire vers un réseau de destination spécifique. Vous les identifiez dans une table routage IP par un masque de sous-réseau compris entre 0.0.0.0 et 255.255.255.255.

· Itinéraire par défaut Toute table de routage ne contient qu’un seul itinéraire par défaut, servant à faire suivre tous les paquets dont l’adresse de destination ne correspond à aucune adresse répertoriée dans la table de routage. Dans une table de routage IP, l’itinéraire par défaut est identifié par l’adresse 0.0.0.0 et le masque de réseau 0.0.0.0.

Examen de la table de routage IP

Vous pouvez examiner la table de routage IP depuis la console Routage et accès distant ou depuis une invite de commandes.

Dans la console Routage et accès distant, développez le noeud Routage IP, effectuez un clic droit sur le noeud Itinéraires statiques, puis cliquez sur Afficher la table de routage IP. La Figure 9-12 présente un exemple de sortie de cette opération.

Pour afficher la table de routage depuis la ligne de commande, tapez route print et appuyez sur Entrée. La Figure 9-13 montre un exemple de sortie.
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Figure 9-13 Table de routage affichée à l’aide de l’invite de commandes

Lecture de la table de routage IP

Les routeurs se servent des tables de routage pour déterminer où envoyer les paquets. Lorsque des paquets IP sont envoyés à un routeur IP, celui-ci lit l’adresse de destination du paquet et la compare aux entrées de la table de routage. Une de ces entrées sert à déterminer l’interface à employer pour envoyer le paquet et vers quel saut (passerelle) va ensuite être envoyé le paquet.

Pour aider à ce processus, toute entrée de table de routage comprend les cinq colonnes décrites dans les sections suivantes (voir Figure 9-13).

Destination réseau Cette colonne propose des entrées comparées par le routeur à l’adresse de destination de tout paquet IP reçu. Certaines de ces entrées sont communes à la plupart des tables de routage. Par exemple, l‘entrée 0.0.0.0 représente l’itinéraire par défaut, employé lorsque aucune correspondance n’est trouvée dans la table  de routage. L’entrée 127.0.0.0 pointe l’adresse de boucle de rappel de 127.0.0.1, correspondant à la machine locale. En outre, chaque entrée de 224.0.0.0 fait référence à un itinéraire de multidiffusion séparé. Finalement, les entrées dont l’octet final possède une valeur de 255 représentent une adresse de diffusion. Les adresses de diffusion comprennent des adresses de diffusion spécifiques à un sous- réseau, comme 192.168.1.255, et à l’adresse de diffusion limitée 255.255.255.255, générale pour tous les réseaux et les routeurs.

Masque réseau La valeur de cette colonne détermine quelle partie de l’adresse de destination du paquet IP est comparée aux entrées de la colonne Destination réseau. Cette information est importante parce que la meilleure correspondance (la plus large) détermine l’itinéraire ou l’entrée de table  appliquée au paquet.

Par exemple, supposez que le routeur dont la table de routage est montrée Figure 9 13 reçoit deux paquets le premier destiné à l’adresse 192.168.1.1 et le second destiné à l’adresse 192.168.1.2. Les deux paquets correspondent à la troisième entrée de la table de routage parce que la valeur de masque réseau de 255.255.255.0 signifie que les trois premiers octets (plus un 0 pour le quatrième octet) sont comparés à la valeur de destination réseau de la table de 192.168.1.0.

Seul cependant le premier paquet correspond à la quatrième entrée, parce que le masque de réseau de 255.255.255.255 signale que les quatre octets sont comparés à la valeur de destination réseau de la table de 192.168.1.1. La quatrième entrée est donc appliquée au premier paquet, puisque cette entrée représente la plus large correspondance de la table de routage. De la même façon, la troisième entrée est appliquée au second paquet parce qu’elle représente la seule correspondance du paquet dans la table de routage, outre l’itinéraire par défaut.

Adr. passerelle Lorsqu’un itinéraire (une entrée particulière de la table) est appliqué à un paquet, la valeur de passerelle détermine l’adresse suivante (ou saut) de destination du paquet. Par exemple, selon la table de routage montrée Figure 9-13, un paquet IP avec une destination telle que 206.73.118.5 (ne correspondant qu’à l’itinéraire par défaut de 0.0.0.0) sera transmis à l’adresse de passerelle 207.46.252.3. Remarquez que la valeur de passerelle de cet itinéraire par défaut est identique à l’adresse de la passerelle par défaut configurée dans les propriétés TCP/IP.

Un concept fondamental à comprendre pour la valeur de la passerelle est que cette adresse doit être différente de celle de la destination réseau de la même entrée de table de routage, même si la destination réseau est elle-même à portée de diffusion du routeur. Par exemple, dans la Figure 9-13, la sixième entrée procure une direction vers la destination 207.46.252.0/24 (un des deux sous-réseaux auquel le routeur est directement connecté). L’autre réseau est 192.168.1.0/24. Même si le routeur est directement connecté au sous-réseau 207.46.252.0/24, le routeur reçoit les paquets destinés à ce sous-réseau uniquement à travers son interface 192.168.1.1. Les paquets originaires du sous-réseau 207.46.252.0/24 n’ont pas besoin du routeur pour atteindre le même sous-réseau. Selon ce principe, vous pouvez voir que le saut suivant des paquets provenant de l’un des sous-réseaux locaux du routeur est l’interface opposée de celui-ci. De ce fait, la table de routage spécifie comme passerelle l’interface du routeur du sous-réseau de destination (207.46.252.88).

[image: image65.png]£
e 7Y
Windows Server2003





Astuce Une autre méthode pour comprendre l’indispensable distinction entre l’adresse de passerelle et l’adresse de destination réseau consiste à penser à chaque entrée de table de routage comme procurant des directions (une interface et une passerelle) vers une destination donnée. Avec cette analogie en tête, il devient sensé que ces entrées ne doivent pas se borner à procurer une direction en répétant la destination recherchée (Comment atteindre 192.168.1.5? Allez-y !). Par conséquent, lorsque la destination réseau est à portée de diffusion d’un routeur, la table de routage de celui-ci procure des directions vers cette destination en pointant, non vers la destination elle-même, mais vers l’adresse locale du routeur faisant face à cette destination. Cette valeur de passerelle doit donc être celle de la valeur de l’interface. De façon similaire, même lorsque la destination est une des propres adresses du routeur, la table de routage spécifie une adresse distincte (l’adresse de boucle 127.0.0.1) comme interface et passerelle.

Adr. interface Lorsqu’un itinéraire particulier (une entrée de table) est appliqué à un paquet, la valeur d’interface spécifiée dans cet itinéraire détermine quelle interface de réseau local sert à faire suivre le paquet vers le saut suivant. Par exemple, dans la Figure 9-13, un paquet IP avec comme destination 131.107.23.101 ne correspond qu’à l’itinéraire par défaut. Selon la table de routage, un tel paquet est envoyé via l’interface 207.46.252.88 vers l’adresse de la passerelle par défaut.

Métrique Cette colonne indique le coût d’utilisation d’un itinéraire. Si différents itinéraires (entrées) correspondent à l’adresse de destination d’un paquet IP, la métrique sert à déterminer quel itinéraire est appliqué. Les métriques les plus basses possèdent la préséance sur les métriques les plus élevées. Pour le protocole de routage RIP, la métrique est déterminée par le nombre de sauts avant le réseau de destination. Vous pouvez cependant recourir à des algorithmes pour déterminer la métrique si vous configurez manuellement un itinéraire.

Routage statique et dynamique

IP construit automatiquement pour chaque hôte et routeur une table de routage simple, ne comprenant que les destinations réseau essentielles. Ces adresses peuvent appartenir à huit types : l’adresse par défaut, l’adresse de boucle, l’adresse de passerelle par défaut, des adresses localement configurées, des adresses du sous-réseau local, des adresses de diffusion du sous-réseau local, l’adresse de diffusion limitée et les adresses de multidiffusion pour chaque adaptateur.

Chacun de ces huit types d’entrées de table de routage décrit des itinéraires connectés directement à l’hôte ou au routeur IP. Cet arrangement par défaut peut fonctionner dans des situations de routage simple. Dans un réseau complexe toutefois, un routeur doit savoir laquelle de ses interfaces employer pour envoyer des paquets destinés à des réseaux inconnus (non proches). Pour permettre aux tables de routage de faire suivre correctement le trafic vers des hôtes situés hors de portée de diffusion, vous devez choisir entre deux solutions. Tout d’abord, vous pouvez ajouter manuellement des itinéraires vers ces destinations à l’aide de la commande Route Add ou en recourant à la console Routage et accès distant. Ce processus définit le routage statique. Vous pouvez ensuite configurer un protocole de routage dynamique comme RIP ou OSPF pour permettre aux routeurs de partager des informations de table de routage. Ce processus définit le routage dynamique.  Le Tableau 9-1 compare certaines des différences fondamentales entre routage statique et dynamique.

Tableau 9-1 Comparaison entre routage statique et dynamique

	Routage statique
	Routage dynamique

	Un dispositif IP.
	Un dispositif de protocoles de routage

comme RIP ou OSPE.

	Les routeurs ne partagent pas les

informations de routage.
	Les routeurs partagent automatiquement

les informations de routage.

	Les tables de routage sont construites et

maintenues manuellement.


	Les tables de routage sont construites et

maintenues dynamiquement.




Exploration de scénarios de routage LAN

Vous pouvez employer des routeurs dans de nombreuses topologies et configurations de réseau différentes. Lorsque vous configurez un serveur exécutant le routage et l’accès distant en tant que routeur, vous pouvez spécifier ce qui suit:

· Les protocoles à router (IP ou AppleTalk) par le routeur.

· Les protocoles de routage (RIP ou OSPF) pour chaque protocole à router.

· Les médias de réseau local (LAN) ou de réseau étendu (WAN) (adaptateurs réseaux, modems ou autre équipement de numérotation)

Scénario de routage simple

La Figure 9-14 montre une configuration réseau simple avec un serveur exécutant Routage et accès distant et connectant deux segments LAN (Réseau A et Réseau B). Dans cette configuration, les protocoles de routage sont superflus et les itinéraires statiques n’ont pas à être ajoutés manuellement parce que le routeur est directement connecté à tous les réseaux vers lesquels il doit router des paquets.
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Figure 9-14 Routage local sans protocoles de routage ni itinéraires statiques

Scénario à plusieurs routeurs

La Figure 9-15 montre une configuration de routeur plus complexe. Dans ce scénario, trois réseaux (Réseaux A, B et C) sont connectés par deux routeurs (Routeurs 1 et 2).

Routeur 1 est directement connecté aux réseaux A et B, alors que Routeur 2 est directement connecté aux réseaux B et C. Routeur 1 doit avertir Routeur 2 que Réseau A peut être atteint via Routeur 1, Routeur 2 devant avertir Routeur 1 que Réseau C peut être atteint via Routeur 2. Cette information est automatiquement communiquée grâce à des protocoles de routage comme RIP ou OSPE. Lorsqu’un utilisateur du Réseau A veut communiquer avec un utilisateur du Réseau C, l’ordinateur de l’utilisateur du Réseau A fait suivre le paquet vers Routeur 1. Celui-ci transmet alors le paquet à Routeur 2. Routeur 2 fait ensuite suivre le paquet vers l’ordinateur de l’utilisateur sur le Réseau C.

Sans le recours aux protocoles de routage, un administrateur réseau doit entrer des itinéraires statiques dans les tables de routage de Routeur 1 et de Routeur 2. Même si les itinéraires statiques sont parfaits pour de petits réseaux, ils sont délicats à mettre en oeuvre à grande échelle. En outre, les itinéraires statiques ne s’adaptent pas automatiquement aux modifications de la topologie de l’interréseau.
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Figure 9-15 Routage avec des protocoles de routage ou des itinéraires statiques 

Compréhension des itinéraires statiques

Les réseaux à itinéraires statiques ne se servent pas de protocoles de routage comme RIP ou OSPF pour communiquer des informations de routage entre routeurs. Un environnement IP à itinéraires statiques est bien adapté aux petits interréseaux IP à chemins statiques. Les meilleurs résultats sont obtenus sur des interréseaux possédant moins de 10 sous-réseaux. En outre, ces sous-réseaux doivent être placés à la suite (séquentiellement) pour que les chemins de trafic soient prédictibles. Une règle finale pour le routage statique est que la topologie des interréseaux fondés sur un routage statique ne doit pas se modifier au fil du temps. La Figure 9-16 présente un tel réseau.
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Figure 9-16 Réseau à routage statique typique

Dans l’exemple de la Figure 9-16, le routeur C-B peut voir tous les ordinateurs des sous-réseaux C et B. Lorsque le routeur C-B reçoit un paquet destiné à une adresse extérieure aux sous-réseaux C ou B, il fait suivre ce paquet le long de l’itinéraire par défaut vers le routeur B-A Comme tous le ordinateurs extérieurs aux sous-réseaux B ou C se trouvent dans la direction de l’itinéraire par défaut, il est superflu d’ajouter des itinéraires statiques à la table de routage du routeur C-B.

Pour le routeur B-A cependant, qui voit tous les ordinateurs des sous-réseaux B et A, les ordinateurs du sous-réseau C ne se trouvent pas dans la direction de l’itinéraire par défaut. Si le routeur B-A reçoit un paquet destiné au sous- réseau C, il fait suivre de façon incorrecte le paquet vers le Routeur A-Int, à moins de posséder des instructions différentes. En ajoutant un itinéraire statique à la table de routage du routeur B-A (voir Figure 9-17), vous permettez au routeur B-A de rediriger correctement le trafic destiné au sous-réseau C vers le routeur C-B.
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Itinéraire statique à ajouter

Destination réseau r 192.168.2.0 

Masque de réseau : 255.255.255.0

Passerelle : 192.168.1.2

Interface: 192.168.1.1

Figure 9-17 Ajout d’un itinéraire statique

Pendant ce temps, le routeur A-Int ne peut voir que les ordinateurs du sous- réseau A et celui connecté en amont au fournisseur d’accès Internet (FAI). Comme l’itinéraire par défaut dirige le trafic vers l’Internet, le trafic destiné aux sous-réseaux C et B est incorrectement transmis vers l’Internet en l’absence d’itinéraires statiques signalant au routeurA-Int de gérer différemment ce trafic. La Figure 9-18 illustre ces itinéraires. Remarquez que l’itinéraire statique du sous-réseau C ne pointe que vers le routeur voisin, B-A, ne voyant pas lui-même le sous-réseau C. Cet itinéraire statique repose donc sur l‘itinéraire statique configuré sur le routeur B-A qui redirige à son tour le trafic concerné vers le routeur  C-B.

Itinéraires statiques à ajouter

Destination réseau 192.168.2.O

Masque de réseau : 255.255.255L

Passerelle- : 192.168.0.2
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Interface : 192.168.0.1

Destination réseau: 192.168.1.0

Masque de réseau : 255.255.255.0

Passerelle : 192.168.0.2

Interface 192.168.0.1
Figure 9-18 Ajout d’autres itinéraires statiques

Ajout d’itinéraires statiques

Vous pouvez ajouter des itinéraires statiques à l’aide de la console Routage et accès distant ou d’une invite de commandes. Pour ajouter un itinéraire stat que depuis la console Routage et accès distant, respectez les étapes suivantes :

1. Ouvrez la console Routage et accès distant.

2. Dans l’arborescence de la console, effectuez un clic droit sur itinéraires statiques.

3. Cliquez sur Nouvel itinéraire statique.

4. Dans la boîte de dialogue Itinéraire statique, spécifiez les paramètres Interface, Destination, Masque de réseau, Passerelle et Métrique.
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Remarque Les itinéraires statiques ajoutés à l’aide de la console Routage et accès distant sont persistants: ils restent actifs même après le redémarrage de l’ordinateur de routage.

Pour ajouter un itinéraire IP statique depuis une invite de commandes : ouvrez-en une et tapez ce qui suit :

route add destination mask masquederéseau passerelle metric coûtmetrique if interface
La spécification de la métrique est facultative, tandis que l’interface est automatiquement choisie si vous ne la spécifiez pas. Par exemple, pour ajouter un itinéraire statique au réseau 10.0.0.0 employant un masque de réseau de 255.0.0.0 et une passerelle de 192.168.0.1, il suffit de taper ce qui suit à l’invite de commandes : 

route add 10.0.0.0 mask 255.0.0.0 192.168.0.1. 

Remarquez également ce qui suit lors de l’emploi de la commande Route:

· Les itinéraires statiques ajoutés avec la commande Route ne sont pas persistants, sauf si vous employez le commutateur -p.

Comme dans l’exemple suivant, servez-vous du commutateur -p avec la commande Route si vous voulez que l’itinéraire statique reste actif même après le redémarrage de l’ordinateur routeur:

route add -p 10.0.0.0 mask 255.0.0.0 192.168.0.1

· Servez-vous de la commande Route delete pour supprimer un itinéraire préalablement ajouté. Après Route delete, il suffit de taper le minimum nécessaire pour distinguer l’itinéraire:

route delete 10.0.0.0
· Les itinéraires statiques ajoutés à l’aide de la commande Route ne sont pas répertoriés comme itinéraires statiques dans la console Routage et accès distant. Vous pouvez toutefois les examiner ainsi que les autres itinéraires lorsque vous vous servez de cette console pour afficher la table de routage.

· Les interfaces de la commande Route sont désignées par un nombre hexadécimal, pas par une adresse d’interface, vous pouvez voir le nombre affecté à chaque interface dans la section Liste des interfaces de la sortie de la commande Route print:
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Pour faire référence à une de ces interfaces, vous pouvez soit taper le nombre hexadécimal tel qu’indiqué (y compris le préfixe « 0x »), soit convertir le nombre hexadécimal en valeur décimale. Remarquez aussi que les valeurs hexadécimales 0x1 à 0x9 sont équivalentes aux valeur décimales 1 à 9.

Par conséquent, les deux itinéraires suivants sont identiques:

route add 192.168.2.0 mask 255.255.255.0 192.168.1.2 IF 0x2
route add 192.168.2.0 mask 255.255.255.0 192.168.1.2 IF 2
Les deux itinéraires suivants sont également identiques, puisque la valeur hexadécimale 0x10003 est équivalente à la valeur décimale, 65539:

route add 207.46.2.0 mask 255.255.255.0 207.46.1.2 IF 0x10003

route add 207.46.2.0 mask 255.255.255.0 207.46.1.2 IF 65539

Intérêts du routage statique

Le routage statique est intéressant pour de petits réseaux dans lesquels la configuration de quelques itinéraires statiques est plus simple que la configuration d’un protocole de routage dynamique.

Outre cette facilité de déploiement, un autre intérêt du routage statique est que les itinéraires statiques sont moins gourmands en ressources que les protocoles de routage dynamique. Ils ne demandent aucune communication entre les routeurs : cette caractéristique les rend préférables aux protocoles de routage dynamique pour des liens WAN à faible bande passante.

Un dernier avantage du routage statique est que, contrairement aux protocoles de routage dynamique, les itinéraires statiques prennent en charge des connexions non numérotées : des connexions pour lesquelles une ou plu sieurs des interfaces logiques se connectant (d’habitude par une connexion par numérotation à la demande) ne peut obtenir d’adresse IP. Traditionnelle ment, le routage de numérotation à la demande fonctionne via des connexions numérotées, ce qui signifie qu’à la fois le routeur appelant et le routeur répondant obtiennent réciproquement une adresse IP et affectent ces adresses IP aux points finaux logiques de la connexion point à point.

Lorsque ce processus échoue avec Windows Server 2003, les interfaces logiques se connectant se voient normalement affecter des adresses APIPA (Automatic Private IP Addressing). Les connexions non numérotées ne se produisent donc que lorsqu’un des routeurs ne prend pas en charge APIPA.

Inconvénients du routage statique

Le principal inconvénient du routage statique est qu’il n’est applicable qu’aux petits réseaux routés. Lors le réseau grossit. le coût administratif de la maintenance des itinéraires statiques dépasse rapidement le coût de la mise en oeuvre et de la maintenance d’un protocole de routage dynamique.

Autre inconvénient du routage statique, le manque de tolérances aux pannes. Si un itinéraire est incorrectement configuré, la connectivité est compromise

jusqu’au diagnostic et à la résolution du problème.
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Confidentiel Lors de l’examen, vous pourrez rencontrer des itinéraires statiques employées dans un scénario de LAN d’entreprise. Dans le monde réel toutefois, ce n’est Le cas que si aucune autre option n’est possible. La maintenance d’itinéraires statiques dans de vrais réseaux est trop fastidieuse et consommatrice de temps. Non seulement devriez-vous consacrer du temps à créer les itinéraires statiques, mais il faudrait également effectuer manuelle ment toutes les mises à jour et le dépannage. Par comparaison, le protocole de routage dynamique RIP remplissant globalement la même fonction que les itinéraires statiques, est facile à installer et n’exige pratiquement aucune maintenance. Pour des réseaux de plus grande taille nécessitant le protocole de routage dynamique OSPF, le routage statique n’est même pas à envisager. Fondamentalement, le seul moment où vous devriez recourir à des itinéraires statiques plutôt qu’à RIP ou à OSPF est celui où une connexion à un routeur distant est intermittente. Vous ne pouvez alors employer les protocoles de routage dynamique car ils exigent que les routeurs communiquent toutes les quelques secondes (30 pour RIP, 10 pour OSPF).

À propos de la conception du routage statique

Pour éviter tout problème, vous devez prendre en compte les éléments de conception suivants avant de mettre en oeuvre un routage statique.

Configuration du routeur périphérique

Un routeur périphérique ne possède par définition qu’un seul routeur voisin. Situé à la périphérie d’un réseau, il connecte les sous-réseaux externes d’un organisme à l’épine dorsale du réseau. Pour simplifier la configuration, vous devez normalement configurer un routeur périphérique avec un itinéraire par défaut pointant vers son routeur voisin. Dans la Figure 9-16 montrée précédemment, le routeur C-B est un routeur périphérique. Son itinéraire par défaut doit donc pointer vers son routeur voisin, le routeur B-A.

Itinéraire par défauts et boucles de routage

Vous devez éviter de configurer deux routeurs voisins avec des itinéraires par défaut pointant vers l’autre routeur. Un itinéraire par défaut retransmet vers un routeur spécifié tout le trafic qui n’est pas d’un réseau directement connecté. Deux routeurs possédant des itinéraires par défaut pointant vers l’autre vont produire une boucle de routage pour tout trafic à destination inaccessible.

Exercice pratique : Activation et configuration du service RRAS

Dans cet exercice pratique, vous employez l’Assistant Installation du serveur de Routage et d’accès distant sur Ordinateur1 pour configurer le service RRAS pour un routage réseau local.

Exercice 1: Exécution de l’Assistant Installation du serveur de Routage et d’accès distant

Dans cet exercice, vous configurez et activez le service Routage et accès dis tant sur Ordinateur1.

1.   Sur Ordinateur1, ouvrez une session sur Domain1 en tant qu’administrateur.

2.  Ouvrez la console Routage et accès distant en cliquant sur Démarrer, en sélectionnant Outils d’administration, puis en cliquant sur Routage et accès distant. La console Routage et accès distant s’ouvre.

3.  Dans l’arborescence de la console, effectuez un clic droit sur le noeud ORDINATEUR1 (Local), puis cliquez sur Configurer et Activer le service de routage et d’accès distant. L’Assistant Installation du serveur de routage et d’accès distant se lance.

4.   Cliquez sur Suivant. La page Configuration apparaît.

5.   Examinez toutes les options disponibles sur cette page.

6.   Sélectionnez l’option Configuration personnalisée, puis cliquez sur Suivant.

7.   La page Configuration personnalisée apparaît.

8.   Examinez toutes les options disponibles sur cette page, puis répondez à la question suivante. Combien de fonctions de routage fondamentales peuvent-elles être configurées à l’aide de cet assistant?

9.  Sélectionnez la case à cocher Routage réseau, puis cliquez sur Suivant. La page Fin de l’Assistant Installation du serveur du routage et d’accès distant apparaît.

10. Cliquez sur Terminer. Une boîte de message indique que le service Routage et accès distant a été installé et demande si vous souhaitez démarrer le service.

11. Cliquez sur Oui. Le service Routage et accès distant démarre.

12. Fermez la session sur Ordinateur1.

Révision de la leçon

Les questions suivantes visent à renforcer vos compétences par rapport informations présentées dans cette leçon. Si vous n’arrivez pas à répondre une question donnée, relisez les pages qui précèdent et réessayez. Vous trouverez les réponses dans la section « Question et réponses », à la fin de ce chapitre.

1.  Votre service se connecte à l’Internet à l’aide d’une ligne DSL (Digital Subscriber Line) partagée avec le reste de l’entreprise. Vous venez toutefois d’obtenir une connexion T1 plus rapide vers l’Internet, que vous souhaitez réserver au service informatique. Un serveur DHCP fournit une configuration IP à tous vos utilisateurs, mais les ordinateurs de l’équipe informatique sont dispersés au sein des sous-réseaux servant également aux autres services. Comment pouvez-vous permettre aux seuls membres de l’équipe informatique d’employer la nouvelle ligne T1 pour se connecter à l’Internet ? Vous voulez effectuer cette configuration une seule fois en rendant la modification permanente.

2.  Vous êtes incapable de vous connecter à tout ordinateur extérieur à votre sous-réseau local. Vous exécutez la commande Route print et vous remarquez la ligne ci-dessous. Quelle est la cause probable du problème?


Destination réseau
Masque de réseau
Passerelle
Interface


0.0.0.0
0.0.0.0
192.168.1.1
192.168.1.1

3. Vous tentez d’ajouter un itinéraire statique permanent à l’aide de la commande Route, mais celle-ci n’apparaît pas dans la sortie de Route print de la machine locale. Vous avez affecté à cet itinéraire une métrique de 1. En supposant que vous avez entré avec succès cette commande, quelle peut être la cause du problème?

4. Quels sont les protocoles employés pour permettre aux connexions à liaisons multiples d’ajouter et supprimer des lignes par numérotation selon les besoins?

Résumé de la leçon

· Le service Routage et accès distant de Windows Server 2003 est un routeur logiciel multiprotocole facile à intégrer à des dispositifs Windows comme les comptes de sécurité et les stratégies de groupe. La console Routage et accès distant est le principal outil employé pour la configuration et la gestion de ce service.

· Les routeurs lisent les adresses de destination des paquets reçus, puis routent ces paquets selon les directions fournies par les tables de routage. Dans Windows Server 2003, vous pouvez afficher la table de routage IP depuis la console Routage et accès distant ou à l’aide de la commande Route print.

· Vous pouvez affecter des niveaux de préférence aux sources d’itinéraires à l’aide de la boîte de dialogue des propriétés générales, atteinte depuis le sous-noeud Général du noeud Routage IP. Ces préférences déterminent quel itinéraire possède la préséance lorsque plusieurs sources proposent des itinéraires concurrents.

· Sans protocoles de routage dynamique, un routeur exige des itinéraires statiques pour se connecter aux sous-réseaux non-voisins lorsque ces sous-réseaux ne se situent pas dans la même direction que l’itinéraire par défaut.

· Vous pouvez ajouter des itinéraires statiques à l’aide de la console Routage et accès distant ou via la commande Route add. Ajouter le commutateur -p à la commande Route add rend l’itinéraire statique persistant, ce qui signifie qu’il demeure dans la table de routage même après le redémarrage du routeur.

Leçon 2: Configuration du routage de numérotation à demande

Vous pouvez vous servir d’interfaces de numérotation à la demande pour construire des connexions entre routeurs distants selon une configuration connexion nom de routage de numérotation à la demande. Le routage de numérotation à la demande est fréquemment employé lorsque le coût d’un lien dédié entre deux routeurs distants est prohibitif ou lorsque la connexion n’est pas employée suffisamment souvent pour justifier le coût d’une ligne dédiée.

Au terme de cette leçon, vous saurez:

· Configurer le routage de numérotation à la demande

· Gérer les interfaces de numérotation à la demande

· Dépanner le routage de numérotation à la demande

 Durée approximative de la leçon : 60 minutes

Configuration d’interfaces de numérotation à la demande

La première étape lors du déploiement du routage de numérotation à la demande consiste à configurer une interface de numérotation à la demande sur chaque ordinateur qui devra fonctionner comme routeur de numérotation à la demande. Vous pouvez configurer ces interfaces à laide de l’Assistant Interface de numérotation à la demande. Cet assistant s’exécute comme extension de l’Assistant d’Installation du serveur de Routage et d’accès dis tant ou comme option après que le service RRAS a déjà été configuré et activé.

Si vous avez déjà configuré et activé le service de routage et d’accès distant sans fonctionnalité de numérotation à la demande, vous devez activer cette fonctionnalité avant de pouvoir créer une interface de numérotation à la demande. Vous achevez cette tâche en sélectionnant l’option Routage réseau local et de numérotation à la demande dans l’onglet Général des propriétés du service Routage et accès distant (voir Figure 9-19).
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Figure 9-19 Activation du routage de numérotation à la demande

Après avoir activé le routage de numérotation à la demande, vous pouvez lancer l’Assistant Interface de numérotation à la demande en effectuant un clic droit sur le noeud Interfaces réseau dans l’arborescence de la console Routage et accès distant, puis en cliquant sur Nouvelle interface de numérotation à la demande. L’assistant permet de configurer les caractéristiques fondamentales de l’interface.

Après la création d’une interface de numérotation à la demande de base,vous pouvez configurer et gérer ses propriétés de façon plus détaillée depuis la console Routage et accès distant. La gestion d’une interface de numérotation à la demande depuis la console Routage et accès distant peut être divisée en quatre zones : commandes de menu contextuel, propriétés de l’interface réseau, propriétés du port et du périphérique et dispositifs Routage IP de l’interface,

Commandes de menu contextuel

Les commandes de menu contextuel de chaque interface de numérotation à la demande sont celles qui apparaissent lorsque vous effectuez un clic droit sur l’interface dans le volet de détail de la console Routage et accès distant. Les interfaces elles-mêmes apparaissent dans le volet détail lorsque vous sélectionnez le noeud Interfaces réseau de l’arborescence de la console Routage et accès distant (voir Figure 9-20). Remarquez qu’outre les dispositifs de gestion énumérés ci-dessous, ce menu contextuel permet de connecter/déconnecter et d’activer/désactiver l’interface de numérotation à la demande.
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Figure 9-20 Dispositifs de gestion du menu contextuel

La liste suivante décrit les quatre commandes propres au menu contextuel d’une interface de numérotation à la demande:

· Définir les informations d’identification Permet de configurer le nom d’utilisateur et le mot de passe employés par l’interface lorsqu’elle se connecte à un routeur distant.

· Raison de l’inaccessibilité Explique pourquoi la dernière tentative de connexion a échoué.

· Définir les filtres IP de numérotation à la demande Permet de limiter le type de trafic initiant une connexion d’accès à la demande à travers cette interface. Les connexions peuvent être limitées (filtrées) selon l’adresse source, l’adresse de destination et le protocole.

· Heures d’appels sortant Permet de restreindre le nombre d’heures d’emploi de l’interface de numérotation à la demande.

Propriétés de l’interface réseau

Lorsque le noeud Interfaces réseau est sélectionné, vous pouvez configurer ces réglages dans la boîte de dialogue des propriétés de l’interface de numérotation à la demande. La boîte de dialogue se compose des quatre onglets décrits dans les sections suivantes.

Onglet Général Cet onglet permet d’ajuster les caractéristiques du modem et de définir le numéro de téléphone principal associé à l’interface de numérotation à la demande. Vous pouvez recourir au bouton Autres lors de la modification des propriétés d’une connexion par numérotation pour configurer une liste de numéros de téléphones alternatifs qu’utilise l’interface lorsqu’un numéro est inaccessible. Vous pouvez également choisir d’ajuster automatiquement la liste des numéros alternatifs pour que les numéros contactés avec succès reçoivent une priorité supérieure.

Onglet Options Cet onglet est montré Figure 9-21.
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Figure 9-21 Options de Interface de numérotation à la demande

Dans la zone Type de connexion, cet onglet permet de configurer l’interface comme Connexion à la demande ou Connexion permanente. Les interfaces de numérotation à la demande effectuent une numérotation à la demande, tandis que les interfaces permanentes effectuent une nouvelle numérotation à chaque perte de connexion. Remarquez également que lorsque vous configurez l’interface comme Connexion à la demande, cet onglet permet de spécifier la durée d’inactivité autorisée pour la connexion avant sa déconnexion.

La zone Règles de numérotation permet de configurer le nombre de tentatives de rappels et l’intervalle de temps entre renumérotations.

Le bouton Rappel permet de configurer le dispositif de rappel. Ce dispositif impose à l’interface, lorsqu’elle reçoit un appel, de déconnecter celui-ci et de rappeler immédiatement un numéro prédéterminé, assurant ainsi que seuls des interlocuteurs autorisés établissent une connexion.

Le bouton X.25 permet de configurer l’interface pour l’employer sur des réseaux X.25.

Onglet Sécurité Cet onglet permet d’exiger un mot de passe et/ou un chiffrage des données pour la connexion de numérotation à la demande. Des réglages avancés permettent de spécifier un ensemble de protocoles d’authentification autorisés grâces auxquels l’interface peut soumettre et recevoir des éléments d’identification utilisateur.

Par défaut, CHAP (Challenge Handshake Authentication Protocol), MS-CHAP (Microsoft CHAP) et MS-CHAP v2 (Microsoft CHAP version 2) sont sélectionnés comme protocoles d’authentification. Le Chapitre 10, « Configuration et gestion de l’accès distant », aborde plus en détailles protocoles d’authentification et le chiffrage. Cet onglet permet également de spécifier un script d’ouverture de session à employer par l’interface de numérotation à la demande.

Onglet Gestion de réseau Cet onglet permet de lier et de configurer les éléments classiques d’une connexion réseau, comme le Protocole Internet (IP), le Partage de fichiers et d’imprimante pour les réseaux Microsoft et le Client pour les réseaux Microsoft.

Propriétés du port et du périphérique

La boîte de dialogue des propriétés des ports est montrée Figure 9-22.Vous ouvrez cette boîte de dialogue en effectuant un clic droit sur le noeud Ports dans la console Routage et accès distant et en cliquant sur Propriétés.

En sélectionnant le modem employé dans la connexion d’accès à la demande et en cliquant sur le bouton Configurer, vous ouvrez la boîte de dialogue Configurer le périphérique (voir Figure 9-2 3).

Cette boîte de dialogue permet de configurer le modem pour des connexions uniquement entrantes ou entrantes et sortantes. Elle permet également de spécifier un numéro de téléphone pour le périphérique.

Ce numéro peut être lu par l’interface appelante et être employée pour des stratégies d’accès distant employant l’attribut Called-Station-Id. Le numéro de téléphone est obligatoire pour des connexions à BAP activé et est composé par le client lors de la création de connexions supplémentaires.
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Figure 9-22 Propriétés des ports
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Figure 9-23 Configuration d’un périphérique de numérotation à la demande

Le dernier dispositif de gestion associé au noeud Ports est la boîte de dialogue État du port. Lorsque vous sélectionnez le noeud Ports dans la console Routage et accès distant, la liste des ports de la connexion s’affiche dans le volet de détail. Cette liste comprend le ou les périphériques modem disponibles. Vous pouvez voir les détails sur l’état d’un modem en double-cliquant sur le périphérique modem et en ouvrant la boîte de dialogue État du port. Cette boîte de dialogue présente des statistiques sur un modem (lorsqu’il est actif) et permet de réinitialiser la connexion du modem.

Dispositifs Routage IP d’interface

Ces dispositifs de gestion sont accessibles via le noeud Routage IP de la console Routage et accès distant. Lorsque vous sélectionnez le noeud Général noeud Routage IP, les interfaces configurées pour votre serveur apparaissent dans le volet de détail. Effectuer un clic droit sur une interface de numérotation à la demande révèle différentes commandes de gestion et de dépannage d’accès à la demande (voir Figure 9-24).
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Figure 9-24 Commandes Routage IP d’interface de numérotation à la demande

Mettre à jour les itinéraires Cette commande apparaît sur le menu contextuel du Routage IP de l’interface de numérotation à la demande. Lorsque le protocole de routage RIP est installé et que cette fonctionnalité est activée, la sélection de Mettre à jour les itinéraires actualise automatiquement les itinéraires statiques via l’interface de numérotation à la demande. Les itinéraires statiques mis à jour avec cette commande n’exigent aucune autre configuration et portent le nom d’itinéraires auto statiques. En raison de la nature intermittente des connexions de numérotation à la demande, les itinéraires auto statiques pour ces connexions sont employés à la place d’une communication normale de routeur à routeur via RIP. Remarquez également que vous pouvez mettre à jour automatiquement les itinéraires auto statiques en employant un script programmé pour s’ exécuter régulièrement grâce au service Programmateur de tâches.

Statistiques TCP/IP Le groupe suivant de dispositifs disponibles sur ce menu contextuel permet d’examiner les informations TCP/IP actuelles analogues à celles obtenues par les commandes de ligne de commande Ipconfig, Route print et Netstat. Vous pouvez employer ces informations, comprenant des détails sur les connexions TCP et UDP (User Datagram Protocol), le nombre d’octets envoyés et les adresses IP envoyées pour vérifier et dépanner la connectivité réseau.

Propriétés Routage IP de l’interface En dernier lieu, le menu contextuel de l’interface de numérotation à la demande permet d’ouvrir la boîte de dialogue des propriétés de l’interface de numérotation à la demande (voir Figure 9-25), Cette boîte de dialogue diffère de la boîte de dialogue des propriétés de l’interface de numérotation à la demande obtenue en sélectionnant le noeud Interfaces réseau. Elle contient trois onglets: Général, Frontières de multidiffusion et Pulsation de multidiffusion. La multidiffusion n’étant pas abordée dans l’examen 70-291, seules les options de configuration de l’onglet Général sont examinées ici.
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Figure 9-25 Propriétés Routage IP de l’interface

Sur l’onglet Général, la case Activer le Gestionnaire de routage IP est cochée par défaut. Le gestionnaire de routage IP est un composant du service RRAS responsable de nombreux dispositifs de routage, dont le filtrage de paquets, la traduction d’adresse réseau et le routage dynamique. Vous pouvez décocher cette case pour désactiver temporairement le routage IP et modifier l’état administratif de l’interface en Désactivé.

La case à cocher Activer les annonces de découverte de routeurs est désactivée par défaut. Cette option fait référence un dispositif nommé découverte de routeur qui exige une configuration sur l’hôte ainsi que sur le routeur. Grâce à ce dispositif, les hôtes réseau diffusent des sollicitations de route pour découvrir des routeurs. Les routeurs répondent à ces sollicitations à l’aide d’annonces périodiques. Ces annonces permettent aux hôtes de déterminer quand ces routeurs sont arrêtés. Les sollicitations de découverte de routeur et les annonces fonctionnent à l’aide de messages ICMP (Internet Control Message Protocol).

Les boutons Filtres d’entrée et Filtres de sortie font référence à un dispositif nommé filtrage de paquets. Grâce à ce dispositif, décrit plus en détail dans la Leçon 5 de ce chapitre, vous pouvez configurer le routage et l’accès distant pour autoriser ou refuser le trafic en fonction de la source, de la destination ou du type de protocole (port TCP ou UDP).

L’option Activer la vérification de la fragmentation, désactivée par défaut, fait référence à un dispositif de filtrage de paquets. Si vous avez bloqué les paquets d’une adresse source donnée, cette option garantit que les fragments de paquets provenant de la même adresse sont également bloqués.

Déploiement d’une configuration de numérotation à la demande routeur à routeur

Même si le concept de routage de numérotation à la demande est simple, mise en oeuvre est relativement complexe en raison du nombre de dispositifs à configurer. Les sections suivantes décrivent ces dispositifs.

Adressage du point de la terminaison de la connexion

La connexion doit être effectuée sur des réseaux à données publiques, comme le réseau téléphonique public commuté PSTN (Public Switch Telephone Network). Le point de terminaison de la connexion doit être identifié par un numéro de téléphone ou un autre identifiant de point de terminaison.

Authentification et autorisation du routeur appelant

Le routage de numérotation à la demande dans des réseaux Windows Server 2003 exige un routeur appelant et un routeur appelé, exécutant chacun le Routage et l’accès distant. Chaque routeur peut être configuré pour agir à la fois comme routeur appelant et routeur appelé, mais, pendant chaque tentative de connexion, le routeur agissant comme routeur appelant doit être authentifié et autorisé. L’authentification est fondée sur l’ensemble des éléments d’identification du routeur appelant, transmis pendant le processus d’établissement de la connexion. Les éléments d’identification transmis doivent correspondre à un compte utilisateur L’ autorisation est accordée en fonction des permissions de numérotation entrante du compte utilisateur et des stratégies d’accès distant. Vous pouvez configurer l’authentification et l’autorisation à l’aide de l’Assistant Routage et accès distant.

Différence entre clients d’accès distant et routeurs

Les services Routage et Accès distant coexistent sur le même serveur exécutant RRAS. Tant les clients d’accès distant que les routeurs peuvent appeler le même numéro de téléphone. Le serveur exécutant RRAS qui répond à l’appel doit être capable de distinguer un client d’accès distant d’un routeur appelant pour créer une connexion de numérotation à la demande.

Pour différencier un client d’accès distant d’un routeur de numérotation à la demande, le nom d’utilisateur figurant dans les éléments d’identification envoyés par le routeur appelant doit exactement correspondre au nom d’une interface de numérotation à la demande sur le routeur répondant. Sinon, la connexion entrante est supposée être une connexion d’accès à distance.

Configuration des deux extrémités de la connexion

Vous devez configurer les deux extrémités de la connexion même si une seule extrémité initie une connexion de numérotation à la demande. La configuration d’un seul côté de la connexion permet aux paquets d’être routés dans une seule direction, alors qu’une communication normale demande que les informations voyagent dans les deux directions.

Configuration d’itinéraires statiques

Même si vous pouvez employer des protocoles de routage dynamique avec des connexions de numérotation permanentes, vous ne pouvez vous en servir efficacement avec des connexions de numérotation à la demande temporaires. Pour ces connexions, les itinéraires vers des ID de réseau exigeant l’emploi d’une interface de numérotation à la demande doivent être ajoutées à la table de routage comme itinéraires statiques.

Remarquez également que vous devez choisir un itinéraire statique pour initier la connexion de numérotation à la demande.

Pour ce faire,vérifiez que la case Utiliser cet itinéraire pour initialiser les connexions de numérotation à la demande est cochée dans les propriétés de l’itinéraire statique adéquat (voir Figure 9-26).
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Figure 9-26 Liaison d’un itinéraire statique à une connexion de numérotation à la demande

Dépannage du routage de numérotation à la demande

La liste suivante constitue un résumé conceptuel des exigences de configuration pour le déploiement d’un routage de numérotation à la demande et des points de faiblesse potentiels associés. Examinez cette liste et reportez-vous à ce résumé par la suite selon vos besoins pour aider au dépannage du routage avec des interfaces de numérotation à la demande.

1.  Plusieurs dispositifs fondamentaux doivent être activés des deux côtés de la connexion pour que le routage de numérotation à la demande fonctionne. Vérifiez d’abord que le service RRAS est configuré et activé sur les deux serveurs. Ensuite, assurez-vous que les deux serveurs sont activés pour les réseaux et le routage de numérotation à la demande dans la console Routage et accès distant. Assurez-vous ensuite que le Routage IP est activé. Enfin, vérifiez que les interfaces de numérotation à la demande nécessaires ne sont pas à l’état désactivé.

2. Le routage de numérotation à la demande exige la configuration d’itinéraires statiques aux deux extrémités de la connexion d’accès à la demande. Vérifiez que ces itinéraires sont correctement configurés. Pour le routage de numérotation à la demande, vérifiez que la case Utiliser cet itinéraire pour initialiser les connexions de numérotation à demande est cochée.

3.  Pour que la connexion fonctionne comme lien dans un réseau routé, la connexion d’accès à la demande ne doit pas être interprétée comme connexion d’accès à distance. Pour contrôler la bonne interprétation de la connexion, vérifiez que le nom d’utilisateur des informations d’identification du routeur appelant correspond au nom d’une interface du numérotation à la demande configurée sur le routeur répondant. Vérifiez que les informations d’identification du routeur appelant, composées d’un nom d’utilisateur, d’un mot de passe et d’un nom de domaine, sont correctes et peuvent être validées par le routeur répondant.

4.  Les routeurs répondants doivent être autorisés pour fonctionner dans un domaine Active Directory. Sur un routeur répondant membre d’un domaine Active Directory, vérifiez que le compte ordinateur de l’ordinateur routeur répondant est membre du groupe de sécurité Serveurs RAS et IAS.

5.  Les connexions routées sont à la fois authentifiées et chiffrées. Ce sujet est abordé plus en détail dans le Chapitre 10. Pour garantir l’établissement d’une connexion de routage de numérotation à la demande, vérifier que, concurremment avec une stratégie d’accès distant, le routeur appelant et le routeur répondant sont configurés pour employer au moins une méthode commune d’authentification et une méthode commune de chiffrage.

6.   Vous pouvez configurer pour chaque interface de numérotation à la demande des restrictions sous forme d’heures d’appels sortant et de filtres de numérotation à la demande. Pour chaque interface, vérifiez que les heures d’appels sortant ou les filtres de numérotation à la demande de l’interface de numérotation à la demande sur le routeur appelant n’empêchent pas la tentative de connexion.

7.  Les interfaces de numérotation à la demande communiquent par l’intermédiaire de ports, pouvant être désactivés dans la console Routage et accès distant pour du trafic entrant ou sortant. Si l’établissement d’une connexion échoue d’un côté quelconque d’une connexion de routage de numérotation à la demande, vérifiez que les ports de numérotation employés sont configurés pour autoriser le routage de numérotation à la demande (entrant et sortant).

8.  Les filtres de paquet peuvent bloquer l’accès au-delà d’un point de terminaison de connexion. Si vous ne pouvez vous connecter à des ressources au-delà du routeur répondant, vérifiez qu’aucun filtre de paquet sur une quelconque des interfaces de numérotation à la demande n’empêche le flux de trafic souhaité. Chaque interface de numérotation à la demande peut être configurée avec des filtres IP d’entrée et de sortie permettant de contrôler la nature exacte du trafic TCP/IP autorisé depuis et vers l’interface de numérotation à la demande. Le filtrage de paquets est étudié plus en détail dans la Leçon 5 de ce chapitre.

Exercice pratique : Configuration du routage de numérotation à la demande

Même si un vrai routage ne peut être montré avec deux ordinateurs seulement. La partie 1 de l’exercice « Installation de IIS sur l’ordinateur 2», montre comment configurer deux routeurs pour établir une connexion TCP/IP via le réseau téléphonique public commuté (PSTN). Ce processus exige que vous créiez les interfaces de numérotation à la demande nécessaires, les utilisateurs d’identification adéquats, ainsi que les itinéraires statiques indispensables à la connexion : le processus de configuration du routage de numérotation à la demande. Vous vérifiez ensuite la connexion en ouvrant une page Web hébergée sur l’ordinateur distant.

Exercice 1: Installation de IIS sur Ordinateur2

Dans cet exercice, vous installez IIS (Internet Information Services) sur Ordinateur2 et vous créez une page Web par défaut pour le site Web. Avant d’effectuer cet exercice, vérifiez que vous avez inséré le CD-ROM d’installation de Windows Server 2003  sur Ordinateur2.

1.   Sur Ordinateur2, ouvrez une session sur Domain1 en tant qu’administrateur.

2.  Dans le Panneau de configuration, ouvrez Ajout/suppression de programmes. La fenêtre Ajout/Suppression de programmes s’ouvre.

3.   Cliquez sur le bouton Ajouter ou supprimer des composants Windows. La page Composants de Windows de l’Assistant Composants de Windows apparaît.

4.   Dans la zone Composants, sélectionnez le composant Serveur d’applications sans cliquer sur sa case à cocher.

5.   Cliquez sur le bouton Détail. La fenêtre Serveur d’applications apparaît.

6.   Dans la zone des sous-composants de Serveur d’Applications, cochez la case Services IIS. La case Services IIS est sélectionnée, ainsi que la case à cocher Activer l’accès COM+ réseau.

7.   Cliquez sur OK.

8.  Sur la page Composants de Windows, cliquez sur Suivant. La page Configuration des composants apparaît pendant l’installation du nouveau composant Windows. Une fois l’installation terminée, la page Fin de l’Assistant Composants de Windows apparaît.

9.  Cliquez sur Terminer.

10. Copiez le contenu suivant dans un fichier Bloc-notes (Notepad):

<HTML>

<HEAD>

<TITLE>Bienvenue</TITRE> </HEAD> <H1>Exemple de page Web</H1> 

<BODY>

Bienvenue sur la page Web de Ordinateur2
</BODY>

</HTML>

11. Enregistrez ce fichier sous le nom Default.htm dans le dossier C:\Inetpub\Wwwroot.

Exercice 2 : Configuration de Routage et accès distant pour le routage .4e numérotation à la demande

Dans cet exercice, vous utilisez l’Assistant Installation d’un serveur de routage et d’accès distant et l’Assistant Interface de numérotation à la demande pour configurer Ordinateur1 pour le routage de numérotation à la demande. Cet exercice exige que Ordinateur1 et Ordinateur2 soient tous deux connectés par modem à deux lignes téléphoniques distinctes.

1.   Ouvrez une session sur Ordinateur1 en tant qu’administrateur.

2.   Ouvrez la console Routage et accès distant.

3.   Dans l’arborescence de la console, effectuez un clic droit sur le noeud ORDINATEUR1 ,puis cliquez sur Désactivez le routage et l’accès distant. Lorsqu’une boîte de message de confirmation apparaît, cliquez sur Oui.


L’Assistant Installation d’un serveur de routage et d’accès distant ne peut être exécuté que lorsque le service est désactivé.

4.  Après l’arrêt du service, effectuez un clic droit sur le noeud ORDINATEUR1, puis cliquez sur Configurer et activer le service de routage et d’accès distant. L’Assistant Installation du serveur de routage et d’accès distant s’ouvre.

5.  Cliquez sur Suivant. La page Configuration apparaît.

6.  Sélectionnez l’option Connexion sécurisée entre deux réseaux privés, puis cliquez sur Suivant. La page Connexions à la demande apparaît.

7.  Cliquez sur Suivant pour accepter la sélection par défaut, Oui. La page Attribution d’adresses IP apparaît.

8.  Cliquez sur l’option À partir d’une plage d’adresses spécifiée, puis cliquez sur Suivant. La page Assignation de plage d’adresses apparaît.

9.   Cliquez sur le bouton Nouveau. La boîte de dialogue Nouvelle plage d’adresses s’ouvre.

10. Tapez 10.0.0.11 dans la zone de texte Adresse IP de début et 10.0.0.20 dans la zone de texte   Adresse IP de fin.

11. Cliquez sur OK.

12. Sur la page Assignation de plage d’adresses, cliquez sur Suivant. La page Fin de l’Assistant Installation d’un serveur de routage et d’accès distant apparaît.

13. Cliquez sur Terminer. Un message indique que le service Routage et accès distant démarre, puis l’Assistant Interface de numérotation à la demande apparaît.

14. Cliquez sur Suivant. La page Nom de l’interface apparaît.

15. Laissez le nom par défaut de Routent distant et cliquez sur Suivant. La page Type de connexion apparaît.

16. Laissez la sélection par défaut de Se connecter en utilisant un modem, une carte RNIS ou un autre périphérique physique, puis cliquez sur Suivant. La page Sélectionner un périphérique apparaît.

17. Vérifiez que votre modem est sélectionné, puis cliquez sur Suivant. La page Numéro de téléphone apparaît.

18. Dans la zone de texte Numéro de téléphone ou adresse, tapez le numéro de téléphone de la ligne connectée à l’autre ordinateur, puis cliquez sur Suivant. La page Protocoles et sécurité s’affiche.

19. Sélectionnez la case à cocher Ajouter un compte d’utilisateur pour qu’un routeur distant puisse effectuer un appel entrant. Laissez la case à cocher Router les paquets IP sur cette interface sélectionnée.

20. Cliquez sur Suivant. La page Itinéraires statiques pour les réseaux distants apparaît.

21. Cliquez sur le bouton Ajouter. La boîte de dialogue Itinéraire statique s’ouvre.

22. Tapez 10.0.0.0 dans la zone de texte Destination et 255.0.0.0 dans la zone de texte Masque de réseau. Laissez le réglage Métrique à 1.

23. Cliquez sur OK.

24. Sur la page Itinéraires statiques pour les réseaux distants, cliquez sur Suivant. La page Informations d’identification pour les appels entrants apparaît.

25. Lisez le texte figurant sur cette page. Dans la zone de texte Mot de passe et la zone de texte Confirmation du mot de passe, tapez le mot de passe affecté au compte administrateur de Domain1, puis cliquez sur Suivant. La page Informations d’identification pour les appels sortants apparaît.

26. Dans la zone de texte Nom d’utilisateur, tapez routeur distant.

27. Laissez vierge la zone de texte Domaine.

28. Dans les zones de texte Mot de passe et Confirmation du mot de passe, tapez le mot de passe affecté au compte administrateur de Domain1.

29. Cliquez sur Suivant. La page Fin de l’Assistant Interface de numérotation à la demande apparaît.

30. Cliquez sur Terminer.

31. Répétez les étapes 4 à 30 sur Ordinateur2, en spécifiant comme assignation de plage d’adresses 10.0.0.21-10.0.0.30 dans l’étape 10.

Exercice 3 : Test de la configuration

Vous vérifiez dans cet exercice que la connexion est capable de transmettre du trafic d’un routeur à l’autre.

1.   Si ce n’est pas déjà fait, sur Ordinateur1, ouvrez une session sur Domain1 en tant qu’administrateur.

2.  Dans l’arborescence de la console Routage et accès distant, sélectionnez le noeud Interfaces réseau.

3.  Dans le volet de détail, effectuez un clic droit sur l’interface Routeur distant, puis cliquez sur Connecter. La boîte de message Connexion de l’interface apparaît pendant que le routeur se connecte. Ordinateur2 répond au téléphone après deux sonneries.

4.  Lorsque l’état de la connexion apparaît comme Connecté dans la console Routage et accès distant, passez sur Ordinateur2 et ouvrez une session en tant qu’administrateur.

5.   Sur Ordinateur2, tapez sur une invite de commandes ipconfig /all, puis appuyez sur Entrée.

6.  Dans l’espace ci-dessous, inscrivez l’adresse affectée à l’interface nommée Carte PPP d’interface (numérotation entrante) de serveur RAS:

7.  Passez sur Ordinateur1.

8.  Ouvrez une fenêtre Internet Explorer.

9.  Dans Internet Explorer, tapez http://adresse_IP dans la zone Adresse, où adresse_IP est l’adresse notée précédemment à l’étape 6. Par exemple, si l’adresse notée était 10.0.0.21, tapez http://10.0.0.21  dans la zone Adresse.

10. Appuyez sur Entrée. Fermez tout avertissement affiché par Internet Explorer. La page Bienvenue sur la page Web de Ordinateur2 s’affiche. L’interface de numérotation à la demande de Ordinateur1 s’est connectée avec succès au site Web de Ordinateur2 par le biais de l’interface de numérotation à la demande de Ordinateur2.

11. Dans la console Routage et accès distant de Ordinateur1, effectuez un clic droit sur le noeud du serveur local, puis cliquez sur Désactiver le routage et l’accès distant. Une boîte de message vous demande confirmation.

12. Cliquez sur Oui.

13. Sur Ordinateur2, répétez les étapes 11 à 12.

14. Redémarrez les deux ordinateurs.

Révision de la leçon

Les questions suivantes visent à renforcer vos compétences par rapport aux informations présentées dans cette leçon. Si vous n’arrivez pas à répondre à une question donnée, relisez les pages qui précèdent et réessayez. Vous trouverez les réponses dans la section « Question et réponses », à la fin de ce chapitre.

1.  À l’aide de Routage et accès distant, vous avez configuré le routage de numérotation à la demande pour ajouter une succursale à votre LAN d’entreprise. Alors que vous employez pourtant le protocole RIP les itinéraires ne sont pas mis à jour sur le lien WAN. Pourquoi cela se produit- il, et comment pouvez-vous autoriser la mise à jour des itinéraires?

2.  Vous êtes connecté à une succursale par le biais d’une connexion de numérotation à la demande. Comment empêcher le plus efficacement vos utilisateurs de se connecter à la succursale pendant les heures de repas?

3.  Une succursale est connectée à votre siège grâce une connexion de numérotation à la demande RNIS (Réseau Numérique à Intégration de Services) pour ISDN (Integrated Services Digital Network).Vous voulez empêcher les requêtes HTTP (HyperText Transfer Protocol) d’initier la connexion. Comment pouvez-vous y parvenir?

4.  Votre siège est connecté à une succursale grâce au routage de numérotation à la demande. Chaque routeur est configuré pour appeler ou pour répondre à l’appel de l’autre routeur, selon les besoins. Le service financier vous demande que les coûts téléphoniques entre les routeurs de numérotation à la demande soient supportés majoritairement par le siège. Que devez-vous faire?

Résumé de la leçon

· Le routage de numérotation à la demande est le processus d’envoi de trafic d’un routeur vers un autre par une connexion par numérotation. Celle-ci peut être activée selon les besoins selon un scénario de numérotation à la demande ou rester connectée comme lien permanent.

· Pendant chaque tentative de connexion de numérotation à la demande. le routeur agissant comme routeur appelant doit être identifié et autorisé par le routeur appelé. L authentification est fondée sur les éléments d’identification du routeur appelant transmis au cours du processus d’établissement de la connexion. Les éléments transmis doivent correspondre à un compte utilisateur. L’autorisation est accordée en fonction des permissions de numérotation du compte utilisateur et des stratégies d’accès distant.

· Pour distinguer un client d’accès distant d’un routeur de numérotation à la demande, le nom d’utilisateur des éléments d’identification envoyés par le routeur appelant doit correspondre exactement au nom d’une interface de numérotation à la demande sur le routeur répondant. Sinon, la connexion entrante est supposée être une connexion d’accès à dis tance.

· Pour mettre en oeuvre le routage de numérotation à la demande, vous devez préciser un itinéraire statique pour initier la connexion de numérotation à la demande.

· Vous pouvez configurer divers dispositifs du routage de numérotation à la demande depuis le Routage et l’accès distant. Ces dispositifs comprennent le rappel, les filtres de numérotation à la demande, les filtres de paquet et les heures d’appels sortants.

Leçon 3 : Configuration de NAT 

Avec le composant NAT (Network Address Translation) du service Routage et accès distant de Windows Server 2003, les paquets IP échangés entre le réseau local et l’Internet sont à la fois routés et réadressés. Ce réadressage permet à plusieurs ordinateurs clients de se connecter à l’Internet en partageant une adresse publique unique ou un ensemble d’adresses publiques. Grâce à NAT, vous pouvez affecter à tous vos clients internes des adresses privées. Seule l’interface externe de l’ordinateur NAT nécessite une adresse publique.

Au terme de cette leçon, vous saurez:

· Configurer NAT sur un réseau Windows Server 2003

· Décrire la différence entre ICS (Internet Connection Sharing) et NAT

· Dépanner les problèmes relatifs à NAT

 Durée approximative de la leçon : 45 minutes

Compréhension de NAT

NAT est un service intégré à un routeur modifiant les informations d’en-tête de datagrammes IP avant de les envoyer vers leur destination. Ce dispositif permet aux ordinateurs hôtes de se connecter à l’Internet en partageant une ou plusieurs adresses IP publiquement enregistrées sur l’ordinateur exécutant le service NAT. L’ordinateur sur lequel est configuré NAT peut agir comme traducteur d’adresses réseau, comme serveur DHCP simplifié, comme Proxy DNS et comme Proxy WINS (Windows Internet Name Service). La Figure 9-27 illustre ce service.
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Figure 9-27 NAT (Network Address Translation)

Vous pouvez configurer NAT sur une interface de numérotation à la demande ou sur une connexion permanente. 

Une interface de numérotation à la demande ne se connecte que lorsqu’un client demande la connexion. Une connexion permanente peut être soit une ligne dédiée comme une ligne DSL ou T1, ou une interface de numérotation renumérotant automatiquement lorsque la ligne est coupée.

Différence entre NAT et ICS

Comme NAT, le dispositif ICS intégré à Windows procure une connectivité Internet aux hôtes à partir d’une unique interface (une connexion permanente ou par numérotation) sur un ordinateur Windows.

Comme NAT, ICS permet aux clients internes de préserver leurs adresses IP privées pendant qu’ils se connectent à des adresses publiques externes. NAT comprend en outre un composant nommé Pare-feu de base qui empêche tout trafic, autre que celui de réponse, d’entrer sur le réseau interne.

Ce composant correspond au service Pare-feu de connexion Internet, remplissant une fonction identique pour ICS.

La principale différence entre NAT et ICS est leur configurabilité. ICS est pré-configuré et définit automatiquement l’adresse interne de l’ordinateur hébergeant la connexion partagée à 192.168.0.1. Tous les clients internes existent sur un sous-réseau physique et se voient affecter des adresses dans la plage 192.168.0.0/24. Ces clients internes pointent vers l’ordinateur ICS pour la résolution DNS. L’interface externe partagée est configurée avec une unique adresse publique.

Avec NAT, vous pouvez retenir comme adresse interne de l’ordinateur NAT n’importe quelle adresse IP privée, tandis que vous pouvez désactiver les fonctions de serveur DHCP et de Proxy DNS.

Par exemple, si les services DHCP ou DNS sont déjà configurés sur votre réseau, vous pouvez désactiver ces fonctions lorsque vous configurer NAT. Si vous configurez NAT pour qu’il offre un service DHCP aux clients internes, vous pouvez choisir n’importe quelle étendue d’adresses pour les clients NAT. En outre, contrairement à ICS, vous pouvez configurer NAT pour qu’il fonctionne avec plusieurs interfaces internes (même si les adresses affectées aux clients internes via ces interfaces doivent tous appartenir au même sous- réseau logique).

Dernière différence entre ICS et NAT, ce dernier permet de configurer l’interface externe partagée avec une unique adresse publique ou avec plusieurs adresses publiques.

Plusieurs adresses publiques peuvent être pratiques, par exemple, lorsque vous voulez faire correspondre diverses adresses IP publiques à des serveurs internes spécifiques. 
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Astuce d’examen Lorsque vous affectez des adresses IP, ICS ne recherche pas les conflits avec des adresses statiques appartenant déjà à des ordinateurs du réseau. C’est pourquoi il ne faut pas déployer ICS sur un réseau dont les serveurs essentiels sont préconfigurés avec des adresses statiques proches de la plage 192.168.0.0/24. Remarquez également que si des serveurs essentiels sont préconfigurés avec des adresses statiques dans un espace adresse logique différent (comme 192.168.1.0/24), le déploiement de ICS peut les rendre inaccessibles. Par conséquent, si dans un scénario de l’examen l’un des services essentiels du réseau arrête de fonctionner après l’installation de ICS, recherchez une option visant à remplacer ICS par NAT.

Le tableau 9-2 résume les caractéristiques et capacités de ICS et du protocole de routage NAT avec Windows Server 2003.

[image: image71.png]



	Exemple : Appels entrants et NAT
ICS dispose d’une intéressante capacité dont est dépourvu NAT: lorsqu’il est configuré sur une connexion par numérotation, ICS ne répond pas aux appels entrants. En revanche, lorsque NAT est configuré sur une interface de numérotation à la demande, celle-ci ordonne au modem de répondre aux appels entrants au bout de deux sonneries. Cette contrainte peut être ennuyeuse, surtout si vous vous seriez d’une ligne téléphonique à la fois pour une connexion Internet partagée et pour des appels vocaux: si vous ne décrochez pas au bout de la première sonnerie, le modem va probablement commencer à couiner alors que vous commencez à parler avec votre interlocuteur, éliminant toute possibilité de conversation plaisante.

Si vous ne pouvez employer ICS alors que vous souhaitez employer la même ligne pour la connexion Internet et pour des appels vocaux, vous pouvez modifier le Registre pour que le modem ne décroche qu’après un nombre de sonneries plus élevé. Pour ce faire, ouvrez l’Éditeur de registre et ajoutez une valeur REG_DWORD nommée Number OfRing à l’entrée de registre suivante:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RasMan\Parameters

Cette valeur peut être fixée entre 0 et 20. Dans une mise à jour ultérieure, la valeur 0 pourrait empêcher totalement le modem de répondre, mais pour le moment cette valeur produit le même effet que la valeur 2. Si vous ne voulez pas que le modem intercepte les appels vocaux, le mieux que vous puissez faire est de fixer la valeur Number OfRings à 20. Cette solution n’est pas parfaite, mais tout interlocuteur suffisamment têtu pour atteindre 20 sonneries avant de raccrocher mérite probablement que le modem lui couine dans les oreilles.




Tableau 9-2 Comparaison des dispositifs de traduction de connexion

	ICS (Internet Connection Sharing)
	NAT (Network Address Translation) 

	Configuration par une seule case à cocher. 
	Configuration manuelle. 

	Adresse IP privée unique. 
	Adresse IP privée unique ou multiples adresses IP.

	Plage d’adresses fixe (192.168.0.0/24)
           pour les hôtes internes.
	Plage d’adresses configurable pour les hôtes internes.



	Interface interne unique connectée à un
unique sous-réseau logique.
	Une ou plusieurs interfaces internes connectées à un unique sous-réseau logique.



	Installé à l’aide de Connexions réseau et accès à distance. 

	Installé à l’aide de la console Routage et accès distant.

	Microsoft Windows 98 Second Edition ou 

Ultérieur.
	Windows 2000 Server ou Windows Server 2003.

	Pare-feu de connexion Internet
	Pare-feu de base


Dépannage de NAT

La liste suivante constitue un résumé conceptuel des exigences de configuration d’un déploiement de NAT et des points de faiblesse potentiels associés. Reportez-vous à ce résumé lorsque vous avez besoin d’aide durant un dépannage de NAT.

1.  NAT exige que les interfaces externe (publique) et interne (privée) adéquates soient ajoutées au protocole NAT depuis la console Routage et accès distant. L’interface interne est en principe créée par défaut, mais il peut être nécessaire de créer manuellement l’interface externe avant de pouvoir l’ajouter. Une fois les deux interfaces ajoutées, vérifiez que l’interface publique (nommée par défaut Routeur distant pour les connexions de numérotation à la demande) est désignée comme interface publique dans sa boîte de dialogue des propriétés du noeud Pare-feu de base/NAT. De même, l’interface privée doit être désignée comme interface privée dans sa boîte de dialogue des propriétés du noeud Pare-feu de base/NAT.

2.  NAT exige qu’un itinéraire statique par défaut soit ajouté dans la console Routage et accès distant. Pour cet itinéraire statique, la destination et le masque de réseau doivent être configurés comme 0.0.0.0, la passerelle doit être définie à Aucune et l’interface fixée à l’interface publique (externe) connectée à l’Internet.

3.   NAT exige qu’un service DHCP soit correctement configuré pour les clients internes. Si vous n’avez pas configuré de serveur DHCP, vérifiez que l’allocateur DHCP est activé dans l’onglet Attribution d’adresses de la boite de dialogue des propriétés de Pare-feu de base/NAT.

4.  Pour employer NAT en combinaison avec la résolution de noms DNS, un serveur DNS doit soit être configuré sur l’ordinateur NAT, soit spécifié via le Proxy DNS de NAT. Si vous n’avez pas configuré de serveur DNS sur l’ordinateur NAT, vérifiez l’activation de Proxy DNS dans l’onglet Résolution de noms de la boîte de dialogue des propriétés de Pare-feu d base/NAT.

5.  Certains dispositifs NAT exigent une configuration plus complexe. Si  vous avez affecte un pool d’adresses à l’interface externe, vérifiez la bonne configuration des adresses et des masques de réseau. Pour des ports spéciaux, vérifiez la configuration de l’adresse et du port public, puis de l’adresse et du port privé.

Exercice pratique: Installation et configuration de NAT 

Dans cet exercice, vous déployez NAT sur une nouvelle interface de numérotation à la demande. Vous examinez ensuite les dispositifs de gestion associes à NAT.
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Alerte de sécurité Pour terminer certains des exercices suivants, vous devez  vous connecter à un site Web externe alors qu’une session est ouverte en tant qu’administrateur. Dans un environnement de production, vous devriez éviter d’exposer autant que possible votre ordinateur à l’Internet lorsqu’une session est ouverte en tant qu’administrateur. Vous pouvez à la place effectuer des tâches administratives en employant la commande Exécuter en tant que, alors que votre session est ouverte comme utilisateur dépourvu des privilèges d’administrateur.

Exercice 1: Configuration de NAT via une interface de numérotation à la demande.

Dans cet exercice, vous configurez NAT sur une interface de numérotation à la demande.
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Pour installer NAT sur Ordinateur1
1.  Ouvrez une session sur Domain1 sur Ordinateur1 en tant qu’administrateur.

2.  Ouvrez la console Routage et accès distant.

3.  Dans l’arborescence de la console, effectuez un clic droit sur le nœud ORDINATEUR1 (Local) puis, dans le menu contextuel, sélectionnez Configurer et activer le service de routage et d’accès distant. L’Assistant Serveur de routage et d’accès distant se lance.

4. Sélectionnez NAT (Network Address Translation), puis cliquez sur Suivant. La page Connexion Internet NAT apparaît.

5.  Sélectionnez Créer une nouvelle interface de demande d’accès à Internet, puis cliquez sur Suivant. La page Sélection du réseau apparaît.

6.   Vérifiez que Connexion au réseau local est sélectionné dans la zone Interfaces réseau, puis cliquez sur Suivant. La page Prêt à appliquer les sélections apparaît.

7.   Cliquez sur Suivant. L’Assistant Interface de numérotation à la demande se lance.

8.  Cliquez sur Suivant. La page Nom de l’interface apparaît. Le nom par défaut proposé est Routeur distant.

9.  Cliquez sur Suivant pour accepter le nom par défaut. La page Type de connexion apparaît. La sélection par défaut est Se connecter en utilisant un modem, une carte RNIS ou un autre périphérique physique.

10. Cliquez sur Suivant pour accepter la sélection par défaut. La page Sélection d’un modem apparaît. Votre modem doit apparaître en surbrillance.

11. Vérifiez que le modem à connecter à l’Internet est sélectionné, puis cliquez sur Suivant. La page Numéro de téléphone apparaît.

12. Dans la page Numéro de téléphone ou adresse, tapez le numéro de téléphone correspondant à la ligne de votre FAI, puis cliquez sur Suivant. La page Protocoles et sécurité apparaît.

13. Laissez cochée la case Router les paquets IP sur cette interface, puis cliquez sur Suivant. La page Informations d’identification d’appel sortant apparaît.

14. Tapez le nom d’utilisateur et le mot de passe pour votre FAI dans les zones de texte adéquates. Veillez à tapez le mot de passe dans les zones de texte Mot de passe et Confirmation du mot de passe. Remarquez que pour la majorité des FAI la zone de texte Domaine doit rester vierge.

15. Cliquez sur Suivant. La page Fin de l’Assistant Interface de numérotation à la demande apparaît.

16. Cliquez sur Terminer. La page Fin de l’Assistant Serveur de routage et d’accès distant apparaît. Lisez le résumé figurant sur cette page. Remarquez que NAT et le Pare-feu de base ont été configurés pour la nouvelle interface de numérotation à la demande. Remarquez également que l’assistant a détecté les serveurs DNS et DHCP sur l’ordinateur local, si bien que NAT a automatiquement été configuré pour se reposer sur ces deux services externes. Si aucun de ces serveurs n’est détecté, vous avez la possibilité de configurer les services d’allocation DHCP et de Proxy DNS via NAT

17. Cliquez sur Terminer.
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Pour tester la nouvelle configuration NAT

1.  Ouvrez une session sur Domain1 sur Ordinateur2 en tant qu’administrateur

2.  Sur Ordinateur2, ouvrez Internet Explorer et tapez http://www.windowsupdate.com dans la barre d’adresse. Fermez tout avertissement qui pourrait apparaître.
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Remarque Sur Ordinateur2, Internet Explorer peut manifester un dépassement de délai avant que l’interface de numérotation à la demande de Ordinateur1 finisse sa connexion avec votre FAI. Si vous recevez un message Internet Explorer indiquant que la page ne peut être affichée, cliquez sur le bouton Actualiser pour essayer à nouveau.

Si ce n’est déjà fait, l’interface de numérotation à la demande de Ordinateur1, nommée Routeur distant, effectue l’appel vers votre FAI. Une fois la connexion établie, et en raison du service NAT s’exécutant sur Ordinateur1, Internet Explorer est capable de se connecter au Web depuis Ordinateur2.

3.   Sur Ordinateur1, effectuez un clic droit sur l’icône Pare-feu de base/NAT dans le volet d’étendue de la console Routage et accès distant. Un menu contextuel apparaît, permettant d’ajouter une autre interface à NAT, de voir les informations de l’allocateur DHCP et d’examiner les informations du Proxy DNS.

4.   Dans le menu contextuel, sélectionnez Propriétés. La boîte de dialogue Propriétés de Pare feu de base/NAT s’ouvre

5. Cliquez sur l’onglet Attribution d’adresses.
6.  Répondez a la question suivante : Quel service NAT peut il être configuré sur cet onglet

7.  Cliquez sur l’onglet Résolution de noms.

8. Répondez à la question suivante: Quelle fonction NAT peut-elle être configurée cet onglet?

9. Cliquez sur Annuler pour fermer la boîte de dialogue Propriétés de Pare feu de base/NAT.

Exercice 2: Examen et dispositifs de configuration de NAT

Dans cet exercice. vous examinez les différentes fonctions et options de con figuration de NAT. Cela comprend la configuration de l’itinéraire statique par défaut, l’examen des correspondances d’adresses, la configuration des filtres de paquet, la configuration des pools d’adresses, la configuration des ports spéciaux et la configuration des filtres ICMP.
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Pour examiner l’itinéraire par défaut nécessaire à NAT

1.  Si ce n’est déjà fait, depuis Ordinateur1, ouvrez une session sur Domain1 en tant qu’administrateur, puis ouvrez la console Routage et accès distant.

2.  Dans l’arborescence de la console Routage et accès distant, développez le noeud ORDINATEUR1 (Local), puis développez le noeud Routage IP.

3.   Sélectionnez le noeud Itinéraires statiques. Un itinéraire statique (l’itinéraire par défaut) figure dans le volet de détail. Pour que NAT fonctionne, cet itinéraire par défaut doit être configuré.
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Important Vous devez ajouter manuellement cet itinéraire statique par défaut si vous avez configuré NAT sans t’aide de l’Assistant Serveur de routage et d’accès distant.

4.   L’itinéraire par défaut est défini par une adresse de destination et un masque de réseau particuliers. Notez cette adresse et ce masque de réseau dans l’espace ci-dessous,
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Pour examiner les correspondances (mappages) NAT

1.   Si ce n’est déjà fait, ouvrez une session sur Domain1 sur Ordinateur2 en tant qu’administrateur.

2.   Sur Ordinateur2, tapez sur une invite de commandes ipconfig pour déterminer l’adresse IP affectée à la connexion au réseau local. Écrivez cette adresse dans l’espace ci-dessous:

3. Ouvrez Internet Explorer et naviguez jusqu’à un site Web externe, comme   http://www.windows update.com.

4.   Sur Ordinateur1, dans le volet d’étendue de la console Routage et accès distant, sélectionnez le noeud Pare-feu de base/NAT.

5.  Dans le volet de détail, effectuez un clic droit sur l’icône Routeur distant, puis cliquez sur Afficher les mappages. La page ORDINATEUR1 – Table de mappage de sessions de partage de connexions s’ouvre.

6.  Dans la liste des mappages de la table, sélectionnez une entrée dont l’adresse privée correspond à l’adresse de Ordinateur2 et dont le port distant correspond au port employé pour le trafic Web (80).

7.  Notez l’adresse publique répertoriée pour ces mappages de session dans l’espace ci-dessous.

8.  Répondez à la question suivante : À quelle interface physique l’adresse publique que le service NAT fait correspondre à l’adresse privée de Ordmateur2 appartient-elle?

9. Fermez la page ORDINATEUR1 - Table de mappage de sessions de partage de connexions.
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Pour examiner les dispositifs NAT

1.  Sur Ordinateur1, avec une session ouverte sur Domain1 en tant qu’administrateur; et alors que le noeud Pare-feu de base/NAT est encore sélectionné dans la console Routage et accès distant, effectuez un clic droit sur l’icône Routeur distant dans le volet de détail, puis cliquez sur Propriétés. la boîte de dialogue Propriétés de Routeur distant s’ouvre, avec l’onglet Pare-feu de base/NAT affiché. Remarquez que c’est dans cet onglet que vous activez et désactivez les fonctions NAT et Pare-feu de base.

2.
Dans la zone Filtres de paquets statiques, lisez la description en une phrase du filtrage de paquets. Les filtres de paquet sont décrits plus en détail dans la Leçon 5 de ce chapitre.

3.  Cliquez sur l’onglet Pool d’adresses. Si vous avez acquis une plage d’adresses publiques auprès de votre FAI, vous pouvez vous servir de cet onglet pour affecter ces adresses  à votre interface externe.

4.
Cliquez sur le bouton Ajouter. la boîte de dialogue Ajouter un pool d’adresses s’ouvre, contenant des zones de texte Adresse de début, Masque et Adresse de fin.

5.  Répondez aux questions suivantes: 

a. Ces paramètres de configuration exigent-ils que le pool d’adresses déployable affecté à l’adresse externe soit un espace adresse contigu?

b. À l’aide de la Calculatrice, déterminez quel masque de sous-réseau vous devez affecter au pool d’adresses 207.46.200.0- 207.46.207.255.

c. Quel est le nombre maximal d’adresses contenues dans un pool dont le masque de sous-réseau est 255.255.255.248?

6.  Cliquez sur Annuler pour fermer la boîte de dialogue Ajouter un pool d’adresses.

7.  Dans la zone Réserver des adresses publiques de l’onglet Pool d’adresses, lisez la description des fonctions de réservations.

8.   Répondez à la question suivante : Quand devez-vous employer le bouton Réservations dans les propriétés de configuration NAT?

9. Cliquez sur l’onglet Services et ports. Lisez en haut de l’onglet la description des fonctions disponibles.

10. Dans la zone Services, cliquez sur Serveur FTP La boîte de dialogue Modifier le service apparaît.

11. En haut de la boîte de dialogue, lisez la description de ce dispositif de configuration. Si des utilisateurs externes se connectent à un serveur FTP interne, vous devriez employer cette boîte de dialogue pour configurer le service NAT afin qu’il fasse suivre les requêtes FTP vers le serveur interne adéquat. La Figure 9-28 montre un tel scénario.
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Astuce d’examen Pour l’examen 70-291, vous devez savoir que la fonctionnalité procurée par l’onglet Services et Ports illustrée à la Figure 9-28 est connue comme configuration de ports spéciaux. Configurer un port spécial signifie faire correspondre un service interne (comme un serveur Web, Telnet ou FTP) à l’interface externe de l’ordinateur NAT. Ce dispositif permet aux requêtes externes pour des services internes d’être transmis au bon ordinateur.
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Figure 9-28 Ports spéciaux avec NAT

12. Cliquez sur Annuler pour fermer la boîte de dialogue Modifier le service.

13. Dans la boîte de dialogue Propriétés de Routeur distant, sélectionnez l’onglet ICMP et lisez la description figurant en haut. Cet onglet permet de restreindre différents types de messages ICMP. Ces messages sont employés pour diverses fonctions réseau, comme la commande PING ou la découverte de routeur ICMP.

14. Répondez aux questions suivantes : Par défaut, votre routeur bloque-t-il les demandes externes de ping vers votre interface externe ? Par défaut, votre routeur bloque-t-il les demandes internes de ping vers votre interface externe?

15. Cliquez sur Annuler pour fermer la boîte de dialogue Propriétés de Routeur distant.

16. Fermez la session sur Ordinateur1 et sur Ordinateur2.

Révision de la leçon

Les questions suivantes visent à renforcer vos compétences par rapport aux informations présentées dans cette leçon. Si vous n’arrivez pas à répondre à une question donnée, relisez les pages qui précèdent et réessayez. Vous trouverez les réponses dans la section « Question et réponses », à la fin de ce chapitre.

1.   Vous ajoutez un nouvel ordinateur pour procurer une connectivité Internet à votre réseau, composé d’un unique sous-réseau d’ordinateur client avec des adresses statiques comprises entre 192.168.0.1 et 192.168.0.65 et des serveurs critiques avec des adresses statiques  comprises entre 192.168.0.100 et 192.168.0.120.Après la configuration de ICS sur le nouvel ordinateur, aucun des ordinateurs ne parvient toutefois à se connecter à l’Internet. Quelle est la façon la plus simple de résoudre ce problème?

2.  Votre réseau possède 11 serveurs critiques auxquels sont affectés des adresses statiques dans la plage 192.168.0.1—192.168.0.20.Après avoir configuré ICS sur votre réseau, les utilisateurs ne peuvent plus ouvrir de session sur le réseau, tandis que les ordinateurs du réseau ne peuvent plus localiser les contrôleurs de domaine ou se connecter à des objets réseau spécifiés par leur nom. En supposant que vous ne puissiez modifier les adresses des serveurs critiques, comment pouvez-vous le mieux résoudre ce problème?

3.  Votre réseau possède des serveurs critiques possédant des adresses statiques dans la plage 10.0.0.1 - 10.0.0.20. Les ordinateurs clients ont reçu des adresses statiques dans la plage 10.0.0.21-10.0.0.100.Aucune des adresses réseau actuellement affectées ne doit être modifiée. Vous configurez un serveur NAT pour distribuer des adresses IP dans le même sous-réseau IP que les ordinateurs actuels et pour procurer une connectivité Internet. Les ordinateurs de votre réseau ne peuvent cependant toujours pas se connecter à l’Internet. Quelle est la cause la plus probable du problème?

4.  Votre serveur NAT emploie une connexion DSL. Vous avez obtenu de votre FAI un bloc de huit adresses à faire correspondre à l’interface externe de l’ordinateur NAT. Comment pouvez-vous configurer cela?

Résumé de la leçon

· NAT est un service intégré à un routeur qui modifie l’adresse source de datagrammes IP avant de les envoyer vers leurs destinations. Cette fonctionnalité permet aux clients  NAT de se connecter à l’Internet en partageant une ou plusieurs adresses IP publiquement enregistrées sur l’ordinateur exécutant le service NAT

· Avec le Routage et l’accès distant, NAT peut également être configuré pour fonctionner comme allocateur DHCP, Proxy DNS ou Proxy WINS.

· NAT peut être considéré comme une version totalement configurable de ICS.

· Pour fonctionner, NAT exige qu’un itinéraire par défaut soit configuré sans qu’une passerelle ne soit spécifiée.

· Les clients NAT du même sous-réseau que le serveur NAT doivent être configurés pour employer le serveur NAT comme passerelle par défaut.

Leçon 4 : Configuration et gestion des protocoles de routage

Les protocoles de routage dynamique RIP et OSPF permettent aux routeurs de déterminer les itinéraires adéquats selon lesquels envoyer le trafic. Le service agent relais DHCP est également considéré comme protocole de routage du routage et de l’accès distant. Ce service permet à un serveur DHCP de procurer une configuration IP aux ordinateurs de sous-réseaux distants..

Au terme de cette leçon, vous saurez:

· Déployer le routage RIP

· Déterminer lequel parmi RIP et OSPF est te mieux adapté à votre réseau

· Déployer l‘Agent relais DHCP

 Durée approximative de la leçon : 40 minutes

Compréhension des protocoles de routage

Pour le routage et l’accès distant, les protocoles de routage fournissent la communication entre routeurs. Windows Server 2003 comprend quatre protocoles de routage pouvant être ajoutés au service Routage et accès distant: les protocoles de routage dynamique RIP et OSPF, le protocole de routage de multidiffusion Routeur et Proxy IGMP et l’Agent relais DHCP

Ajout et configuration d’un protocole de routage

Pour configurer un protocole de routage, vous devez d’abord ajouter celui-ci depuis la console Routage et accès distant. Vous réalisez cela en effectuant un clic droit sur le noeud Général de Routage IP dans la console et en cliquant sur Nouveau protocole de routage (voir Figure 9-29).
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Figure 9-29 Rendre un protocole de routage disponible à la configuration

Une fois le protocole de routage disponible à la configuration dans la console Routage et accès distant, vous devez l’activer sur les interfaces réseau adéquates. Vous réalisez cette tâche en effectuant un clic droit sur le nouveau protocole dans l’arborescence de la console, puis en cliquant sur Nouvelle interface dans le menu contextuel. Une fois le protocole activé sur les interfaces adéquates, vous pouvez configurer le protocole de routage grâce aux propriétés du protocole ou aux propriétés de l’interface.

Configuration RIP

RIP (Routing Information Protocol) est un protocole de routage dynamique qui aide les routeurs à déterminer le meilleur itinéraire d’envoi de données particulières. Les itinéraires vers les destinations sont choisis en fonction du plus faible coût.

Ce coût est déterminé par défaut en fonction du nombre de sauts (hops) ou de routeurs entre les points extrêmes. Vous pouvez toutefois ajuster manuellement le coût de tout itinéraire en fonction des besoins. 

Fait capital, RIP élimine tout itinéraire dont le coût est supérieur à 15. Ce dis positif limite de ce fait la taille d’un réseau sur lequel peut fonctionner RIP. Une autre caractéristique importante de RIP est que les routeurs à RIP activé diffusent les uns vers les autres la totalité de leur table de routage toutes les 30 secondes. Ce service génère donc une quantité notable de trafic réseau.

Environnement RIP

Un environnement à routage RIP s’adapte le mieux à un interréseau IP dynamique à multi-chemins de taille petite à moyenne:

· Un interréseau de taille petite à moyenne est défini comme comptant de 10 à 50 réseaux. En outre, le diamètre d’un réseau RIP ne peut excéder 15 routeurs.

· Multi-chemins signifie qu’il existe plusieurs itinéraires pouvant être empruntés par les paquets entre deux points de terminaisons quelconques de l’interréseau.

· Dynamique signifie que la topologie de l’interréseau se modifie au fil du temps.

Intérêts et inconvénients de RIP

Le principal intérêt de RIP est sa facilité de déploiement. Vous pouvez le mettre en oeuvre sur votre réseau simplement en activant ce protocole sur chaque routeur. Toutefois RIP est peu adapté aux grands réseaux en raison de la limite de 15 sauts. Parmi les autres inconvénients de RIP figurent sa longue durée de convergence dans des réseaux de taille moyenne et son impossibilité à inclure dans ses métriques de coût d’itinéraire des facteurs autres que les sauts, la bande passante par exemple.

Gestion de la sécurité RIP

RIP (Routing Information Protocol) dispose d’un certain nombre de dispositifs de sécurité configurables. dont l’authentification, le filtrage d’homologue, les filtres d’itinéraire et les voisins.
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Astuce d’examen Vous devez maîtriser ces dispositifs de sécurité RIP lors de l’examen,


Authentification RIP  

Pour éviter la corruption d’itinéraires RIP par un routeur RIP non autorisé ou un attaquant malveillant, vous pouvez configurer les interfaces du routeur RIP pour qu’elles emploient l’authentification par mot de passe simple. Les annonces RIP reçues ne correspondant pas au mot de passe configuré sont éliminées. Remarquez toutefois que le mot de passe est envoyé sous forme de texte brut. Tout utilisateur disposant d’un renifleur réseau tel que le Moniteur réseau peut capturer les annonces RIP et voir le mot de passe.

Vous configurez l’authentification RIP en sélectionnant la case à cocher Activer l’authentification et en spécifiant un mot de passe sur l’onglet Général de la boîte de dialogue des propriétés RIP de l’interface (voir Figure 9-30). 
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Figure 9-30 Activation de l’authentification RIP

Filtrage d’homologue 

Vous pouvez configurer chaque routeur RIP avec une liste de routeurs (désignés par leur adresse IP) dont les annonces RIP sont acceptées. Par défaut, les annonces RIP de toutes les sources sont acceptées. 

En configurant une liste d’homologues RIP, les annonces RIP des routeurs RIP non autorisés sont éliminées.

Vous configurez le filtrage d’homologue RIP sur l’onglet Sécurité de la boîte de dialogue des propriétés globales RIP (voir Figure 9-31).
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Figure 9-31 Filtrage d’homologue RIP

Filtres d’itinéraire

Vous pouvez configurer des filtres d’itinéraire sur chaque routeur RIP pour que les seuls itinéraires annexables à la table de routage soient ceux correspondant à un ID de réseau accessible de l’interréseau. Par exemple, si un organisme emploie des sous-réseaux à ID de réseau privé 10.0.0.0, le filtrage d’itinéraire peut être employé pour éliminer tous les itinéraires n’appartenant pas à l’ID de réseau 10.0.0.0.

Vous pouvez configurer des filtres d’itinéraire sur l’onglet Sécurité RIP sur l’onglet Sécurité de la boîte de dialogue des propriétés RIP (voir Figure 9-32).
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Figure 9-32 Filtrage d’itinéraire RIP

Voisins Par défaut 

RIP effectue soit une diffusion (RIP version 1 ou RIP version 2) soit une multidiffusion (RIP version 2 uniquement) d’annonces. Pour empêcher la réception de trafic BIP par un noeud quelconque autre que les routeurs RIP voisins, le serveur exécutant le Routage et l’accès distant doit procéder à des monodiffusions d’annonces RIP. Vous configurez les voisins RIP sur l’onglet Sécurité de la boîte de dialogue des Propriétés de RIP (Voir Figure 9-33)
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Figure 9-33 Configuration des destinataires des messages de monodiffusion RIP ou voisins

Présentation de OSPF

OSPF est conçu pour l’échange d’informations de routage sur un interréseau de taille grande à très grande. Le principal intérêt de OSPF est son efficacité: OSPF ne provoque que peu de surcharge réseau, même sur de très grands interréseaux. Son principal inconvénient est sa complexité : il nécessite une bonne prévision et reste difficile à configurer et à administrer.

OSPF utilise un algorithme du « plus court chemin d’abord » ou SPF (Shortest Path First) pour évaluer les itinéraires de la table de routage. Cet algorithme SPF calcule l’itinéraire proposant le chemin le plus court (le moins coûteux) entre le routeur et tous les réseaux de l’interréseau. Les itinéraires calculés par SPF sont toujours dépourvus de boucle. Au lieu d’échanger les entrées de table de routage comme les routeurs BIP, les routeurs OSPF conservent une carte de l’interréseau mise à jour après toute modification de la topologie du réseau. Cette carte, nommée base de données des états des liens, est synchronisée entre tous les routeurs OSPF et sert à calculer les itinéraires de la table de routage. Des routeurs OSPF voisins forment une communauté (adjacency), une relation logique entre routeurs qui synchronise les bases de données des états des liens.

Les modifications subies par la topologie de l’interréseau sont efficacement diffusées sur la totalité de l’interréseau pour garantir que la base de données des états des liens de chaque routeur est synchronisée et exacte à tout moment. À chaque réception d’une modification de la base de données des états des liens, la table de routage est recalculée.

L’augmentation de la taille de la base de données des états des liens entraîne celle des exigences mémoire et du temps de calcul des itinéraires. Pour répondre à ce problème d’évolutivité, OSPF divise l’interréseau en zones (des collections de réseaux contigus) connectées les unes aux autres par le biais d’une zone d’épine dorsale. Chaque routeur ne maintient dans sa base de données des états des liens que les données des zones connectées au routeur. Les routeurs de frontière de zone ABR (Area Border Router) connectent la zone d’épine dorsale aux autres zones.

Pour réduire encore plus la quantité d’informations de routage diffusées sur les zones, OSPF autorise l’emploi de zones relais. Une zone relais renferme soit une unique entrée et un seul point d’entrée (un unique ABR), soit plusieurs ABR lorsque chacun d’entre eux permet d’atteindre les destinations d’itinéraires externes. La Figure 9-34 montre le diagramme d’un interréseau OSPF.
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Figure 9-34 Exemple de topologie OSPF

Comparaison OSPF et RIP

OSPF possède les avantages suivants par rapport à RIP:

· OSPF peut s’adapter à des interréseaux de grande ou de très grande taille.

· OSPF ne possède pas de limite de sauts.

· OSPF possède un temps de convergence plus court.

· OSPF consomme moins de bande passante réseau.

· Les itinéraires calculés par OSPF sont toujours dépourvus de boucles.

Compréhension de l’Agent relais DHCP

L’Agent relais DHCP est un protocole de routage qui permet aux ordinateurs clients d’obtenir une adresse d’un serveur DHCP situé sur un sous-réseau distant. En principe, un client DHCP diffuse des paquets DHCP Discover qui sont reçus par un serveur DHCP situé sur le même sous-réseau, lequel y répond. Les routeurs bloquant les diffusions, les clients et les serveurs DHCP doivent en principe se trouver sur le même sous-réseau physique.

Deux méthodes permettent toutefois de contourner cette contrainte. Tout d’abord, si les routeurs séparant le serveur et les clients DHCP sont compatibles RFC 1542, ils peuvent être configurés pour la transmission BOOTP (Boot Protocol). Grâce à la transmission BOOTP, les routeurs font suivre les diffusions DHCP entre clients et serveurs en informant ces derniers du sous- réseau à l’origine de la requête DHCP Ce processus permet aux serveurs DHCP d’affecter des adresses à des clients distants dans la plage adéquate.

La seconde méthode permettant une communication distante entre serveurs et clients DHCP consiste à configurer un agent relais DHCP sur le sous-réseau renfermant les clients distants. Les agents relais DHCP interceptent les paquets DHCP Discover et les font suivre jusqu’à un serveur DHCP distant dont l’adresse a été préconfigurée. Même si le service Agent relais DHCP est configuré par l’intermédiaire du routage et de l’accès distant, l’ordinateur hébergeant l’agent n’a pas besoin de fonctionner comme routeur entre les sous-réseaux. La Figure 9-35 montre une topologie réseau avec six sous-réseaux.
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Astuce d’examen Attendez-vous à rencontrer lors de l’examen une question de topologie impliquant l’Agent relais DHCP et les routeurs compatibles RFC 1542.
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Figure 9-35 Topologie réseau avec un Agent relais DHCP

Dans le réseau, les clients de tous les sous-réseaux sauf D et E peuvent obtenir une adresse IP depuis le serveur DHCP du sous-réseau C:

· Le sous-réseau A contient un agent relais DHCP En supposant que celui- ci soit configuré pour pointer vers l’adresse IP du serveur DHCP du sous- réseau C, les clients DHCP du sous-réseau A peuvent obtenir une adresse de ce serveur.

· Le sous-réseau B est dépourvu de serveur DHCP et d’agent relais DHCP La diffusion DHCP Discover des clients du sous-réseau B est toutefois capable de franchir le routeur compatible RFC 15 (à condition que le suivi BOOTP ait été activé). De ce fait, les requêtes DHCP des clients du sous-réseau B sont reçues par le serveur DHCP du sous-réseau C. Ce serveur DHCP peut alors répondre à ces requêtes.

· Le sous-réseau C contient un serveur DHCP Les clients de ce sous-réseau peuvent obtenir directement une adresse de ce serveur DHCP.

· Le sous-réseau D est dépourvu de serveur DHCP et d’agent relais DHCP Même si l’un de ses routeurs est compatible RFC 1542, cela ne permet la transmission des requêtes DHCP qu’à un autre sous-réseau également dépourvu de serveur DHCP et d’agent relais DHCP. Par conséquent, les clients du sous-réseau D ne pourront obtenir d’adresse du serveur DHCP du sous-réseau C.

· Le sous-réseau E, comme le sous-réseau D, est dépourvu de serveur DHCP et d’agent relais DH Le routeur compatible 1542 ne permet pas aux clients du sous-réseau E de se connecter à un serveur DHCP.

· Le sous-réseau F est configuré avec un agent relais DHCP Si celui-ci est configuré avec l’adresse du serveur DHCP du sous-réseau C, les clients du sous-réseau F voient leurs requêtes DHCP interceptées par l’agent relais DHCP : le serveur DHCP y répond alors.


Remarque Il est impossible d’employer l’Agent relais DHCP sur un ordinateur exécutant l’un quelconque des services suivants : le service DHCF le composant protocole de routage NAT avec l’adressage automatique activé et ICS.

Configuration de l’Agent relais DHCP

Pour configurer l’Agent relais DHCP, ajoutez d’abord le protocole de routage Agent relais DHCP depuis la console Routage et accès distant. Pour ce faire, respectez les étapes suivantes:

1.   Ouvrez la console Routage et accès distant.

2.  Dans l’arborescence de la console, effectuez un clic droit sur le noeud Général, puis cliquez sur Nouveau protocole de routage.

3.   Dans la boîte de dialogue Nouveau Protocole de routage, cliquez sur Agent de relais DHCP, puis cliquez sur OK.

Configurez ensuite l’Agent relais DHCP pour qu’il pointe vers l’adresse d’un moins un serveur DHCP distant. Plusieurs serveurs DHCP améliorent la tolérance aux pannes. Cette configuration s’effectue depuis la boîte de dialogue des propriétés de l’Agent relais DHCP (voir Figure 9-36). Pour configurer les propriétés globales de l’Agent relais DHCP, respectez les étapes suivantes:

1.   Ouvrez la console Routage et accès distant.

2.  Dans l’arborescence de la console, effectuez un clic droit sur le noeud Agent relais DHCP sous Routage IP, puis cliquez sur Propriétés.

3.  Sur l’onglet Général, dans la zone de texte Adresse du serveur, tapez l’adresse IP de votre serveur DHCP, puis cliquez sur Ajouter.

4.   Répétez l’étape 3 pour chaque serveur DHCP à ajouter, puis cliquez sur OK.
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Figure 9-36 Propriétés de l’Agent relais DHCP

Troisièmement, activez le protocole sur la ou les interfaces pointant vers le segment de réseau contenant Tes clients DHCP Pour activer l’Agent relais DHCP sur une interface de routeur, respectez les étapes suivantes:

1.  Ouvrez la console Routage et accès distant.

2.  Dans l’arborescence de la console, effectuez un clic droit sur le noeud Agent relais DHCP, puis cliquez sur Nouvelle interface.

3.   Cliquez sur l’interface à ajouter, puis cliquez sur OK.

4.   Dans la boîte de dialogue Propriétés de relais DHCP de l’onglet Général, vérifiez que la case Relayer les paquets DHCP est cochée.

5.  Si nécessaire, dans Suivi du nombre de sauts et Seuil de redémarrage (secondes), cliquez sur les flèches pour modifier les seuils.

Vérification du fonctionnement de l’Agent relais DHCP

Vous pouvez vérifier le fonctionnement de l’Agent relais DHCP depuis la console Routage et accès distant. Pour ce faire, sélectionnez le noeud Agent relais DHCP et examinez les statistiques dans le volet de détail. Ce volet rassemble les requêtes reçues, les réponses reçues, les requêtes éliminées et les réponses éliminées. Si ces données révèlent que tant les requêtes que les réponses ont été reçues, l’Agent relais DHCP fonctionne.

Révision de la leçon

Les questions suivantes visent à renforcer vos compétences par rapport aux informations présentées dans cette leçon. Si vous n’arrivez pas à répondre à une question donnée, relisez les pages qui précèdent et réessayez. Vous trouverez les réponses dans la section « Question et réponses », à la fin de ce chapitre.

1.   Citez une faiblesse de l’authentification RIP.?

2.  Outre l’authentification RIP, comment pouvez-vous empêcher un routeur errant de fournir des itinéraires incorrects à vos routeurs réseau par le biais de RIP ?

3.  Citez cinq avantages de OSPF par rapport à RIP.

4.  Vous voulez déployer un serveur DHCP sur un réseau composé de deux sous-réseaux. Quelles sont les deux méthodes permettant d’atteindre ce but?

Résumé de la leçon

· RIP (Routing Information Protocol)  est un protocole de routage dynamique facile à déployer mais possédant plusieurs limites sérieuses. Par exemple, les réseaux RIP sont limités à un diamètre de 15 sauts. RIP est en outre plutôt consommateur de bande passante.

· RIP possède divers dispositifs de sécurité configurables, dont l’authentification RIP, le filtrage d’homologue, le filtrage d’itinéraire et les voisins.

· OSPF est un protocole de routage dynamique conçu pour l’échange d’informations de routage au sein d’un grand ou très grand interréseau. Même s’il est difficile à déployer, il possède de nombreux avantages sur RIP dont une efficacité, une précision, une évolutivité et une configurabilité supérieures.

· Si vous voulez procurer l’adressage automatique à tous les sous-réseaux de votre réseau, vous devez configurer chaque sous-réseau avec un serveur DHCP ou un Agent relais DHCP pointant vers un serveur DHCP. Ou bien, vous pouvez séparer les clients de serveurs ou d’agents relais DHCP à l’aide de routeurs capables d’effectuer un suivi BOOTP (Boot Protocol) « en d’autres termes, des routeurs compatibles RFC 1542 ».

Leçon 5 : Configuration de filtres de paquet

Lorsque le Pare-feu de base est activé sur une interface externe depuis la console Routage et accès distant, cette interface empêche tout le trafic indésirable de pénétrer sur votre réseau.

Si, cependant, vous voulez éliminer toutes les requêtes non désirées, sauf celles destinées à un service interne spécifique tel qu’un serveur Web, vous pouvez créer des filtres de paquet bloquant tout le trafic provenant du réseau externe, sauf les requêtes destinées au service spécifique que vous choisissez.

Au terme de cette leçon, vous saurez:

· Configurer les filtres de paquet pour autoriser l’accès aux services internes

 Durée approximative de la leçon : 25 minutes

Comprendre les filtres de paquet

Les filtres de paquet sont des règles définies pour une interface particulière qui autorise ou rejette le trafic d’après l’adresse source, l’adresse de destination, la direction ou le type de protocole. Vous pouvez considérer un filtre de paquet comme un trou percé dans un pare-feu pour permettre à des clients externes d’accéder à des services internes spécifiques. Sans filtres de paquet, un pare-feu bloque simplement toutes les requêtes provenant du réseau externe.

Le dispositif de filtrage de paquets du service Routage et accès distant est fondé sur des exceptions. Vous pouvez définir un filtre de paquet par inter face et le configurer pour qu’il effectue l’une des tâches suivantes:

· Laisser passer tout le trafic sauf les paquets interdits par le filtre.

· Éliminer tout le trafic sauf les paquets autorisés par le filtre.

Avec Windows Server 2003, les filtres de paquet sont de deux types : filtres d’entrée et filtres de sortie.     Un filtre d’entrée empêche l’entrée sur une interface, du trafic provenant du réseau immédiatement connecté. Un filtre de sortie empêche l’envoi de trafic d’une interface vers le réseau immédiate ment connecté. La Figure 9-37 présente un exemple de filtre d’entrée refusant tous les paquets, sauf ceux destinés à au port TCP 1723 et à l’adresse IP 207.46.22.1.
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Figure 9-37 Exemple de filtre de paquet


Astuce d’examen Attendez-vous à des questions dans lesquelles les filtres de paquet sont correctement définis, alors que l’action de filtrage est mal configurée.

Création d’un filtre de paquet

Vous pouvez créer un filtre de paquet depuis le noeud Routage IP de la con sole Routage et accès distant. Dans ce noeud, sélectionnez soit le noeud Général, soit le noeud Pare-feu de base/NAT. Les filtres de paquet sont configurés à l’aide de la boîte de dialogue des propriétés de l’interface concernée, énumérant celles-ci dans le volet de détail. Remarquez que le noeud Pare-feu de base/NAT ne permet de créer des filtres de paquet que pour les interfaces externes, alors que le noeud Général permet de créer un filtre de paquet pour n’importe quelle interface.

Pour ajouter un filtre de paquet, respectez les étapes suivantes:

1.  Ouvrez la console Routage et accès distant.

2.  Dans l’arborescence de la console, développez Routage IP, puis cliquez sur le noeud Général.

3.  Dans le volet de détail, effectuez un clic droit sur l’interface à laquelle vous voulez ajouter un filtre, puis cliquez sur Propriétés. La boîte de dia logue des propriétés de l’interface s’ouvre (voir Figure 9-38).
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Figure 9-38 Configuration de filtres de paquet

4. Sur l’onglet Général, cliquez sur Filtres d’entrée ou sur Filtres de sortie.

5. Dans une de ces boîtes de dialogue, cliquez sur Nouveau.

6. Dans la boîte de dialogue Ajouter le filtre IP tapez les réglages pour le filtre, puis cliquez sur OK.

7. Dans Action de filtrage, sélectionnez l’action de filtrage adéquate, puis cliquez sur OK.


Remarque Vous pouvez également définir des filtres de paquet dans un profil de stratégie d’accès distant. Les stratégies d’accès distant, étudiées dans le Chapitre 10, permettent d’appliquer des règles et des restrictions à des connexions d’accès distant spécifiques. En définissant des filtres de paquet et le niveau de stratégie d’accès distant, vous pouvez appliquer différents types de restrictions d’accès à différents utilisateurs.

Scénario de filtrage de paquets fondamental

Dans un scénario de filtrage de paquets fondamental mis en oeuvre sur Windows Server 2003, deux filtres de paquet sont configurés sur une interface externe. Ces filtres de paquet autorisent des connexions non sollicitées à un serveur Web hébergé sur un réseau interne. Un tel scénario, dans lequel un serveur Web est hébergé à l’adresse 207.46.22.1, est présente à la Figure 9- 39. Le filtre de paquet #1 est configuré comme filtre d’entrée et définit une adresse IP de destination de 207.46.22.1 avec comme masque 255.255.255.255. Ce filtre spécifie ensuite le protocole TCP et le port du service Web associé,80. Une fois le filtre configuré, l’action de filtrage es fixée à Rejeter tous les paquets à l’exception de ceux qui répondent aux critères suivants, dans la boîte de dialogue Filtres d’entrée.

Le filtre de paquet #2 est configuré comme filtre de sortie et spécifie une adresse IP source de 207.46.22.1 avec comme masque 255.255.255.255. Ce filtre spécifie ensuite le protocole TCP et le port du service Web associé, 80. Une fois le filtre configuré, l’action de filtrage est fixée à Rejeter tous les paquets à l’exception de ceux qui répondent aux critères suivants, dans la boîte de dialogue Filtres de sortie.
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Figure 9-39 Filtrage de paquets fondamental

Scénario de filtrage de paquets verrouillé

Dans une mise en oeuvre de filtrage de paquets conçue pour une sécurité rigoureuse, quatre filtres sont créés pour l’accès à chaque service. Comme le montre la Figure 9-40, chaque filtre de paquet dans ce scénario est conçu pour correspondre à l’une des quatre étapes nécessaires à la communication.
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Figure 9-40 Filtrage de paquets verrouillé

Dans le cas d’un serveur Web interne, chaque filtre de paquet indique comme protocole TCP, un port associé de 80, ainsi que l’adresse IP du serveur Web (207.46.22.10) comme source ou comme destination, selon les besoins:

1. Interface externe, filtre d’entrée: Adresse de destination  —
207.46.22.10/32. Protocole TCP port 80

2. Interface interne, filtre de sortie: Adresse de destination   —
207.46.22.10/32, Protocole TCP port 80

3. Interface interne, filtre d’entrée: Adresse source               —
207.46.22.10/32, Protocole TCP port 80

4. Interface externe, filtre de sortie : Adresse source             —
207.46.22.10/32, Protocole TCP port 80

Cet ensemble de filtres de paquet est alors configuré pour refuser tout autre trafic.

Confidentiel L’examen s’écarte largement du monde réel en ce qui concerne le filtrage de paquets. Dans la réalité, la majorité des administrateurs ont recours à un produit pare-feu dédié et se contentent d’un unique filtre bidirectionnel sur l’interface externe de ce pare-feu pour procurer l’accès à un service interne donné. Ce scénario serait toutefois trop simple pour l’examen MCSE. Vous y découvrirez probablement une question relative au filtrage de paquets dans laquelle chaque réponse énumère un ensemble confus de quatre filtres de paquet pour chaque session de protocole. Habituellement, au moins deux des propositions spécifient les numéros de port adéquats : il vous reste à déterminer quelle réponse définit correctement les directions de filtrage sur chaque interface. De telles questions sont difficiles, mais si vous pouvez visualiser les quatre étapes de communication nécessaires entre les interfaces interne et externe, vous serez sur la bonne voie.

Scénarios de filtrage de paquets avancés

Contrairement aux serveurs Web, de nombreux autres services communiquent sur plusieurs canaux. Le trafic PPTP (Point-to-Point Tunneling Protocol), par exemple, a recours au port TCP 1723 pour créer et maintenir une connexion VPN et au protocole IP 47 pour envoyer des données sur cette connexion. Pour tenir compte des utilisateurs distants se connectant via PPTP sur un serveur interne VPN, vous devez donc créer un ensemble de filtres de paquet pour le port TCP 1723 et un autre pour le numéro de protocole 47. Chacun de ces ensembles de filtres de paquet respectent le modèle d’entrée et de sortie montré aux Figures 9-39 et 9-40.

Remarque Un numéro de protocole sert en principe à définir un flux de données associé à un service particulier. Pour créer un filtre de paquet pour un numéro de protocole, dans la boîte de dialogue Ajouter un filtre IP sélectionnez Autre dans la zone de liste déroulante Protocole. Tapez ensuite la valeur adéquate dans la zone de texte Numéro de protocole.

Un autre protocole employé pour le trafic VPN, L2TP/IPSec (Layer2 Tunne ling Protocol/Internet Protocol Security), nécessite trois ensembles de filtres de paquet. Ce type de VPN se sert des ports UDP 500 et 4500 pour créer et maintenir la connexion et du protocole W 50 pour envoyer les données.

Les protocoles VPN, PPTP et L2TP/IPSec sont tous étudiés plus en détail dans le Chapitre 10. Pour découvrir les autres numéros de port associés aux différents services TCP/IP, reportez-vous à la Leçon 1 du Chapitre 2, « Compréhension de TCP/IP ».


Astuce d’examen Pour l’examen, vous devez connaître les numéros des ports nécessaires pour PPTP et L2TP/IPSec.

Révision de la leçon

Les questions suivantes visent à renforcer vos compétences par rapport aux informations présentées dans cette leçon. Si vous n’arrivez pas à répondre à une question donnée, relisez les pages qui précèdent et réessayez. Vous trouverez les réponses dans la section « Question et réponses », à la fin de ce chapitre.

1.  Votre entreprise emploie un protocole propriétaire nommé XCA qui communique sur deux ports TCP distincts. II vous a été demandé d’auto riser des utilisateurs extérieurs à communiquer avec les utilisateurs du réseau interne via XCA. Quel est le nombre minimal de filtres de paquet à créer sur votre serveur d’accès distant Windows Server 2003 pour autoriser les connexions XCA depuis et vers votre réseau interne?

2.  Vous avez déployé un ordinateur Windows Server 2003 exécutant le service Routage et accès distant pour fonctionner comme pare-feu simple. Combien de filtres de paquet devez-vous créer pour prendre en charge l’accès distant vers un serveur VPN à l’aide de L2TP/IPSec? Supposez que vous voulez obtenir la sécurité la plus stricte.

3.  Quels ports et numéros de protocole devez-vous laisser ouverts pour prendre en charge l’accès à un serveur VPN de type PPTP situé derrière un pare-feu? Quels ports et numéros de protocole devez-vous laisser ouvert pour prendre en charge l’accès à un serveur VPN de type L2TP/IPSec situé derrière un pare-feu?


Résumé de la leçon

· Les filtres de paquet sont des règles définies pour une interface particulière pour autoriser ou interdire le trafic selon l’adresse source ou l’adresse de destination, la direction ou le type de protocole. Sans filtres de paquet, un pare-feu bloque simplement toutes les requêtes provenant du réseau externe.

· Pour permettre aux utilisateurs externes de se connecter à un serveur ou à un service hébergé sur votre réseau interne, vous pouvez créer des filtres de paquet sur un pare-feu pour bloquer toutes les requêtes provenant du réseau externe, à l’exception de celles destinées à un service interne spécifié.

· Avec Windows Server 2 filtre de paquet ne restreint le trafic que dans une direction. Pour autoriser un accès externe vers un service interne, vous pouvez configurer un filtre d’entrée et un filtre de sortie sur l’interface externe de votre pare-feu. Spécifiez pour chaque filtre le protocole du service et l’adresse où il est hébergé. Pour renforcer la sécurité, vous pouvez configurer un ensemble complémentaire et similaire de filtres sur l’interface interne du pare-feu.

Étude de cas

Vous êtes le consultant d’une entreprise pharmaceutique nommée Fabrikam, Inc., spécialisée dans le développement de médicaments pour les maladies cardiaques. Le siège de Fabrikam est à Ithaca (New York). L’entreprise compte plus de 600 chercheurs et scientifiques, dont un grand nombre ont travaillé pour d’autres entreprises de l’industrie pharmaceutique.

Au cours des 18 derniers mois, les équipes de recherche de Fabrikam ont accompli quelques découvertes capitales qui pourraient conduire à des traitements révolutionnaires en matière de maladies cardiaques. Malgré cet optimisme, les dirigeants de l’entreprise se préoccupent également des risques de fuites potentielles et d’espionnage industriel. L’histoire de l’industrie de manque pas de telles fuites, qui, même si elles ne peuvent être prouvées, constituent des désastres potentiels pour une stratégie d’entreprise.

Pour répondre à ces préoccupations, les dirigeants de l’entreprise souhaitent stocker la totalité des données de recherche concernant ces découvertes novatrices dans un nouveau sous-réseau sécurisé. Le réseau de l’entreprise comprend actuellement 12 sous-réseaux dont quatre appartiennent au service Recherche et Développement. L’entreprise a déployé un routage RIP, mais s’inquiète de la possibilité que des pirates découvrent leurs itinéraires vers les sous-réseaux.

La Figure 9-41 montre la portion pertinente du réseau.
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Figure 9-41 Réseau du service R&D de Fabrikam

Pour chacun des problèmes suivants, répondez à la question en proposant la meilleure action possible.

1.  Les dirigeants de l’entreprise souhaitent améliorer la sécurité du routeur sur le réseau en précisant clairement qu’ils ne se satisferont pas d’une solution se bornant à identifier les routeurs avec un mot de passe non chiffré. Quelles autres méthodes pouvez-vous mettre en oeuvre pour assurer que des routeurs errants ne peuvent être déployés sur le réseau et que les itinéraires réseau ne soient pas interceptés ? Choisissez toutes les réponses possibles.

a. Déployer un service d’annuaire Active Directory

b. Configurer RIP pour employer des itinéraires auto statiques

c. Configurer les voisins RIP.

d. Configurer le filtrage d’homologue.

e. Configurer le filtrage d’itinéraire.

2. Comment pouvez-vous garantir que seuls les membres du sous-réseau R&D 2 peuvent accéder à l’itinéraire du nouveau sous-réseau sécurisé?

a. Déployer OSPF sur le réseau et configurer le routeur connecté au sous-réseau sécurisé comme routeur de frontière de zone.

b. Configurer le filtrage d’homologue sur le routeur connecté au sous- réseau sécurisé.

c. Chiffrer les itinéraires à l’aide de MPPE.

d. Ne pas déployer de protocole de routage sur le routeur connecté au sous-réseau sécurisé. Configurer les stations de travail du sous- réseau R&D 2 avec des itinéraires statiques vers le sous-réseau sécurisé.

3.  Une équipe de 20 scientifiques de Fabrikam mène une recherche depuis 10 mois à Ottawa (Canada). Ils ont mis en place un réseau d’ordinateurs qu’ils veulent connecter périodiquement au siège d’Ithaca. Comment pouvez-vous garantir que les appels entrants reçus par le routeur réseau du siège proviennent réellement du routeur du bureau provisoire d’Ottawa?

a. Configurer le routeur répondant du bureau d’Ithaca pour authentifier tous les appels entrants.

b. Configurer le rappel sur le routeur répondant du bureau d’Ithaca.

c. Configurer le rappel sur le routeur appelant du bureau d’Ottawa.

d. Désactiver les itinéraires auto statiques sur les deux routeurs.

Laboratoire de dépannage

Vous dépannez dans cet exercice une erreur NAT Avant de commencer, vérifiez que vous n’avez configuré aucune interface de numérotation à la demande sur Ordinateur1 autre que Routeur distant.

1.  Sur Ordinateur2, ouvrez une session sur Domain1 en tant qu’administrateur.

2. Ouvrez Internet Explorer et connectez-vous à un site Web externe comme   http://www. windows.update.com.  Si l’interface de numérotation à la demande nommée Routeur distant de Ordinateur1 n’est pas déjà connectée, Internet Explorer peut rencontrer une erreur de délai avant que la page Web n’apparaisse. Si vous recevez une erreur signalant que la page ne peut être affichée, cliquez sur le bouton Actualiser de Internet Explorer.

3.   Une fois connecté à un site Web externe depuis Ordinateur2, ouvrez depuis Ordinateur1 une session sur domain1 en tant qu’administrateur, puis ouvrez une invite de commandes.

4.  À l’invite de commandes, tapez netsh ro ip na se in "r" p.

5.  Repassez sur Ordinateur2 et tentez à nouveau de vous connecter à un site Web externe. Aucun site Web externe ne peut être atteint.

6.  Sur Ordinateur1, examinez la configuration NAT dans la console Routage et accès distant. Quelle est l’erreur de configuration? Notez votre réponse dans l’espace prévu à cet effet.

7. Sur Ordinateur1, tapez à l’invite de commandes netsh routing ip nat set interface "Routeur distant" fullfirewall.

8. Vérifiez que vous pouvez vous connecter à des sites Web externes depuis Ordinateur2.

9. Fermez la session sur Ordinateur1 et Ordinateur2.

Résumé du chapitre
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Le service Routage et accès distant peut être configuré pour fonctionner comme routeur logiciel.
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La console Routage et accès distant est le principal outil employé pour la configuration et la gestion du service Routage et accès distant.
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Dans Windows Server 2003, vous pouvez afficher la table de routage IP depuis la console Routage et accès distant ou à l’aide de la commande Route print.
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Sans protocoles de routage dynamique, un routeur exige des itinéraires statiques pour se connecter aux sous-réseaux non-voisins, lorsque ces sous-réseaux ne se situent pas dans la même direction que l’itinéraire par défaut.
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Vous pouvez ajouter des itinéraires statiques à l’aide de la console Routage et accès distant ou via la commande Route add. Ajouter le commutateur -p à la commande Route add rend l’itinéraire statique persistant, ce qui signifie qu’elle demeure dans la table de routage même après le redémarrage du routeur.
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Le routage de numérotation à la demande est le processus d’envoi de trafic d’un routeur vers un autre par une connexion par numérotation. Celle-ci peut être activée selon les besoins selon un scénario de numérotation à la demande ou rester connectée comme lien permanent.
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NAT est un service intégré à un routeur qui modifie l’adresse source de datagrammes IP avant de les envoyer vers l’Internet public. Cette fonctionnalité permet aux clients NAT de se connecter à l’Internet en partageant une ou plusieurs adresses IP publiquement enregistrées sur l’ordinateur exécutant le service NAT. NAT peut être considéré comme une version totalement configurable de ICS.
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RIP est un protocole de routage dynamique facile à déployer mais gourmand en ressources et inadapté aux grands réseaux. OSPF est un protocole de routage dynamique difficile à mettre en oeuvre mais évolutif, astucieux et efficace.
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L’Agent relais DHCP est un protocole de routage configuré dans le Routage et l’accès distant qui permet aux clients DHCP d’obtenir une configuration IP d’un serveur DHCP situé sur un sous-réseau distant.
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Pour permettre à des utilisateurs externes de se connecter à un serveur ou à un service hébergé sur votre réseau interne, vous pouvez créer des filtres de paquet sur un pare-feu pour bloquer toutes les requêtes émanant d’un réseau externe, à l’exception des requêtes concernant le service interne spécifié.

À propos de l’examen

Avant de vous présenter à l’examen, révisez les termes et points clés présentés ci-dessous pour vous aider à identifier les thèmes essentiels.

Points clé

· Savoir quand et comment créer des itinéraires statiques.

· Lire facilement une table de routage.

· Connaître toutes les options de configuration relatives aux interfaces de numérotation à la demande.

· Être capable de comparer ICS et NAT Savoir lequel est le plus adapté à des scénarios de réseau donnés.

· Être capable de comparer RIP et OSPE Savoir lequel est le plus adapté à des scénarios de réseau donnés

· Lors de l’étude d’une topologie réseau, savoir déterminer quel(s) sous réseau(x) nécessite(nt) un Agent relais DHCP.

· Savoir quels filtres de paquet vous devez définir sur un pare-feu pour offrir aux utilisateurs externes l’accès à des services internes comme un serveur Web ou VPN.

Termes clés

· Rappel Un dispositif dans lequel un routeur répondant interrompt une connexion par numérotation et rappelle un numéro de téléphone préconfiguré.

· BAP/BACP (Bandwidtb Allocation Protocol/Bandwidth Allocation Control Protocol). Ces protocoles servent à permettre aux connexions à liaisons multiples d’ajouter ou de clore des lignes en réponse à une augmentation ou à une baisse de la bande passante disponible du réseau.

· Itinéraires auto statiques Un dispositif par lequel RIP n’envoie pas ses annonces habituelles sur un lien donné. À la place, les itinéraires sont mis à jour de façon semi-automatique, Soit au choix d’un administrateur, soit par le biais d’un script programmé.

· Découverte de routeur Un dispositif reposant sur des messages ICMP par lequel des hôtes envoient des demandes de découverte de routeurs réseau. Ces hôtes se servent ensuite des annonces périodiques de routeurs pour déterminer les routeurs défaillants.

· Suivi BOOTP Un processus par lequel des routeurs compatibles RFC 1542 font suivre des diffusions DHCP d’un sous-réseau vers un autre.

Questions et réponses

Exercice : Exécution de l’Assistant Installation du serveur de Routage et d distant

Combien de fonctions de routage fondamentales peuvent-elles être configurées à l’aide de cet assistant?

· 5

Révision de la leçon 1

1.  Votre service se connecte à l’Internet à l’aide d’une ligne DSL (Digital Subscriber Line) partagée avec le reste de l’entreprise. Vous venez toutefois d’obtenir une connexion T1 plus rapide vers l’Internet, que vous souhaitez réserver au service informatique. Un serveur DHCP fournit une configuration IP à tous vos utilisateurs, mais les ordinateurs de l’équipe informatique sont dispersés au sein des sous-réseaux servant également aux autres services. Comment pouvez-vous permettre aux seuls membres de l’équipe informatique d’employer la nouvelle ligne T1 pour se connecter à l’Internet ? Vous voulez effectuer cette configuration une seule fois en rendant la modification permanente.

· Servez-vous ou commutateur -p avec la commande Route sur les ordinateurs de l’équipe informatique pour ajouter un itinéraire statique à la connexion T1. Le commutateur -p rend l’itinéraire permanent,

2.  Vous êtes incapable de vous connecter à tout ordinateur extérieur à votre sous-réseau local. Vous exécutez la commande Route print et vous remarquez la ligne ci-dessous. Quelle est la cause probable du problème?


Destination réseau

Masque de réseau
Passerelle

Interface


0.0.0.0


0.0.0.0


192.168.1.1

192.168.1.1

· La passerelle par défaut est fixée à l’adresse de l’ordinateur local.

3. Vous tentez d’ajouter un itinéraire statique permanent à l’aide de la commande Route, mais celle-ci n’apparaît pas dans la sortie de Route print de la machine locale. Vous avez affecté à cet itinéraire une métrique de 1. En supposant que vous avez entré avec succès cette commande, quelle peut être la cause du problème?

· Une autre source d’itinéraire a été affectée avec un niveau de préférence supérieur.

4. Quels sont les protocoles employés pour permettre aux connexions à liaisons multiples d’ajouter et supprimer des lignes par numérotation selon les besoins?

· BAP et BACP

Révision de la leçon 2

1.  À l’aide de Routage et accès distant, vous avez configuré le routage de numérotation à la demande pour ajouter une succursale à votre LAN d’entreprise. Alors que vous employez pourtant le protocole RIP les itinéraires ne sont pas mis à jour sur le lien WAN. Pourquoi cela se produit- il, et comment pouvez-vous autoriser la mise à jour des itinéraires?

· RIP a été configuré pour des mises à jour auto statiques sur des connexions de Numérotation à la demande. Dans le nœud Général du nœud Routage IP de la console Routage et accès distant, effectuez un clic droit sur l’interface de numérotation à la demande et sélectionnez Mettre à jour les itinéraires.

2.  Vous êtes connecté à une succursale par le biais d’une connexion de numérotation à la demande. Comment empêcher le plus efficacement vos utilisateurs de se connecter à la succursale pendant les heures de repas?

· Configurez les heures d’appels sortant pour refuser l’accès pendant les heures de repas.

3.  Une succursale est connectée à votre siège grâce une connexion de numérotation à la demande RNIS (Réseau Numérique à Intégration de Services) pour ISDN (Integrated Services Digital Network).Vous voulez empêcher les requêtes HTTP (HyperText Transfer Protocol) d’initier la connexion. Comment pouvez-vous y parvenir?

· Configurez un filtre IP de numérotation à la demande sur les deux routeurs pour initier des connexions pour tout trafic autre que celui destiné au port TCP 80.

4.  Votre siège est connecté à une succursale grâce au routage de numérotation à la demande. Chaque routeur est configuré pour appeler ou pour répondre à l’appel de l’autre routeur, selon les besoins. Le service financier vous demande que les coûts téléphoniques entre les routeurs de numérotation à la demande soient supportés majoritairement par le siège. Que devez-vous faire?

· Configurez le rappel sur le routeur du siège pour que, lorsque ce routeur est le routeur répondant, il interrompe l’appel et rappelle le routeur de la succursale.

Exercice 1: Configuration de NAT via une interface de numérotation à la demande

6.   Répondez à la question suivante : Quel service NAT peut-il être configuré sur cet onglet?

· L’allocateur DHCP

8.  Répondez à la question suivante: Quelle fonction NAT peut-elle être configurée sur cet onglet?

· Proxy DNS

Exercice 2: Examen et dispositifs de configuration de NAT

8.  Répondez à la question suivante: À quelle interface physique l’adresse publique que le service NAT fait correspondre à l’adresse privée de Ordinateur2 appartient-elle?

· Le modem de Ordinateur1.

5.  Répondez aux questions suivantes:

a.   Ces paramètres de configuration exigent-ils que le pool d’adresses déployable affecté à l’adresse externe soit un espace adresse contigu?

· Oui

b.   À l’aide de la Calculatrice, déterminez quel masque de sous-réseau vous devez affecter au pool d’adresses 20 .46.200.0-207.46.207.255.

· 255255.248.0

c.  Quel est le nombre maximal d’adresses contenues dans un pool dont le masque de sous-réseau est 255.255.255.248?

· 6

8.   Répondez à la question suivante : Quand devez-vous employer le bouton Réservations dans les propriétés de configuration NAT?

· Vous devez employer te bouton Réservations si vous possédez un pool d’adresses externes et souhaitez faire correspondre une adresse publique particulière à un ordinateur interne particulier.

14. Répondez aux questions suivantes : Par défaut, votre routeur bloque-t-il les demandes externes de ping vers votre interface externe ? Par défaut, votre routeur bloque-t-il les demandes internes de ping vers votre interface externe?

· Oui. Non.

Révision de la leçon 3


1.   Vous ajoutez un nouvel ordinateur pour procurer une connectivité Internet à votre réseau, composé d’un unique sous-réseau d’ordinateur client avec des adresses statiques comprises entre 192.168.0.1 et 192.168.0.65 et des serveurs critiques avec des adresses statiques  comprises entre 192.168.0.100 et 192.168.0.120.Après la configuration de ICS sur le nouvel ordinateur, aucun des ordinateurs ne parvient toutefois à se connecter à l’Internet. Quelle est la façon la plus simple de résoudre ce problème?

· Configurer les ordinateurs clients pour qu’ils obtiennent automatiquement une adresse et les serveurs critiques pour spécifier une passerelle par défaut de 192.168.0.1.

2.  Votre réseau possède 11 serveurs critiques auxquels sont affectés des adresses statiques dans la plage 192.168.0.1—192.168.0.20.Après avoir configuré ICS sur votre réseau, les utilisateurs ne peuvent plus ouvrir de session sur le réseau, tandis que les ordinateurs du réseau ne peuvent plus localiser les contrôleurs de domaine ou se connecter à des objets réseau spécifiés par leur nom. En supposant que vous ne puissiez modifier les adresses des serveurs critiques, comment pouvez-vous le mieux résoudre ce problème?

· Servez-vous de NAT plutôt que de ICS pour procurer la connectivité Internet. Affectez au serveur NAT une adresse non employée dans la plage des serveurs critiques. Configurez ceux-ci pour spécifier le serveur NAT comme passerelle par défaut.

3.  Votre réseau possède des serveurs critiques possédant des adresses statiques dans la plage 10.0.0.1 - 10.0.0.20. Les ordinateurs clients ont reçu des adresses statiques dans la plage 10.0.0.21-10.0.0.100.Aucune des adresses réseau actuellement affectées ne doit être modifiée. Vous configurez un serveur NAT pour distribuer des adresses IP dans le même sous-réseau IP que les ordinateurs actuels et pour procurer une connectivité Internet. Les ordinateurs de votre réseau ne peuvent cependant toujours pas se connecter à l’Internet. Quelle est la cause la plus probable du problème?

· Vous devez configurer les ordinateurs du réseau pour qu’ils emploient le serveur NAT comme passerelle par défaut. Ne configurez pas de passerelle par défaut sur le serveur NAT lui-même.

4.  Votre serveur NAT emploie une connexion DSL. Vous avez obtenu de votre FAI un bloc de huit adresses à faire correspondre à l’interface externe de l’ordinateur NAT. Comment pouvez-vous configurer cela?

· Configurez l’interface publique pour qu’elle emploie un pool d’adresses. Définissez le pool en spécifiant la plage d’adresses obtenue de votre FAI.

Révision de la leçon 4


1.   Citez une faiblesse de l’authentification RIP.

· Les mots de passe sont transmis sur le réseau sous forme de texte brut (non chiffré).

2.  Outre l’authentification RIP, comment pouvez-vous empêcher un routeur errant de fournir des itinéraires incorrects à vos routeurs réseau par le biais de RIP?

· Configurer un filtrage d’homologue sur vos routeurs RIP

3.  Citez cinq avantages de OSPF par rapport à RIP.

· Évolutivité, absence de limite à 15 sauts, temps de convergence réduits, plus faible recours à la bande passante et absence de boucles dans les itinéraires calculés par OSPF.

4.  Vous voulez déployer un serveur DHCP sur un réseau composé de deux sous-réseaux. Quelles sont les deux méthodes permettant d’atteindre ce but?

· Vous pouvez séparer les deux sous-réseaux à l’aide d’un routeur compatible RFC 1542 et activer le suivi BOOTP ou configurer un Agent relais DI4CP sur le sous- réseau dépourvu de serveur DHCP

Révision de la leçon 5


1.  Votre entreprise emploie un protocole propriétaire nommé XCA qui communique sur deux ports TCP distincts. II vous a été demandé d’auto riser des utilisateurs extérieurs à communiquer avec les utilisateurs du réseau interne via XCA. Quel est le nombre minimal de filtres de paquet à créer sur votre serveur d’accès distant Windows Server 2003 pour autoriser les connexions XCA depuis et vers votre réseau interne?

· Quatre

2.  Vous avez déployé un ordinateur Windows Server 2003 exécutant le service Routage et accès distant pour fonctionner comme pare-feu simple. Combien de filtres de paquet devez-vous créer pour prendre en charge l’accès distant vers un serveur VPN à l’aide de L2TP/IPSec? Supposez que vous voulez obtenir la sécurité la plus stricte.

· Douze

3.  Quels ports et numéros de protocole devez-vous laisser ouverts pour prendre en charge l’accès à un serveur VPN de type PPTP situé derrière un pare-feu? Quels ports et numéros de protocole devez-vous laisser ouvert pour prendre en charge l’accès à un serveur VPN de type L2TP/IPSec situé derrière un pare-feu?


· Pour PPTF le port TCP 1723 et le numéro de protocole 47. Pour L2TP/IPSec, les ports UDP 4500 et 500 et le numéro de protocole 50.

Étude de cas


1.  Les dirigeants de l’entreprise souhaitent améliorer la sécurité du routeur sur le réseau en précisant clairement qu’ils ne se satisferont pas d’une solution se bornant à identifier les routeurs avec un mot de passe non chiffré. Quelles autres méthodes pouvez-vous mettre en oeuvre pour assurer que des routeurs errants ne peuvent être déployés sur le réseau et que les itinéraires réseau ne soient pas interceptés ? Choisissez toutes les réponses possibles.

a. Déployer un service d’annuaire Active Directory.

b. Configurer RIP pour employer des itinéraires auto statiques

e. Configurer les voisins RIP

d. Configurer le filtrage d’homologue.

e. Configurer le filtrage d’itinéraire.

· a, c, d, e

2. Comment pouvez-vous garantir que seuls les membres du sous-réseau R&D 2 peuvent accéder à l’itinéraire du nouveau sous-réseau sécurisé?

a. Déployer OSPF sur le réseau et configurer le routeur connecté au sous-réseau sécurisé comme routeur de frontière de zone.

b. Configurer le filtrage d’homologue sur le routeur connecté au sous-réseau sécurisé.

c. Chiffrer les itinéraires à l’aide de MPPE.

d. Ne pas déployer de protocole de routage sur le routeur connecté au sous-réseau sécurisé. Configurer les stations de travail du sous- réseau R&D 2 avec des itinéraires statiques vers le sous-réseau sécurisé.

· d

3. Une équipe de 20 scientifiques de Fabrikam mène une recherche depuis 10 mois à Ottawa (Canada). Ils ont mis en place un réseau d’ordinateurs qu’ils veulent connecter périodiquement au siège d’Ithaca. Comment pouvez-vous garantir que les appels entrants reçus par le routeur réseau du siège proviennent réellement du routeur du bureau provisoire d’Ottawa?

a. Configurer le routeur répondant du bureau d’Ithaca pour authentifier tous les appels entrants.

b. Configurer le rappel sur le routeur répondant du bureau d’Ithaca.

c. Configurer le rappel sur le routeur appelant du bureau d’Ottawa.

d. Désactiver les itinéraires auto statiques sur les deux routeurs.

· b

Laboratoire de dépannage 


Vous dépannez dans cet exercice une erreur NAT Avant de commencer, vérifiez que vous n’avez configuré aucune interface de numérotation à la demande sur Ordinateur1 autre que Routeur distant.

6.  Sur Ordinateur1, examinez la configuration NAT dans la console Routage et accès distant. Quelle est l’erreur de configuration? Notez votre réponse dans l’espace prévu à cet effet.

· L’interface de numérotation à la demande ajoutée au protocole NAT, Routeur distant, est incorrectement configurée comme interface connectée au réseau privé.
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