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LES RESEAUX

Qu'est-ce qu'un réseau?

Le terme générique « réseau » définit un ensemble d'entités (objets, personnes, etc.) interconnectées les unes avec les autres. Un réseau permet ainsi de faire circuler des éléments matériels ou immatériels entre chacune de ces entités selon des règles bien définies. 

· réseau (en anglais network) : Ensemble des ordinateurs et périphériques connectés les uns aux autres. Notons que deux ordinateurs connectés ensemble constituent à eux seuls un réseau minimal. 

· mise en réseau (en anglais networking) : Mise en oeuvre des outils et des tâches permettant de relier des ordinateurs afin qu’ils puissent partager des ressources en réseau. 

Selon le type d'entité concernée, le terme utilisé sera ainsi différent : 

· réseau de transport: ensemble d'infrastructures et de disposition permettant de transporter des personnes et des biens entre plusieurs zones géographiques 

· réseau téléphonique: infrastructure permettant de faire circuler la voix entre plusieurs postes téléphoniques 

· réseau de neurones: ensemble de cellules interconnectées entre-elles 

· réseau de malfaiteurs: ensemble d'escrocs qui sont en contact les uns avec les autres (un escroc en cache généralement un autre!) 

· réseau informatique: ensemble d'ordinateurs reliés entre eux grâce à des lignes physiques et échangeant des informations sous forme de données numériques (valeurs binaires, c'est-à-dire codées sous forme de signaux pouvant prendre deux valeurs : 0 et 1) 

Intérêt d'un réseau

Un ordinateur est une machine permettant de manipuler des données. L'homme, en tant qu'être communiquant, a rapidement compris l'intérêt qu'il pouvait y avoir à relier ces ordinateurs entre eux afin de pouvoir échanger des informations. 

Un réseau informatique peut servir plusieurs buts distincts : 

· Le partage de ressources (fichiers, applications ou matériels, connexion à Internet, etc.) 

· La communication entre personnes (courrier électronique, discussion en direct, etc.) 

· La communication entre processus (entre des ordinateurs industriels par exemple) 

· La garantie de l'unicité et de l'universalité de l'accès à l'information (bases de données en réseau) 

· Le jeu vidéo multi joueurs 

Les réseaux permettent aussi de standardiser les applications, on parle généralement de groupware pour qualifier les outils permettant à plusieurs personnes de travailler en réseau. Par exemple la messagerie électronique et les agendas de groupe permettent de communiquer plus efficacement et plus rapidement. Voici un aperçu des avantages qu'offrent de tels systèmes : 

· Diminution des coûts grâce aux partages des données et des périphériques, 

· Standardisation des applications, 

· Accès aux données en temps utile, 

· Communication et organisation plus efficace. 

Aujourd’hui, avec Internet, on assiste à une unification des réseaux. Ainsi, les intérêts de la mise en place d'un réseau sont multiples, que ce soit pour une entreprise ou un particulier.
Similitudes entre types de réseaux

Les différents types de réseaux ont généralement les points suivant en commun : 

· Serveurs : ordinateurs qui fournissent des ressources partagées aux utilisateurs par un serveur de réseau 

· Clients : ordinateurs qui accèdent aux ressources partagées fournies par un serveur de réseau 

· Support de connexion : conditionne la façon dont les ordinateurs sont reliés entre eux. 

· Données partagées : fichiers accessibles sur les serveurs du réseau 

· Imprimantes et autres périphériques partagés : fichiers, imprimantes ou autres éléments utilisés par les usagers du réseau 

· Ressources diverses : autres ressources fournies par le serveur 

Les différents types de réseau

On distingue généralement les deux types de réseaux suivants : 

· Les réseaux poste à poste (peer to peer / égal à égal) 

· Réseaux organisés autour de serveurs (Client/Serveur) 

Ces deux types de réseau ont des capacités différentes. Le type de réseau à installer dépend des critères suivants : 

· Taille de l’entreprise 

· Niveau de sécurité nécessaire 

· Type d’activité 

· Niveau de compétence d’administration disponible 

· Volume du trafic sur le réseau 

· Besoins des utilisateurs du réseau 

· Budget alloué au fonctionnement du réseau (pas seulement l’achat mais aussi l’entretien et la maintenance) 
Que signifie le terme « topologie »

Un réseau informatique est constitué d'ordinateurs reliés entre eux grâce à des lignes de communication (câbles réseaux, etc.) et des éléments matériels (cartes réseau, ainsi que d'autres équipements permettant d'assurer la bonne circulation des données). L'arrangement physique, c'est-à-dire la configuration spatiale du réseau est appelé topologie physique. On distingue généralement les topologies suivantes : 

· topologie en bus 

· topologie en étoile 

· topologie en anneau 

· topologie en arbre 

· topologie maillée 

La topologie logique, par opposition à la topologie physique, représente la façon dont les données transitent dans les lignes de communication. Les topologies logiques les plus courantes sont Ethernet, Token Ring et FDDI. 
Introduction à Ethernet

Ethernet (aussi connu sous le nom de norme IEEE 802.3) est un standard de transmission de données pour réseau local basé sur le principe suivant : 

Toutes les machines du réseau Ethernet sont connectées à une même ligne de communication, constituée de câbles cylindriques

On distingue différentes variantes de technologies Ethernet suivant le type et le diamètre des câbles utilisés : 

· 10Base2 : Le câble utilisé est un câble coaxial fin de faible diamètre, appelé thin Ethernet, 

· 10Base5: Le câble utilisé est un câble coaxial de gros diamètre, appelé thick Ethernet, 

· 10Base-T: Le câble utilisé est une paire torsadée (le T signifie twisted pair), le débit atteint est d'environ 10 Mbps, 

· 100Base-FX: Permet d'obtenir un débit de 100Mbps en utilisant une fibre optique multimode (F signifie Fiber). 

· 100Base-TX: Comme 10Base-T mais avec un débit 10 fois plus important (100Mbps), 

· 1000Base-T: Utilise une double paire torsadée de catégorie 5e et permet un débit d'un Gigabit par seconde. 

· 1000Base-SX: Basé sur une fibre optique multimode utilisant un signal de faible longueur d'onde (S signifie short) de 850 nanomètrs (770 à 860 nm). 

· 1000Base-LX: Basé sur une fibre optique multimode utilisant un signal de longueur d'onde élevé (L signifie long) de 1350 nm (1270 à 1355 nm). 

	Sigle
	Dénomination
	Câble
	Connecteur
	Débit
	Portée

	10Base2
	Ethernet mince
(thin Ethernet)
	Câble coaxial (50 Ohms) de faible diamètre
	BNC
	10 Mb/s
	185m

	10Base5
	Ethernet épais
(thick Ethernet)
	Câble coaxial de gros diamètre (0.4 inch)
	BNC
	10Mb/s
	500m

	10Base-T
	Ethernet standard
	Paire torsadée (catégorie 3)
	RJ-45
	10 Mb/s
	100m

	100Base-TX
	Ethernet rapide
(Fast Ethernet)
	Double paire torsadée (catégorie 5)
	RJ-45
	100 Mb/s
	100m

	100Base-FX
	Ethernet rapide
(Fast Ethernet)
	Fibre optique multimode du type (62.5/125)
	 
	100 Mb/s
	2 km

	1000Base-T
	Ethernet Gigabit
	Double paire torsadée (catégorie 5e)
	RJ-45
	1000 Mb/s
	100m

	1000Base-LX
	Ethernet Gigabit
	Fibre optique monomode ou multimode
	 
	1000 Mb/s
	550m

	1000Base-SX
	Ethernet Gigabit
	Fibre optique multimode
	 
	1000 Mbit/s
	550m

	10GBase-SR
	Ethernet 10Gigabit
	Fibre optique multimode
	 
	10 Gbit/s
	500m

	10GBase-LX4
	Ethernet 10Gigabit
	Fibre optique multimode
	 
	10 Gbit/s
	500m


Ethernet est une technologie de réseau très utilisée car le prix de revient d'un tel réseau n'est pas très élevé 

Principe de transmission

Tous les ordinateurs d'un réseau Ethernet sont reliés à une même ligne de transmission, et la communication se fait à l'aide d'un protocole appelé CSMA/CD (Carrier Sense Multiple Access with Collision Detect ce qui signifie qu'il s'agit d'un protocole d'accès multiple avec surveillance de porteuse (Carrier Sense) et détection de collision). 

Avec ce protocole toute machine est autorisée à émettre sur la ligne à n'importe quel moment et sans notion de priorité entre les machines. Cette communication se fait de façon simple : 

· Chaque machine vérifie qu'il n'y a aucune communication sur la ligne avant d'émettre 

· Si deux machines émettent simultanément, alors il y a collision (c'est-à-dire que plusieurs trames de données se trouvent sur la ligne au même moment) 

· Les deux machines interrompent leur communication et attendent un délai aléatoire, puis la première ayant passé ce délai peut alors réémettre 

Ce principe est basé sur plusieurs contraintes : 

· Les paquets de données doivent avoir une taille maximale 

· il doit y avoir un temps d'attente entre deux transmissions 

Le temps d'attente varie selon la fréquence des collisions : 

· Après la première collision une machine attend une unité de temps 

· Après la seconde collision la machine attend deux unités de temps 

· Après la troisième collision la machine attend quatre unités de temps 

· ... avec bien entendu un petit temps supplémentaire aléatoire 

Ethernet commuté

Jusque là, la topologie Ethernet décrite était celle de l'Ethernet partagé (tout message émis est entendu par l'ensemble des machines raccordées, la bande passante disponible est partagée par l'ensemble des machines). 

Depuis quelques années une évolution importante s'est produite: celle de l'Ethernet commuté. 
La topologie physique reste une étoile, organisée autour d'un commutateur (switch). Le commutateur utilise un mécanisme de filtrage et de commutation très similaire à celui utilisé par les passerelles (gateways) où ces techniques sont utilisées depuis fort longtemps. 

Il inspecte les adresses de source et de destination des messages, dresse une table qui lui permet alors de savoir quelle machine est connectée sur quel port du switch (en général ce processus se fait par auto-apprentissage, c'est-à-dire automatiquement, mais le gestionnaire du switch peut procéder à des réglages complémentaires). 

Connaissant le port du destinataire, le commutateur ne transmettra le message que sur le port adéquat, les autres ports restants dès lors libres pour d'autres transmissions pouvant se produire simultanément. 
Il en résulte que chaque échange peut s'effectuer à débit nominal (plus de partage de la bande passante), sans collisions, avec pour conséquence une augmentation très sensible de la bande passante du réseau (à vitesse nominale égale). 

Quant à savoir si tous les ports d'un commutateur peuvent dialoguer en même temps sans perte de messages, cela dépend de la qualité de ce dernier (non blocking switch). 

Puisque la commutation permet d'éviter les collisions et que les techniques 10/100/1000 base T(X) disposent de circuits séparés pour la transmission et la réception (une paire torsadée par sens de transmission), la plupart des commutateurs modernes permet de désactiver la détection de collision et de passer en mode full-duplex sur les ports. De la sorte, les machines peuvent émettre et recevoir en même temps (ce qui contribue à nouveau à la performance du réseau). 
Le mode full-duplex est particulièrement intéressant pour les serveurs qui doivent desservir plusieurs clients. 

Les commutateurs Ethernet modernes détectent également la vitesse de transmission utilisée par chaque machine (autosensing) et si cette dernière supporte plusieurs vitesses (10 ou 100 ou 1000 megabits/sec) entament avec elle une négociation pour choisir une vitesse ainsi que le mode semi-duplex ou full-duplex de la transmission. Cela permet d'avoir un parc de machines ayant des performances différentes (par exemple un parc d'ordinateurs avec diverses configurations matérielles). 

Comme le trafic émis et reçu n'est plus transmis sur tous les ports, il devient beaucoup plus difficile d'espionner (sniffer) ce qui se passe. Voilà qui contribue à la sécurité générale du réseau, ce qui est un thème fort sensible aujourd'hui. 

Pour terminer, l'usage de commutateurs permet de construire des réseaux plus étendus géographiquement. En Ethernet partagé, un message doit pouvoir atteindre toute autre machine dans le réseau dans un intervalle de temps précis (slot time) sans quoi le mécanisme de détection des collisions (CSMA/CD) ne fonctionne pas correctement. 
Ceci n'est plus d'application avec les commutateurs Ethernet. La distance n'est plus limitée que par les limites techniques du support utilisé (fibre optique ou paire torsadée, puissance du signal émis et sensibilité du récepteur, ...). 

Principe de l'anneau à jeton

L'anneau à jeton (en anglais token ring) est une technologie d'accès au réseau basé sur le principe de la communication au tour à tour, c'est-à-dire que chaque ordinateur du réseau a la possibilité de parler à son tour. C'est un jeton (un paquet de données), circulant en boucle d'un ordinateur à un autre, qui détermine quel ordinateur a le droit d'émettre des informations. 
Lorsqu'un ordinateur est en possession du jeton il peut émettre pendant un temps déterminé, après lequel il remet le jeton à l'ordinateur suivant. 
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En réalité les ordinateurs d'un réseau de type "anneau à jeton" ne sont pas disposés en boucle, mais sont reliés à un répartiteur (appelé MAU, Multistation Access Unit) qui va donner successivement "la parole" à chacun d'entre-eux. 
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La Technologie LAN FDDI

La technologie LAN FDDI (Fiber Distributed Data Interface) est une technologie d'accès au réseau sur des lignes de type fibre optique. Il s'agit en fait d'une paire d'anneaux (l'un est dit "primaire", l'autre, permettant de rattraper les erreurs du premier, est dit "secondaire"). Le FDDI est un anneau à jeton à détection et correction d'erreurs (c'est là que l'anneau secondaire prend son importance). 

Le jeton circule entre les machines à une vitesse très élevée. Si celui-ci n'arrive pas au bout d'un certain délai, la machine considère qu'il y a eu une erreur sur le réseau

Topologie en bus

Une topologie en bus est l'organisation la plus simple d'un réseau. En effet, dans une topologie en bus tous les ordinateurs sont reliés à une même ligne de transmission par l'intermédiaire de câble, généralement coaxial. Le mot « bus » désigne la ligne physique qui relie les machines du réseau. 
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Cette topologie a pour avantage d'être facile à mettre en oeuvre et de posséder un fonctionnement simple. En revanche, elle est extrêmement vulnérable étant donné que si l'une des connexions est défectueuse, l'ensemble du réseau en est affecté. 

Topologie en étoile

Dans une topologie en étoile, les ordinateurs du réseau sont reliés à un système matériel central appelé concentrateur (en anglais hub, littéralement moyen de roue). Il s'agit d'une boîte comprenant un certain nombre de jonctions auxquelles il est possible de raccorder les câbles réseau en provenance des ordinateurs. Celui-ci a pour rôle d'assurer la communication entre les différentes jonctions. 
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Contrairement aux réseaux construits sur une topologie en bus, les réseaux suivant une topologie en étoile sont beaucoup moins vulnérables car une des connexions peut être débranchée sans paralyser le reste du réseau. Le point névralgique de ce réseau est le concentrateur, car sans lui plus aucune communication entre les ordinateurs du réseau n'est possible. 

En revanche, un réseau à topologie en étoile est plus onéreux qu'un réseau à topologie en bus car un matériel supplémentaire est nécessaire (le hub). 

Topologie en anneau

Dans un réseau possédant une topologie en anneau, les ordinateurs sont situés sur une boucle et communiquent chacun à leur tour. 
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En réalité, dans une topologie anneau, les ordinateurs ne sont pas reliés en boucle, mais sont reliés à un répartiteur (appelé MAU, Multistation Access Unit) qui va gérer la communication entre les ordinateurs qui lui sont reliés en impartissant à chacun d'entre-eux un temps de parole. 
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Les deux principales topologies logiques utilisant cette topologie physique sont Token ring (anneau à jeton) et FDDI. 

Les différents types de réseaux

On distingue différents types de réseaux (privés) selon leur taille (en terme de nombre de machines), leur vitesse de transfert des données ainsi que leur étendue. Les réseaux privés sont des réseaux appartenant à une même organisation. On fait généralement trois catégories de réseaux : 

· LAN (local area network) 

· MAN (metropolitan area network) 

· WAN (wide area network) 

Il existe deux autres types de réseaux : les TAN (Tiny Area Network) identiques aux LAN mais moins étendus (2 à 3 machines) et les CAN (Campus Area Network) identiques au MAN (avec une bande passante maximale entre tous les LAN du réseau). 

Les LAN

LAN signifie Local Area Network (en français Réseau Local). Il s'agit d'un ensemble d'ordinateurs appartenant à une même organisation et reliés entre eux dans une petite aire géographique par un réseau, souvent à l'aide d'une même technologie (la plus répandue étant Ethernet).. 

Un réseau local est donc un réseau sous sa forme la plus simple. La vitesse de transfert de données? D’un réseau local peut s'échelonner entre 10 Mbps (pour un réseau Ethernet par exemple) et 1 Gbps (en FDDI ou Gigabit Ethernet par exemple). La taille d'un réseau local peut atteindre jusqu'à 100 voire 1000 utilisateurs. 

En élargissant le contexte de la définition aux services qu'apportent le réseau local, il est possible de distinguer deux modes de fonctionnement : 

· dans un environnement d'"égal à égal" (en anglais peer to peer), dans lequel il n'y a pas d'ordinateur central et chaque ordinateur a un rôle similaire 

· dans un environnement "client/serveur", dans lequel un ordinateur central fournit des services réseau aux utilisateurs 

Les MAN

Les MAN (Metropolitan Area Network) interconnectent plusieurs LAN géographiquement proches (au maximum quelques dizaines de km) à des débits importants. Ainsi un MAN permet à deux noeuds distants de communiquer comme si ils faisaient partie d'un même réseau local. 

Un MAN est formé de commutateurs ou de routeurs interconnectés par des liens hauts débits (en général en fibre optique). 

Les WAN

Un WAN (Wide Area Network ou réseau étendu) interconnecte plusieurs LANs à travers de grandes distances géographiques. 

Les débits disponibles sur un WAN résultent d'un arbitrage avec le coût des liaisons (qui augmente avec la distance) et peuvent être faibles. 

Les WAN fonctionnent grâce à des routeurs qui permettent de "choisir" le trajet le plus approprié pour atteindre un noeud du réseau. 

Le plus connu des WAN est Internet. 
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LES ADRESSES IP

Qu'est-ce qu'une adresse IP

Sur Internet, les ordinateurs communiquent entre eux grâce au protocole IP (Internet Protocol), qui utilise des adresses numériques, appelées adresses IP, composées de 4 nombres entiers (4 octets) entre 0 et 255 et notées sous la forme xxx.xxx.xxx.xxx. Par exemple, 194.153.205.26 est une adresse IP donnée sous une forme technique. 

Ces adresses servent aux ordinateurs du réseau pour communiquer entre-eux, ainsi chaque ordinateur d'un réseau possède une adresse IP unique sur ce réseau. 

C'est l'ICANN (Internet Corporation for Assigned Names and Numbers, remplaçant l'IANA, Internet Assigned Numbers Agency, depuis 1998) qui est chargée d'attribuer des adresses IP publiques, c'est-à-dire les adresses IP des ordinateurs directement connectés sur le réseau public internet. 

Déchiffrement d'une adresse IP

Une adresse IP est une adresse 32 bits, généralement notée sous forme de 4 nombres entiers séparés par des points. On distingue en fait deux parties dans l'adresse IP : 

· une partie des nombres à gauche désigne le réseau est est appelée ID de réseau (en anglais netID), 

· Les nombres de droite désignent les ordinateurs de ce réseau est est appelée ID d'hôte (en anglais host-ID). 

Soit l'exemple ci-dessous : 
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Notons le réseau de gauche 194.28.12.0. Il contient les ordinateurs suivants : 

· 194.28.12.1 à 194.28.12.4 

Notons celui de droite 178.12.0.0. Il comprend les ordinateurs suivants : 

· 178.12.77.1 à 178.12.77.6 

Dans le cas ci-dessus, les réseaux sont notés 194.28.12 et 178.12.77, puis on numérote incrémentalement chacun des ordinateurs le constituant. 

Imaginons un réseau noté 58.0.0.0. Les ordinateurs de ce réseau pourront avoir les adresses IP allant de 58.0.0.1 à 58.255.255.254. Il s'agit donc d'attribuer les numéros de telle façon qu'il y ait une organisation dans la hiérarchie des ordinateurs et des serveurs. 

Ainsi, plus le nombre de bits réservé au réseau est petit, plus celui-ci peut contenir d'ordinateurs. 

En effet, un réseau noté 102.0.0.0 peut contenir des ordinateurs dont l'adresse IP peut varier entre 102.0.0.1 et 102.255.255.254 (256*256*256-2=16777214 possibilités), tandis qu'un réseau noté 194.26 ne pourra contenir que des ordinateurs dont l'adresse IP sera comprise entre 194.26.0.1 et 194.26.255.254 (256*256-2=65534 possibilités), c'est la notion de classe d'adresse IP. 

Adresses particulières

Lorsque l'on annule la partie host-id, c'est-à-dire lorsque l'on remplace les bits réservés aux machines du réseau par des zéros (par exemple 194.28.12.0), on obtient ce que l'on appelle l'adresse réseau. Cette adresse ne peut être attribuée à aucun des ordinateurs du réseau. 

Lorsque la partie netid est annulée, c'est-à-dire lorsque les bits réservés au réseau sont remplacés par des zéros, on obtient l'adresse machine. Cette adresse représente la machine spécifiée par le host-ID qui se trouve sur le réseau courant. 

Lorsque tous les bits de la partie host-id sont à 1, l'adresse obtenue est appellée l'adresse de diffusion (en anglais broadcast). Il s'agit d'une adresse spécifique, permettant d'envoyer un message à toutes les machines situées sur le réseau spécifié par le netID. 

A l'inverse, lorsque tous les bits de la partie netid sont à 1, l'adresse obtenue constitue l'adresse de diffusion limitée (multicast). 

Enfin, l'adresse 127.0.0.1 est appelée adresse de rebouclage (en anglais loopback), car elle désigne la machine locale (en anglais localhost). 

Les classes de réseaux

Les adresses IP sont réparties en classes, selon le nombre d'octets qui représentent le réseau. 

Classe A

Dans une adresse IP de classe A, le premier octet représente le réseau. 

Le bit de poids fort (le premier bit, celui de gauche) est à zéro, ce qui signifie qu'il y a 27 (00000000 à 01111111) possibilités de réseaux, soit 128 possibilités. Toutefois, le réseau 0 (bits valant 00000000) n'existe pas et le nombre 127 est réservé pour désigner votre machine. 

Les réseaux disponibles en classe A sont donc les réseaux allant de 1.0.0.0 à 126.0.0.0 (les derniers octets sont des zéros ce qui indique qu'il s'agit bien de réseaux et non d'ordinateurs !) 

Les trois octets de droite représentent les ordinateurs du réseaux, le réseau peut donc contenir un nombre d'ordinateur égal à : 
224-2 = 16777214 ordinateurs. 

Une adresse IP de classe A, en binaire, ressemble à ceci : 

	xxxxxxxx
	xxxxxxxx
	xxxxxxxx
	xxxxxxxx

	Réseau
	Ordinateurs


Classe B

Dans une adresse IP de classe B, les deux premiers octets représentent le réseau. 

Les deux premiers bits sont 1 et 0, ce qui signifie qu'il y a 214 (10 000000 00000000 à 10 111111 11111111) possibilités de réseaux, soit 16384 réseaux possibles. Les réseaux disponibles en classe B sont donc les réseaux allant de 128.0.0.0 à 191.255.0.0 

Les deux octets de droite représentent les ordinateurs du réseau. Le réseau peut donc contenir un nombre d'ordinateurs égal à :
216-21 = 65534 ordinateurs. 

Une adresse IP de classe B, en binaire, ressemble à ceci : 

	xxxxxxxx
	xxxxxxxx
	xxxxxxxx
	xxxxxxxx

	Réseau
	Ordinateurs


Classe C

Dans une adresse IP de classe C, les trois premiers octets représentent le réseau. Les trois premiers bits sont 1,1 et 0, ce qui signifie qu'il y a 221 possibilités de réseaux, c'est-à-dire 2097152. Les réseaux disponibles en classe C sont donc les réseaux allant de 192.0.0.0 à 223.255.255.0 

L'octet de droite représente les ordinateurs du réseau, le réseau peut donc contenir:
28-21 = 254 ordinateurs. 

Une adresse IP de classe C, en binaire, ressemble à ceci : 

	xxxxxxx
	xxxxxxxx
	xxxxxxxx
	xxxxxxxx

	Réseau
	Ordinateurs


Attribution des adresses IP

Le but de la division des adresses IP en trois classes A, B et C est de faciliter la recherche d'un ordinateur sur le réseau. En effet avec cette notation il est possible de rechercher dans un premier temps le réseau que l'on désire atteindre puis de chercher un ordinateur sur celui-ci. Ainsi, l'attribution des adresses IP se fait selon la taille du réseau. 

	Classe
	Nombre de réseaux possibles
	Nombre d'ordinateurs maxi sur chacun

	A
	126
	16777214

	B
	16384
	65534

	C
	2097152
	254


Les adresses de classe A sont réservées aux très grands réseaux, tandis que l'on attribuera les adresses de classe C à des petits réseaux d'entreprise par exemple 

Adresses IP réservées

Il arrive fréquemment dans une entreprise ou une organisation qu'un seul ordinateur soit relié à internet, c'est par son intermédiaire que les autres ordinateurs du réseau accèdent à internet (on parle généralement de proxy ou de passerelle). 

Dans ce cas de figure, seul l'ordinateur relié à internet a besoin de réserver une adresse IP auprès de l'ICANN. Toutefois, les autres ordinateurs ont tout de même besoin d'une adresse IP pour pouvoir communiquer ensemble en interne. 

Ainsi, l'ICANN a réservé une poignée d'adresses dans chaque classe pour permettre d'affecter une adresse IP aux ordinateurs d'un réseau local relié à internet sans risquer de créer des conflits d'adresses IP sur le réseau des réseaux. Il s'agit des adresses suivantes : 

· Adresses IP privées de classe A : 10.0.0.1 à 10.255.255.254, permettant la création de vastes réseaux privés comprenant des milliers d'ordinateurs. 

· Adresses IP privées de classe B : 172.16.0.1 à 172.31.255.254, permettant de créer des réseaux privés de taille moyenne. 

· Adresses IP privées de classe C : 192.168.0.1 à 192.168.0.254, pour la mise en place de petits réseaux privés. 

Masques de sous réseaux
Masque de sous réseaux
Pour comprendre ce qu'est un masque, il peut-être intéressant de consulter la section « assembleur » qui parle du masquage en binaire 
En résumé, on fabrique un masque contenant des 1 aux emplacements des bits que l'on désire conserver, et des 0 pour ceux que l'on veut annuler. Une fois ce masque créé, il suffit de faire un ET logique entre la valeur que l'on désire masquer et le masque afin de garder intacte la partie que l'on désire et annuler le reste. 

Ainsi, un masque réseau (en anglais netmask) se présente sous la forme de 4 octets séparés par des points (comme une adresse IP), il comprend (dans sa notation binaire) des zéros aux niveau des bits de l'adresse IP que l'on veut annuler (et des 1 au niveau de ceux que l'on désire conserver). 

Interet d'un masque desous réseaux
Le premier intérêt d'un masque desous réseaux est de permettre d'identifier simplement le réseau associé à une adresse IP. 

En effet, le réseau est déterminé par un certain nombre d'octets de l'adresse IP (1 octet pour les adresses de classe A, 2 pour les adresses de classe B, et 3 octets pour la classe C). Or, un réseau est noté en prenant le nombre d'octets qui le caractérise, puis en complétant avec des 0. Le réseau associé à l'adresse 34.56.123.12 est par exemple 34.0.0.0, car il s'agit d'une adresse IP de classe A. 

Pour connaître l'adresse du réseau associé à l'adresse IP 34.56.123.12, il suffit donc d'appliquer un masque dont le premier octet ne comporte que des 1 (soit 255 en notation décimale), puis des 0 sur les octets suivants. 
Le masque est: 11111111.00000000.00000000.00000000 
Le masque associé à l'adresse IP 34.208.123.12 est donc 255.0.0.0. 
La valeur binaire de 34.208.123.12 est: 00100010.11010000.01111011.00001100 
Un ET logique entre l'adresse IP et le masque donne ainsi le résultat suivant : 

00100010.11010000.01111011.00001100



ET
11111111.00000000.00000000.00000000



=
00100010.00000000.00000000.00000000

Soit 34.0.0.0. Il s'agit bien du réseau associé à l'adresse 34.208.123.12 

En généralisant, il est possible d'obtenir les masques correspondant à chaque classe d'adresse : 

· Pour une adresse de Classe A, seul le premier octet doit être conservé. Le masque possède la forme suivante 11111111.00000000.00000000.00000000, c'est-à-dire 255.0.0.0 en notation décimale ; 

· Pour une adresse de Classe B, les deux premiers octets doivent être conservé, ce qui donne le masque suivant 11111111.11111111.00000000.00000000, correspondant à 255.255.0.0 en notation décimale ; 

· Pour une adresse de Classe C, avec le même raisonnement, le masque possédera la forme suivante 11111111.11111111.11111111.00000000, c'est-à-dire 255.255.255.0 en notation décimale 

Création de sous réseaux
Reprenons l'exemple du réseau 34.0.0.0, et supposons que l'on désire que les deux premiers bits du deuxième octet permettent de désigner le réseau. 
Le masque à appliquer sera alors : 

11111111.11000000.00000000.00000000


C'est-à-dire 255.192.0.0 

Si on applique ce masque, à l'adresse 34.208.123.12 on obtient : 

34.192.0.0

En réalité il y a 4 cas de figures possibles pour le résultat du masquage d'une adresse IP d'un ordinateur du réseau 34.0.0.0 

· Soit les deux premiers bits du deuxième octet sont 00, auquel cas le résultat du masquage est 34.0.0.0 

· Soit les deux premiers bits du deuxième octet sont 01, auquel cas le résultat du masquage est 34.64.0.0 

· Soit les deux premiers bits du deuxième octet sont 10, auquel cas le résultat du masquage est 34.128.0.0 

· Soit les deux premiers bits du deuxième octet sont 11, auquel cas le résultat du masquage est 34.192.0.0 

Ce masquage divise donc un réseau de classe A (pouvant admettre 16 777 214 ordinateurs) en 4sous réseaux - d'où le nom de masque de sous réseaux - pouvant admettre 222 ordinateurs, c'est-à-dire 4 194 304 ordinateurs. 

Il peut être intéressant de remarquer que dans les deux cas, le nombre total d'ordinateurs est le même, soit 16 777 214 ordinateurs (4 x 4194304 - 2 = 16777214). 

Le nombre de sous réseaux dépend du nombre de bits attribués en plus au réseau (ici 2). Le nombre de sous réseaux est donc : 
	Nombre de bits
	Nombre desous réseauxx

	1
	2

	2
	4

	3
	8

	4
	16

	5
	32

	6
	64

	7
	128

	8 (impossible pour une classe C)
	256
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VLAN

Introduction aux VLAN

Un VLAN (Virtual Local Area Network ou Virtual LAN, en français Réseau Local Virtuel) est un réseau local regroupant un ensemble de machines de façon logique et non physique. 

En effet dans un réseau local la communication entre les différentes machines est régie par l'architecture physique. Grâce aux réseaux virtuels (VLANs) il est possible de s'affranchir des limitations de l'architecture physique (contraintes géographiques, contraintes d'adressage, ...) en définissant une segmentation logique (logicielle) basée sur un regroupement de machines grâce à des critères (adresses MAC, numéros de port, protocole, etc.). 
Typologie de VLAN

Plusieurs types de VLAN sont définis, selon le critère de commutation et le niveau auquel il s'effectue : 

· Un VLAN de niveau 1 (aussi appelés VLAN par port, en anglais Port-Based VLAN) définit un réseau virtuel en fonction des ports de raccordement sur le commutateur ; 

· Un VLAN de niveau 2 (également appelé VLAN MAC, VLAN par adresse IEEE ou en anglais MAC Address-Based VLAN) consiste à définir un réseau virtuel en fonction des adresses MAC des stations. Ce type de VLAN est beaucoup plus souple que le VLAN par port car le réseau est indépendant de la localisation de la station ; 

· Un VLAN de niveau 3 : on distingue plusieurs types de VLAN de niveau 3 : 

· Le VLAN par sous réseau (en anglais Network Address-Based VLAN) associe des sous réseaux selon l'adresse IP source des datagrammes. Ce type de solution apporte une grande souplesse dans la mesure où la configuration des commutateurs se modifie automatiquement en cas de déplacement d'une station. En contrepartie une légère dégradation de performances peut se faire sentir dans la mesure où les informations contenues dans les paquets doivent être analysées plus finement. 

· Le VLAN par protocole (en anglais Protocol-Based VLAN) permet de créer un réseau virtuel par type de protocole (par exemple TCP/IP, IPX, AppleTalk, etc.), regroupant ainsi toutes les machines utilisant le même protocole au sein d'un même réseau. 

Les avantages du VLAN

Le VLAN permet de définir un nouveau réseau au-dessus du réseau physique et à ce titre offre les avantages suivants : 

· Plus de souplesse pour l'administration et les modifications du réseau car toute l'architecture peut être modifiée par simple paramétrage des commutateurs 

· Gain en sécurité car les informations sont encapsulées dans un niveau supplémentaire et éventuellement analysées 

· Réduction de la diffusion du trafic sur le réseau 

Plus d'informations

Les VLAN sont définis par les standards IEEE 802.1D, 802.1p, 802.1Q et 802.10. Pour plus d'information il est donc conseillé de se reporter aux documents suivants : 

· IEEE 802.1D 

· IEEE 802.1Q 

· IEEE 802.10 

Article écrit par Jean-François PILLOU 
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VPN

Le concept de réseau privé virtuel

Les réseaux locaux d'entreprise (LAN ou RLE) sont des réseaux internes à une organisation, c'est-à-dire que les liaisons entre machines appartiennent à l'organisation. Ces réseaux sont de plus en plus souvent reliés à Internet par l'intermédiaire d'équipements d'interconnexion. Il arrive ainsi souvent que des entreprises éprouvent le besoin de communiquer avec des filiales, des clients ou même du personnel géographiquement éloignées via internet. 

Pour autant, les données transmises sur Internet sont beaucoup plus vulnérables que lorsqu'elles circulent sur un réseau interne à une organisation car le chemin emprunté n'est pas défini à l'avance, ce qui signifie que les données empruntent une infrastructure réseau publique appartenant à différents opérateurs. Ainsi il n'est pas impossible que sur le chemin parcouru, le réseau soit écouté par un utilisateur indiscret ou même détourné. Il n'est donc pas concevable de transmettre dans de telles conditions des informations sensibles pour l'organisation ou l'entreprise. 

La première solution pour répondre à ce besoin de communication sécurisé consiste à relier les réseaux distants à l'aide de liaisons spécialisées. Toutefois la plupart des entreprises ne peuvent pas se permettre de relier deux réseaux locaux distants par une ligne spécialisée, il est parfois nécessaire d'utiliser Internet comme support de transmission. 

Un bon compromis consiste à utiliser Internet comme support de transmission en utilisant un protocole d'"encapsulation" (en anglais tunneling, d'où l'utilisation impropre parfois du terme "tunnelisation"), c'est-à-dire encapsulant les données à transmettre de façon chiffrée. On parle alors de réseau privé virtuel (noté RPV ou VPN, acronyme de Virtual Private Network) pour désigner le réseau ainsi artificiellement créé. 
Ce réseau est dit virtuel car il relie deux réseaux "physiques" (réseaux locaux) par une liaison non fiable (Internet), et privé car seuls les ordinateurs des réseaux locaux de part et d'autre du VPN peuvent "voir" les données. 
Le système de VPN permet donc d'obtenir une liaison sécurisée à moindre coût, si ce n'est la mise en oeuvre des équipements terminaux. En contrepartie il ne permet pas d'assurer une qualité de service comparable à une ligne louée dans la mesure où le réseau physique est public et donc non garanti. 

Fonctionnement d'un VPN

Un réseau privé virtuel repose sur un protocole, appelé protocole de tunnelisation (tunneling), c'est-à-dire un protocole permettant aux données passant d'une extrémité du VPN à l'autre d'être sécurisées par des algorithmes de cryptographie. 
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Le terme de "tunnel" est utilisé pour symboliser le fait qu'entre l'entrée et la sortie du VPN les données sont chiffrées (cryptées) et donc incompréhensible pour toute personne située entre les deux extrémités du VPN, comme si les données passaient dans un tunnel. Dans le cas d'un VPN établi entre deux machines, on appelle client VPN l'élément permettant de chiffrer et de déchiffrer les données du côté utilisateur (client) et serveur VPN (ou plus généralement serveur d'accès distant) l'élément chiffrant et déchiffrant les données du côté de l'organisation. 

De cette façon, lorsqu'un utilisateur nécessite d'accéder au réseau privé virtuel, sa requête va être transmise en clair au système passerelle, qui va se connecter au réseau distant par l'intermédiaire d'une infrastructure de réseau public, puis va transmettre la requête de façon chiffrée. L'ordinateur distant va alors fournir les données au serveur VPN de son réseau local qui va transmettre la réponse de façon chiffrée. A réception sur le client VPN de l'utilisateur, les données seront déchiffrées, puis transmises à l'utilisateur ... 

Les protocoles de tunnelisation

Les principaux protocoles de tunneling sont les suivants : 

· PPTP (Point-to-Point Tunneling Protocol) est un protocole de niveau 2 développé par Microsoft, 3Com, Ascend, US Robotics et ECI Telematics. 

· L2F (Layer Two Forwarding) est un protocole de niveau 2 développé par Cisco, Northern Telecom et Shiva. Il est désormais quasi-obsolète 

· L2TP (Layer Two Tunneling Protocol) est l'aboutissement des travaux de l'IETF (RFC 2661) pour faire converger les fonctionnalités de PPTP et L2F. Il s'agit ainsi d'un protocole de niveau 2 s'appuyant sur PPP. 

· IPSec est un protocole de niveau 3, issu des travaux de l'IETF, permettant de transporter des données chiffrées pour les réseaux IP. 

Le protocole PPTP

Le principe du protocole PPTP (Point To Point Tunneling Protocol) est de créer des trames sous le protocole PPP et de les encapsuler dans un datagramme IP. 

Ainsi, dans ce mode de connexion, les machines distantes des deux réseaux locaux sont connectés par une connexion point à point (comprenant un système de chiffrement et d'authentification, et le paquet transite au sein d'un datagramme IP. 
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De cette façon, les données du réseau local (ainsi que les adresses des machines présentes dans l'en-tête du message) sont encapsulées dans un message PPP, qui est lui-même encapsulé dans un message IP. 

Le protocole L2TP

Le protocole L2TP est un protocole standard de tunnelisation (standardisé dans un RFC) très proche de PPTP. Ainsi le protocole L2TP encapsule des trames protocole PPP, encapsulant elles-mêmes d'autres protocoles (tels que IP, IPX ou encore NetBIOS). 

Le protocole IPSec

IPSec est un protocole défini par l'IETF permettant de sécuriser les échanges au niveau de la couche réseau. Il s'agit en fait d'un protocole apportant des améliorations au niveau de la sécurité au protocole IP afin de garantir la confidentialité, l'intégrité et l'authentification des échanges. 

Le protocole IPSec est basé sur trois modules : 

· IP Authentification Header (AH) concernant l'intégrité, l'authentification et la protection contre le rejeu. des paquets à encapsuler 

· Encapsulating Security Payload (ESP) définissant le chiffrement de paquets. ESP fournit la confidentialité, l'intégrité, l'authentification et la protection contre le rejeu. 

· Security Assocation (SA) définissant l'échange des clés et des paramètres de sécurité. Les SA rassemblent ainsi l'ensemble des informations sur le traitement à appliquer aux paquets IP (les protocoles AH et/ou ESP, mode tunnel ou transport, les algo de sécurité utilisés par les protocoles, les clés utilisées,...). L'échange des clés se fait soit de manière manuelle soit avec le protocole d'échange IKE (la plupart du temps), qui permet aux deux parties de s'entendre sur les SA. 

Notion de qualité de service

Le terme MPLS (acronyme de « MultiProtocol Label Switching », en français « Qualité de Service ») représente un ensemble de spécifications définies par l'IETF (Internet Engineering TaskForce) consistant à doter les trames circulant sur le réseau d'un label servant à indiquer aux routeurs le chemin que la donnée doit emprunter. MPLS sert ainsi à la gestion de la qualité de service en définissant 5 classes de services (en anglais Classes of Service, noté CoS) :

· Vidéo. La classe de service pour le transport de la vidéo possède un niveau de priorité plus élevé que les classes de service de données. 

· Voix. La classe de service pour le transport de la voix possède un niveau de priorité équivalent à celui de la vidéo, c'est-à-dire plus élevé que les classes de service de données. 

· Données très prioritaires (D1). Il s'agit de la classe de service possèdant le plus haut niveau de priorité pour les données. Elle sert notamment aux applications ayant des besoins critiques en terme de performance, de disponibilité et de bande passante. 

· Données prioritaires (D2). Cette classe de service correspond à des applications non critiques possédant des exigences particulières en terme de bande passante, 

· Données non prioritaires (D3), représentant la classe de service la moins prioritaire. 

Les spécifications MPLS interviennent au niveau de la couche 2 du modèle OSI et peuvent notamment fonctionner sur les réseaux IP, ATM ou relais de trames.
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DHCP

Définition du terme DHCP

DHCP signifie Dynamic Host Configuration Protocol. Il s'agit d'un protocole qui permet à un ordinateur qui se connecte sur un réseau d'obtenir dynamiquement (c'est-à-dire sans intervention particulière) sa configuration (principalement, sa configuration réseau). Vous n'avez qu'à spécifier à l'ordinateur de se trouver une adresse IP tout seul par DHCP. Le but principal étant la simplification de l'administration d'un réseau.

Le protocole DHCP sert principalement à distribuer des adresses IP sur un réseau, mais il a été conçu au départ comme complément au protocole BOOTP (Bootstrap Protocol) qui est utilisé par exemple lorsque l'on installe une machine à travers un réseau (BOOTP est utilisé en étroite collaboration avec un serveur TFTP sur lequel le client va trouver les fichiers à charger et à copier sur le disque dur). Un serveur DHCP peut renvoyer des paramètres BOOTP ou de configuration propres à un hôte donné.

Fonctionnement du protocole DHCP

Il faut dans un premier temps un serveur DHCP qui distribue des adresses IP. Cette machine va servir de base pour toutes les requêtes DHCP, aussi elle doit avoir une adresse IP fixe. Dans un réseau, on peut donc n'avoir qu'une seule machine avec adresse IP fixe, le serveur DHCP.

Le mécanisme de base de la communication est BOOTP (avec trame UDP). Quand une machine est démarrée, elle n'a aucune information sur sa configuration réseau, et surtout, l'utilisateur ne doit rien faire de particulier pour trouver une adresse IP. Pour faire ça, la technique utilisée est le broadcast : pour trouver et dialoguer avec un serveur DHCP, la machine va simplement émettre un paquet spécial de broadcast (broadcast sur 255.255.255.255 avec d'autres informations comme le type de requête, les ports de connexion...) sur le réseau local. Lorsque le serveur DHCP recevra le paquet de broadcast, il renverra un autre paquet de broadcast (n'oubliez pas que le client n'a pas forcement son adresse IP et que donc il n'est pas joignable directement) contenant toutes les informations requises pour le client.

On pourrait croire qu'un seul paquet peut suffire à la bonne marche du protocole. En fait, il existe plusieurs types de paquets DHCP susceptibles d'être émis soit par le client pour le ou les serveurs, soit par le serveur vers un client :

· DHCPDISCOVER (pour localiser les serveurs DHCP disponibles) 

· DHCPOFFER (réponse du serveur à un paquet DHCPDISCOVER, qui contient les premiers paramètres) 

· DHCPREQUEST (requête diverse du client pour par exemple prolonger son bail) 
· DHCPACK (réponse du serveur qui contient des paramètres et l'adresse IP du client) 

· DHCPNAK (réponse du serveur pour signaler au client que son bail est échu ou si le client annonce une mauvaise configuration réseau) 

· DHCPDECLINE (le client annonce au serveur que l'adresse est déjà utilisée) 

· DHCPRELEASE (le client libère son adresse IP) 

· DHCPINFORM (le client demande des paramètres locaux, il a déjà son adresse IP) 

Le premier paquet émis par le client est un paquet de type DHCPDISCOVER. Le serveur répond par un paquet DHCPOFFER, en particulier pour soumettre une adresse IP au client. Le client établit sa configuration, puis fait un DHCPREQUEST pour valider son adresse IP (requête en broadcast car DHCPOFFER ne contient par son adresse IP). Le serveur répond simplement par un DHCPACK avec l'adresse IP pour confirmation de l'attribution. Normalement, c'est suffisant pour qu'un client obtienne une configuration réseau efficace, mais cela peut être plus ou moins long selon que le client accepte ou non l'adresse IP...

Les baux

Pour des raisons d'optimisation des ressources réseau, les adresses IP sont délivrées avec une date de début et une date de fin de validité. C'est ce qu'on appelle un "bail". Un client qui voit son bail arriver à terme peut demander au serveur une prolongation du bail par un DHCPREQUEST. De même, lorsque le serveur verra un bail arriver à terme, il émettra un paquet DHCPNAK pour demander au client s'il veut prolonger son bail. Si le serveur ne reçoit pas de réponse valide, il rend disponible l'adresse IP.

C'est toute la subtilité du DHCP : on peut optimiser l'attribution des adresses IP en jouant sur la durée des baux. Le problème est là : si aucune adresse n'est libérée au bout d'un certain temps, plus aucune requête DHCP ne pourra être satisfaite, faute d'adresses à distribuer.

Sur un réseau où beaucoup d'ordinateurs se branchent et se débranchent souvent (réseau d'école ou de locaux commerciaux par exemple), il est intéressant de proposer des baux de courte durée. A l'inverse, sur un réseau constitué en majorité de machines fixes, très peu souvent rebootées, des baux de longues durées suffisent. N'oubliez pas que le DHCP marche principalement par broadcast, et que cela peut bloquer de la bande passante sur des petits réseaux fortement sollicités.

Se procurer un serveur DHCP 

C'est l'Internet Software Consortium qui développe le serveur DHCP du monde du logiciel libre. C'est le serveur DHCP le plus répandu, et celui qui "suit" au mieux les RFCs. ATTENTION ! Un serveur DHCP est loin d'être simple à développer, aussi les serveurs qu'ils proposent sont régulièrement patchés et complétés. La dernière version en date est la 3.0 mais elle est encore en version beta. L'une des principales innovations de cette version est la possibilité de mettre à jour un DNS dynamiquement en fonction des adresses IP fournies par le serveur DHCP. Pour information, le premier draft sur le DNS dynamique date de mars 1996... Plus d'informations sur la mise à jour de DNS par serveurs DHCP.
Microsoft a bien entendu son propre serveur DHCP pour NT, mais celui-ci n'implémente pas encore la mise à jour dynamique de DNS.

Plus d'informations

La principale documentation sur le DHCP est constituée par les incontournables RFCs :

· RFC 821 - BOOTP (BootStrap Protocol) 

· RFC 1542 - Clarifications and Extensions for the Bootstrap Protocol (Interactions entre BOOTP et DHCP) 

· RFC 2131 - DHCP 

· RFC 2132 - DHCP Options and BOOTP Vendor Extensions 
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DNS

Qu'appelle-t-on DNS ?

Chaque ordinateur directement connecté à internet possède au moins une adresse IP propre. Cependant, les utilisateurs ne veulent pas travailler avec des adresses numériques du genre 194.153.205.26 mais avec un nom de domaine ou des adresses plus explicites (appelées adresses FQDN) du type www.commentcamarche.net. 

Ainsi, il est possible d'associer des noms en langage courant aux adresses numériques grâce à un système appelé DNS (Domain Name System). 

On appelle résolution de noms de domaines (ou résolution d'adresses) la corrélation entre les adresses IP et le nom de domaine associé. 

Noms d'hôtes

Aux origines de TCP/IP, étant donné que les réseaux étaient très peu étendus ou autrement dit que le nombre d'ordinateurs connectés à un même réseau était faible, les administrateurs réseau créaient des fichiers appelés tables de conversion manuelle. Ces tables de conversion manuelle étaient des fichiers séquentiels, généralement nommés hosts ou hosts.txt, associant sur chaque ligne l'adresse IP de la machine et le nom littéral associé, appelé nom d'hôte. 

Introduction au Domain Name System

Le système précédent de tables de conversion nécessitait néanmoins la mise à jour manuelle des tables de tous les ordinateurs en cas d'ajout ou de modification d'un nom de machine. Ainsi, avec l'explosion de la taille des réseaux, et de leur interconnexion, il a fallu mettre en place un système de gestion des noms hiérarchisé et plus facilement administrable. Le système nommé Domain Name System (DNS), traduisez Système de nom de domaine, a été mis au point en novembre 1983 par Paul Mockapetris (RFC 882 et RFC 883), puis révisé en 1987 dans les RFCs 1034 et 1035. Le DNS a fait l'objet depuis de nombreuses RFCs. 

Ce système propose : 

· un espace de noms hiérarchique permettant de garantir l'unicité d'un nom dans une structure arborescente, à la manière des systèmes de fichiers d'Unix. 

· un système de serveurs distribués permettant de rendre disponible l'espace de noms. 

· un système de clients permettant de « résoudre » les noms de domaines, c'est-à-dire interroger les serveurs afin de connaître l'adresse IP correspondant à un nom. 

L'espace de noms

La structuration du système DNS s'appuie sur une structure arborescente dans laquelle sont définis des domaines de niveau supérieurs (appelés TLD, pour Top Level Domains), rattachés à un noeud racine représenté par un point. 
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On appelle « nom de domaine » chaque noeud de l'arbre. Chaque noeud possède une étiquette (en anglais « label ») d'une longueur maximale de 63 caractères. 

L'ensemble des noms de domaine constitue ainsi un arbre inversé où chaque noeud est séparé du suivant par un point (« . »). 

L'extrémité d'une branche est appelée hôte, et correspond à une machine ou une entité du réseau. Le nom d'hôte qui lui est attribué doit être unique dans le domaine considéré, ou le cas échéant dans le sous-domaine. A titre d'exemple le serveur web d'un domaine porte ainsi généralement le nom www. 

Le mot « domaine » correspond formellement au suffixe d'un nom de domaine, c'est-à-dire l'ensemble des étiquettes de noeuds d'une arborescence, à l'exception de l'hôte. 

Le nom absolu correspondant à l'ensemble des étiquettes des noeuds d'une arborescence, séparées par des points, et terminé par un point final, est appelé adresse FQDN (Fully Qualified Domain Name, soit Nom de Domaine Totalement Qualifié). La profondeur maximale de l'arborescence est de 127 niveaux et la longueur maximale d'un nom FQDN est de 255 caractères. L'adresse FQDN permet de repérer de façon unique une machine sur le réseau des réseaux. Ainsi www.commentcamarche.net. représente une adresse FQDN. 

Les serveurs de noms

Les machines appelées serveurs de nom de domaine permettent d'établir la correspondance entre le nom de domaine et l'adresse IP des machines d'un réseau. 

Chaque domaine possède un serveur de noms de domaines, appelé « serveur de noms primaire » (primary domain name server), ainsi qu'un serveur de noms secondaire (secondary domaine name server), permettant de prendre le relais du serveur de noms primaire en cas d'indisponibilité. 

Chaque serveur de nom est déclaré dans à un serveur de nom de domaine de niveau immédiatement supérieur, ce qui permet implicitement une délégation d'autorité sur les domaines. Le système de nom est une architecture distribuée, où chaque entité est responsable de la gestion de son nom de domaine. Il n'existe donc pas d'organisme ayant à charge la gestion de l'ensemble des noms de domaines. 

Les serveurs correspondant aux domaines de plus haut niveau (TLD) sont appelés « serveurs de noms racine ». Il en existe treize, répartis sur la planète, possédant les noms « a.root-servers.net » à « m.root-servers.net ». 

Un serveur de noms définit une zone, c'est-à-dire un ensemble de domaines sur lequel le serveur a autorité. Le système de noms de domaine est transparent pour l'utilisateur, néanmoins il ne faut pas oublier les points suivants : 

· Chaque ordinateur doit être configuré avec l'adresse d'une machine capable de transformer n'importe quel nom en une adresse IP. Cette machine est appelée Domain Name Server. Pas de panique: lorsque vous vous connectez à internet, le fournisseur d'accès va automatiquement modifier vos paramètres réseau pour vous mettre à disposition ces serveurs de noms. 

· L'adresse IP d'un second Domain Name Server (secondary Domain Name Server) doit également être définie : le serveur de noms secondaire peut relayer le serveur de noms primaire en cas de dysfonctionnement. 

Le serveur le plus répandu s'appelle BIND (Berkeley Internet Name Domain). Il s'agit d'un logiciel libre disponible sous les systèmes UNIX, développé initialement par l'université de Berkeley en Californie et désormais maintenu par l'ISC (Internet Systems Consortium). 

Résolution de noms de domaine

Le mécanisme consistant à trouver l'adresse IP correspondant au nom d'un hôte est appelé « résolution de nom de domaine ». L'application permettant de réaliser cette opération (généralement intégrée au système d'exploitation) est appelée « résolveur » (en anglais « resolver »). 

Lorsqu'une application souhaite se connecter à un hôte connu par son nom de domaine (par exemple « www.commentcamarche.net »), celle-ci va interroger un serveur de noms défini dans sa configuration réseau. Chaque machine connectée au réseau possède en effet dans sa configuration les adresses IP de deux serveurs de noms de son fournisseur d'accès. 

Une requête est ainsi envoyée au premier serveur de noms (appelé « serveur de nom primaire »). Si celui-ci possède l'enregistrement dans son cache, il l'envoie à l'application, dans le cas contraire il interroge un serveur racine (dans notre cas un serveur racine correspondant au TLD « .net »). Le serveur de nom racine renvoie une liste de serveurs de noms faisant autorité sur le domaine (dans le cas présent les adresses IP des serveurs de noms primaire et secondaire de commentcamarche.net). 

Le serveur de noms primaire faisant autorité sur le domaine va alors être interrogé et retourner l'enregistrement correspondant à l'hôte sur le domaine (dans notre cas www). 
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Types d'enregistrements

Un DNS est une base de données répartie contenant des enregistrements, appelés RR (Resource Records), concernant les noms de domaines. Seules sont concernées par la lecture des informations ci-dessous les personnes responsables de l'administration d'un domaine, le fonctionnement des serveurs de noms étant totalement transparent pour les utilisateurs. 

En raison du système de cache permettant au système DNS d'être réparti, les enregistrements de chaque domaine possèdent une durée de vie, appelée TTL (Time To Live, traduisez espérance de vie), permettant aux serveurs intermédiaires de connaître la date de péremption des informations et ainsi savoir s'il est nécessaire ou non de la revérifier. 

D'une manière générale, un enregistrement DNS comporte les informations suivantes : 

	Nom de domaine (FQDN)
	TTL
	Type
	Classe
	RData

	www.commentcamarche.net.
	3600
	A
	IN
	163.5.255.85


· Nom de domaine : le nom de domaine doit être un nom FQDN, c'est-à-dire être terminé par un point. Si le point est omis, le nom de domaine est relatif, c'est-à-dire que le nom de domaine principal suffixera le domaine saisi ; 

· Type : une valeur sur 16 bits spécifiant le type de ressource décrit par l'enregistrement. Le type de ressource peut être un des suivants : 

· A : il s'agit du type de base établissant la correspondance entre un nom canonique et une adresse IP. Par ailleurs il peut exister plusieurs enregistrements A, correspondant aux différentes machines du réseau (serveurs). 

· CNAME (Canonical Name) : il permet de faire correspondre un alias au nom canonique. Il est particulièrement utile pour fournir des noms alternatifs correspondant aux différents services d'une même machine. 

· HINFO : il s'agit d'un champ uniquement descriptif permettant de décrire notamment le matériel (CPU) et le système d'exploitation (OS) d'un hôte. Il est généralement conseillé de ne pas le renseigner afin de ne pas fournir d'éléments d'informations pouvant se révéler utiles pour des pirates informatiques. 

· MX (Mail eXchange) : correspond au serveur de gestion du courrier. Lorsqu'un utilisateur envoie un courrier électronique à une adresse (utilisateur@domaine), le serveur de courrier sortant interroge le serveur de nom ayant autorité sur le domaine afin d'obtenir l'enregistrement MX. Il peut exister plusieurs MX par domaine, afin de fournir une redondance en cas de panne du serveur de messagerie principal. Ainsi l'enregistrement MX permet de définir une priorité avec une valeur pouvant aller de 0 à 65 535 : 

www.commentcamarche.net.

 IN MX 10 mail.commentcamarche.net.

· NS : correspond au serveur de noms ayant autorité sur le domaine. 

· PTR : un pointeur vers une autre partie de l'espace de noms de domaines. 

· SOA (Start Of Authority) : le champ SOA permet de décrire le serveur de nom ayant autorité sur la zone, ainsi que l'adresse électronique du contact technique (dont le caractère « @ » est remplacé par un point). 

· Classe : la classe peut être soit IN (correspondant aux protocoles d'internet, il s'agit donc du système utilisé dans notre cas), soit CH (pour le système chaotique) ; 

· RDATA : il s'agit des données correspondant à l'enregistrement. Voici les informations attendues selon le type d'enregistrement : 

· A : une adresse IP sur 32 bits ; 

· CNAME : un nom de domaine ; 

· MX : une valeur de priorité sur 16 bits, suivi d'un nom d'hôte ; 

· NS : un nom d'hôte ; 

· PTR : un nom de domaine ; 

· SOA : plusieurs champs. 

Domaines de haut niveau

Il existe deux catégories de TLD (Top Level Domain, soit domaines de plus haut niveau) : 

· Les domaines dits « génériques », appelés gTLD (generic TLD). Les gTLD sont des noms de domaines génériques de niveau supérieur proposant une classification selon le secteur d'activité. Ainsi chaque gTLD possède ses propres règles d'accès : 

· gTLD historiques : 

· .arpa correspond aux machines issues du réseau originel ; 

· .com correspondait initialement aux entreprises à vocation commerciale. Désormais ce TLD est devenu le « TLD par défaut » et l'acquisition de domaines possédant cette extension est possible, y compris par des particuliers. 

· .edu correspond aux organismes éducatifs ; 

· .gov correspond aux organismes gouvernementaux ; 

· .int correspond aux organisations internationales ; 

· .mil correspond aux organismes militaires ; 

· .net correspondait initialement aux organismes ayant trait aux réseaux. Ce TLD est devenu depuis quelques années un TLD courant. L'acquisition de domaines possédant cette extension est possible, y compris par des particuliers. 

· .org correspond habituellement aux entreprises à but non lucratif. 

· nouveaux gTLD introduits en novembre 2000 par l'ICANN : 

· .aero correspond à l'industrie aéronautique ; 

· .biz (business) correspondant aux entreprises commerciales ; 

· .museum correspond aux musées ; 

· .name correspond aux noms de personnes ou aux noms de personnages imaginaires ; 

· .info correspond aux organisations ayant trait à l'information ; 

· .coop correspondant aux coopératives ; 

· .pro correspondant aux professions libérales. 

· gTLD spéciaux : 

· .arpa correspond aux infrastructures de gestion du réseau. Le gTLD arpa sert ainsi à la résolution inverse des machines du réseau, permettant de trouver le nom correspondant à une adresse IP. 

· Les domaines dits «nationaux », appelés ccTLD (country code TLD). Les ccTLD correspondent aux différents pays et leurs noms correspondent aux abréviations des noms de pays définies par la norme ISO 3166. Le tableau ci-dessous récapitule la liste des ccTLD. 

	Code
	Pays

	AC
	Ile de l'Ascencion

	AD
	Andorre

	AE
	Emirats Arabes Unis 

	AF
	Afghanistan

	AG
	Antigua et Barbuda

	AI
	Anguilla

	AL
	Albanie

	AM
	Arménie

	AN
	Antilles Néerlandaises

	AO
	Angola

	AQ
	Antarctique

	AR
	Argentine

	AS
	Samoa Américaines

	AT
	Autriche

	AU
	Australie

	AW
	Aruba

	AZ
	Azerbaïdjan

	BA
	Bosnie-Herzégovine

	BB
	Barbade

	BD
	Bangladesh

	BE
	Belgique

	BF
	Burkina Faso

	BG
	Bulgarie

	BH
	Bahreïn

	BI
	Burundi

	BJ
	Bénin

	BM
	Bermudes

	BN
	Brunei

	BO
	Bolivie

	BR
	Brésil

	BS
	Bahamas

	BT
	Bhoutan

	BV
	Ile Bouvet

	BW
	Botswana

	BY
	Biélorussie

	BZ
	Belize

	CA
	Canada

	CC
	Iles Cocos

	CD
	République démocratique du Congo

	CF
	République Centrafricaine

	CG
	Congo

	CH
	Suisse

	CI
	Côte d'Ivoire

	CK
	Iles Cook

	CL
	Chili

	CM
	Cameroun

	CN
	Chine

	CO
	Colombie

	COM
	Organisme à but commercial

	CR
	Costa Rica

	CU
	Cuba

	CV
	Cap Vert

	CX
	Ile Christmas

	CY
	Chypre

	CZ
	République Tchèque

	DE
	Allemagne

	DJ
	Djibouti

	DK
	Danemark

	DM
	Dominique

	DO
	République Dominicaine

	DZ
	Algérie

	EC
	Equateur

	EDU
	Organisme ayant un rapport avec l'éducation

	EE
	Estonie

	EG
	Egypte

	EH
	Sahara Occidental

	ER
	Erythrée

	ES
	Espagne

	ET
	Ethiopie

	EU
	Europe

	FI
	Finlande

	FJ
	Fidji

	FK
	Iles Falkland (Malouines)

	FM
	Micronésie

	FO
	Iles Féroé

	FR
	France

	FX
	France (Territoire Européen)

	GA
	Gabon

	GB
	Grande-Bretagne

	GD
	Grenade

	GE
	Géorgie

	GF
	Guyane Française

	GG
	Guernesey

	GH
	Ghana

	GI
	Gibraltar

	GL
	Groenland

	GM
	Gambie

	GN
	Guinée

	GOV
	Organisme gouvernemental

	GP
	Guadeloupe

	GQ
	Guinée Equatoriale

	GR
	Grèce

	GS
	Géorgie du Sud

	GT
	Guatemala

	GU
	Guam (USA)

	GW
	Guinée-Bissau

	GY
	Guyana

	HK
	Hong Kong

	HM
	Iles Heard and McDonald

	HN
	Honduras

	HR
	Croatie

	HT
	Haïti

	HU
	Hongrie

	ID
	Indonésie

	IE
	Irlande

	IL
	Israël

	IM
	Ile de Man

	IN
	Inde

	IO
	Territoires Britanniques de l'océan Indien

	IQ
	Irak

	IR
	Iran

	IS
	Islande

	IT
	Italie

	JM
	Jamaïque

	JO
	Jordanie

	JP
	Japon

	KE
	Kenya

	KG
	Kirghizistan

	KH
	Cambodge

	KI
	Kiribati

	KM
	Comores

	KN
	Saint Kitts et Nevis

	KP
	Corée du Nord

	KR
	Corée du Sud

	KW
	Koweït

	KY
	Iles Caïmans

	KZ
	Kazakhstan

	LA
	Laos

	LB
	Liban

	LC
	Sainte-Lucie

	LI
	Liechtenstein

	LK
	Sri Lanka

	LR
	Libéria

	LS
	Lesotho

	LT
	Lituanie

	LU
	Luxembourg

	LV
	Lettonie

	LY
	Libye

	MA
	Maroc

	MC
	Monaco

	MD
	Moldavie

	MG
	Madagascar

	MH
	Iles Marshall

	MK
	Macédoine

	ML
	Mali

	MIL
	Organisme militaire

	MM
	Myanmar

	MN
	Mongolie

	MO
	Macao

	MP
	Iles Marianne du Nord

	MQ
	Martinique

	MR
	Mauritanie

	MS
	Montserrat

	MU
	Ile Maurice

	MV
	Maldives

	MW
	Malawi

	MX
	Mexique

	MY
	Malaisie

	MZ
	Mozambique

	NA
	Namibie

	NC
	Nouvelle-Calédonie

	NE
	Niger

	NET
	Organisme ayant un rapport avec Internet

	NF
	Iles Norfolk

	NG
	Nigeria

	NI
	Nicaragua

	NL
	Pays-Bas

	NO
	Norvège

	NP
	Népal

	NR
	Nauru

	NT
	Zone Neutre

	NU
	Niue

	NZ
	Nouvelle-Zélande

	OM
	Oman

	ORG
	Organisme non référencé

	PA
	Panamá

	PE
	Pérou

	PF
	Polynésie française

	PG
	Papouasie Nouvelle-Guinée

	PH
	Philippines

	PK
	Pakistan

	PL
	Pologne

	PM
	Saint-Pierre et Miquelon

	PN
	Pitcairn

	PR
	Porto Rico (USA)

	PS
	Territoires palestiniens

	PT
	Portugal

	PY
	Paraguay

	PW
	Palau

	QA
	Qatar

	RE
	Réunion

	RO
	Roumanie

	RU
	Fédération Russe

	RW
	Rwanda

	SA
	Arabie Saoudite

	SB
	Iles Salomon

	SC
	Seychelles

	SD
	Soudan

	SE
	Suède

	SG
	Singapour

	SH
	Sainte-Hélène

	SI
	Slovénie

	SJ
	Iles Svalbard et Jan Mayen

	SK
	République Slovaque

	SL
	Sierra Leone

	SM
	San Marin

	SN
	Sénégal

	SO
	Somalie

	SR
	Surinam

	ST
	Sao Tomé et Principe

	SU
	Union Soviétique

	SV
	Salvador

	SY
	Syrie

	SZ
	Swaziland

	TC
	Iles Turks et Caicos

	TD
	Tchad

	TF
	Territoire Austral Français

	TG
	Togo

	TH
	Thaïlande

	TJ
	Tadjikistan

	TK
	Tokelau

	TM
	Turkménistan

	TN
	Tunisie

	TO
	Tonga

	TP
	Timor Est

	TR
	Turquie

	TT
	Trinité et Tobago

	TV
	Tuvalu

	TW
	Taïwan

	TZ
	Tanzanie

	UA
	Ukraine

	UG
	Ouganda

	UK
	Royaume-Uni

	UM
	US Minor Outlying Islands

	US
	Etats-Unis

	UY
	Uruguay

	UZ
	Ouzbékistan

	VA
	Cité du Vatican

	VC
	Saint-Vincent et Grenadines

	VE
	Venezuela

	VG
	Iles Vierges Britanniques

	VI
	Iles Vierges Américaines

	VN
	Viêt Nam

	VU
	Vanuatu

	WF
	Wallis et Futuna

	WS
	Samoa de l'Ouest

	YE
	Yémen

	YT
	Mayotte

	YU
	Yougoslavie

	ZA
	Afrique du Sud

	ZM
	Zambie

	ZR
	Zaïre

	ZW
	Zimbabwe
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LDAP

Introduction à LDAP

LDAP (Lightweight Directory Access Protocol, traduisez Protocole d'accès aux annuaires léger et prononcez "èl-dap") est un protocole standard permettant de gérer des annuaires, c'est-à-dire d'accèder à des bases d'informations sur les utilisateurs d'un réseau par l'intermédiaire de protocoles TCP/IP. 
Les bases d'informations sont généralement relatives à des utilisateurs, mais elles sont parfois utilisées à d'autres fins comme pour gérer du matériel dans une entreprise. 

Le protocole LDAP, développé en 1993 par l'université du Michigan, avait pour but de supplanter le protocole DAP (servant à accéder au service d'annuaire X.500 de l'OSI), en l'intégrant à la suite TCP/IP. A partir de 1995, LDAP est devenu un annuaire natif (standalone LDAP), afin de ne plus servir uniquement à accéder à des annuaires de type X500. LDAP est ainsi une version allégée du protocole DAP, d'où son nom de Lightweight Directory Access Protocol. 

Présentation de LDAP

Le protocole LDAP définit la méthode d'accès aux données sur le serveur au niveau du client, et non la manière de laquelle les informations sont stockées. 

Le protocole LDAP en est actuellement à la version 3 et a été normalisé par l'IETF (Internet Engineering Task Force). Ainsi, il existe une RFC pour chaque version de LDAP, constituant un document de référence : 

· RFC 1777 pour LDAP v.2 standard 

· RFC 2251 pour LDAP v.3 standard 

Ainsi LDAP fournit à l'utilisateur des méthodes lui permettant de : 

· se connecter 

· se déconnecter 

· rechercher des informations 

· comparer des informations 

· insérer des entrées 

· modifier des entrées 

· supprimer des entrées 

D'autre part le protocole LDAP (dans sa version 3) propose des mécanismes de chiffrement (SSL, ...) et d'authentification (SASL) permettant de sécuriser l'accès aux informations stockées dans la base. 

L'arborescence d'informations (DIT)

LDAP présente les informations sous forme d'une arborescence d'informations hiérarchique appelée DIT (Directory Information Tree), dans laquelle les informations, appelées entrées (ou encore DSE, Directory Service Entry), sont représentées sous forme de branches. 
Une branche située à la racine d'une ramification est appelée racine ou suffixe (en anglais root entry). 

Chaque entrée de l'annuaire LDAP correspond à un objet abstrait ou réel (par exemple une personne, un objet matériel, des paramètres, ...). 

Chaque entrée est constituée d'un ensemble de paires clés/valeurs appelées attributs. 
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Les attributs des entrées

Chaque entrée est constituée d'un ensemble d'attributs (paires clé/valeur) permettant de caractériser l'objet que l'entrée définit. Il existe deux types d'attributs : 

· Les attributs normaux: ceux-ci sont les attributs habituels (nom, prénom, ...) caractérisant l'objet 

· Les attributs opérationnels: ceux-ci sont des attributs auxquels seul le serveur peut accèder afin de manipuler les données de l'annuaire (dates de modification, ...) 

Une entrée est indexée par un nom distinct (DN, distinguished name) permettant d'identifier de manière unique un élément de l'arborescence. 

Un DN se construit en prenant le nom de l'élément, appelé Relative Distinguished Name (RDN, c'est-à-dire le chemin de l'entrée par rapport à un de ses parents), et en lui ajoutant l'ensemble des nom des entrées parentes. 
Il s'agit d'utiliser une série de paires clé/valeur permettant de repérer une entrée de manière unique. Voici une série de clés généralement utilisées : 

· uid (userid), il s'agit d'un identifiant unique obligatoire 

· cn (common name), il s'agit du nom de la personne 

· givenname, il s'agit du prénom de la personne 

· sn (surname), il s'agit du surnom de la personne 

· o (organization), il s'agit de l'entreprise de la personne 

· u (organizational unit), il s'agit du service de l'entreprise dans laquelle la personne travaille 

· mail, il s'agit de l'adresse de courrier électronique de la personne (bien évidemment) 

· ... 

Ainsi un Distinguished Name sera de la forme : 

uid=jeapil,cn=pillou,givenname=jean-francois

Le Relative Distinguished Name étant ici "uid=jeapil". 

Ainsi, on appelle schéma l'ensemble des définitions d'objets et d'attributs qu'un serveur LDAP peut gérer. Cela permet par exemple de définir si un attribut peut possèder une ou plusieurs valeurs. D'autre part, un attribut nommé objectclass permet de définir les attributs étant obligatoires ou facultatifs... 

Consulter les données

LDAP fournit un ensemble de fonctions (procédures) pour effectuer des requêtes sur les données afin de rechercher, modifier, effacer des entrées dans les répertoires. 

Voici la liste des principales opérations que LDAP peut effectuer : 

	Opération
	Description

	Abandon
	Abandonne l'opération précédemment envoyées au serveur

	Add
	Ajoute une entrée au répertoire

	Bind
	Initie une nouvelle session sur le serveur LDAP

	Compare
	Compare les entrées d'un répertoire selon des critères

	Delete
	Supprime une entrée d'un répertoire

	Extended
	Effectue des opérations étendues

	Rename
	Modifie le nom d'une entrée

	Search
	Recherche des entrées d'un répertoire

	Unbind
	Termine une session sur le serveur LDAP


Le format d'échange de données LDIF

LDAP fournit un format d'échange (LDIF, Lightweight Data Interchange Format) permettant d'importer et d'exporter les données d'un annuaire avec un simple fichier texte. La majorité des serveurs LDAP supportent ce format, ce qui permet une grande interopérabilité entre eux. 

La syntaxe de ce format est la suivante : 

[<id>]

dn: <distinguished name>

<attribut> : <valeur>

<attribut> : <valeur>

...

Dans ce fichier, id est facultatif, il s'agit d'un entier positif permettant d'identifier l'entrée dans la base de données. 
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	· chaque nouvelle entrée doit être séparée de la définition de l'entrée précédente à l'aide d'un saut de ligne (ligne vide) 

· Il est possible de définir un attribut sur plusieurs lignes en commençant les lignes suivantes par un espace ou un tabulation 

· Il est possible de définir plusieurs valeurs pour un attribut en répétant la chaîne nom:valeur sur des lignes séparées 

· lorsque la valeur contient un caractère spécial (non imprimable, un espace ou :), l'attribut doit être suivi de :: puis de la valeur encodée en base64 
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QoS
Notion de qualité de service

Le terme QoS (acronyme de « Quality of Service », en français « Qualité de Service ») désigne la capacité à fournir un service (notamment un support de communication) conforme à des exigences en matière de temps de réponse et de bande passante.

Appliquée aux réseaux à commutation de paquets (réseaux basés sur l'utilisation de routeurs) la QoS désigne l'aptitude à pouvoir garantir un niveau acceptable de perte de paquets, défini contractuellement, pour un usage donné (voix sur IP, vidéo-conférence, etc.).

En effet, contrairement aux réseaux à commutation de circuits, tels que le réseau téléphonique commuté, où un circuit de communication est dédié pendant toute la durée de la communication, il est impossible sur internet de prédire le chemin emprunté par les différents paquets.

Ainsi, rien ne garantit qu'une communication nécessitant une régularité du débit pourra avoir lieu sans encombre. C'est pourquoi il existe des mécanismes, dits mécanismes de QoS, permettant de différencier les différents flux réseau et réserver une partie de la bande passante pour ceux nécessitant un service continu, sans coupures. 

Niveaux de service

Le terme « niveau de service » (en anglais Service level) définit le niveau d'exigence pour la capacité d'un réseau à fournir un service point à point ou de bout en bout avec un traffic donné. On définit généralement trois niveaux de QoS : 

· Meilleur effort (en anglais best effort), ne fournissant aucune différenciation entre plusieurs flux réseaux et ne permettant aucune garantie. Ce niveau de service est ainsi parfois appelé lack of QoS. 

· Service différencié (en anglais differenciated service ou soft QoS), permettant de définir des niveaux de priorité aux différents flux réseau sans toutefois fournir une garantie stricte. 

· Service garanti (en anglais guaranteed service ou hard QoS), consistant à réserver des ressources réseau pour certains types de flux. Le principal mécanisme utilisé pour obtenir un tel niveau de service est RSVP (Resource reSerVation Protocol, traduisez Protocole de réservation de ressources). 

Critères de qualité de service

Les principaux critères permettant d'apprécier la qualité de service sont les suivants : 

· Débit (en anglais bandwidth), parfois appelé bande passante par abus de langage, il définit le volume maximal d'information (bits) par unité de temps. 

· Gigue (en anglais jitter) : elle représente la fluctuation du signal numérique, dans le temps ou en phase. 

· Latence, délai ou temps de réponse (en anglais delay) : elle caractérise le retard entre l'émission et la réception d'un paquet. 

· Perte de paquet (en anglais packet loss): elle correspond à la non-délivrance d'un paquet de données, la plupart du temps dûe à un encombrement du réseau. 

· Déséquencement (en anglais desequencing) : il s'agit d'une modification de l'ordre d'arrivée des paquets. 
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