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Résumé

Ce manuel contient des informations et des instructions sur la façon de diriger une équipe tout au long de la planification du déploiement d’une solution basée sur Microsoft SharePoint Foundation 2010. Ce manuel est destiné aux spécialistes en applications de gestion, aux spécialistes en applications métiers, aux concepteurs de systèmes d’information, aux responsables de programmes, aux spécialistes en infrastructures et aux informaticiens en général qui planifient une solution basée sur SharePoint Foundation 2010
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Accès à l’aide

Les auteurs ont fait tout leur possible pour garantir la précision de ce livre. Ce contenu est également disponible en ligne dans la bibliothèque TechNet Office System. Par conséquent, en cas de problèmes, vous pouvez vérifier si des mises à jour ont été publiées à l’adresse suivante :

http://technet.microsoft.com/fr-fr/office/bb267342
Si vous ne trouvez pas de réponse dans notre contenu en ligne, vous pouvez envoyer un message électronique à l’équipe du contenu Microsoft Office System et serveurs à l’adresse suivante :

itspdocs@microsoft.com
Si votre question concerne des produits Microsoft Office et qu’elle ne porte pas sur le contenu de ce livre, consultez le centre Microsoft Aide et Support ou la Base de connaissances Microsoft à l’adresse suivante :

http://support.microsoft.com/?ln=fr
Planification et architecture pour SharePoint Foundation 2010

Les informaticiens peuvent utiliser le contenu lié à la planification et à l’architecture afin de développer des solutions conceptuelles, logiques et physiques pour la configuration de topologies, de serveurs et de fonctionnalités Microsoft SharePoint Foundation 2010. Cette section fournit également des recommandations pour les conceptions système basées sur des scénarios clients et comprend des informations qui permettent aux informaticiens de concevoir un système hautement fiable et constamment disponible et évolutif.

Ressources téléchargeables


Diagrammes techniques

Feuilles de planification
Articles relatifs à la planification

	Planification de sites et de solutions
	Planification des environnements de batteries de serveurs et de serveurs

	
Composants fondamentaux de site

Sécurité des sites et du contenu

Solutions en bac à sable

Sites de collaboration

Gestion de documents

Données métier et processus

Gestion des quotas
	
Configuration système requise

Authentification

Renforcement de la sécurité

Modification automatique des mots de passe

Gestion de la continuité des opérations

Virtualisation


Diagrammes techniques (SharePoint Foundation 2010)

Bon nombre de ces ressources sont des représentations visuelles des solutions recommandées. Elles incluent des documents de la taille d’une affiche disponibles dans les formats de fichiers Microsoft Office Visio 2007. (.vsd), PDF et XPS. Vous aurez peut-être besoin de logiciels supplémentaires pour afficher ces fichiers. Voir le tableau suivant pour des informations sur l’ouverture de ces fichiers. 

	Type de fichier
	Logiciels

	.vsd
	Office Visio 2007 ou la visionneuse Visio gratuite (http://go.microsoft.com/fwlink/?linkid=118761&clcid=0x40C)

Si vous utilisez la visionneuse Visio, cliquez avec le bouton droit sur le lien VSD, puis cliquez sur Enregistrer la cible sous, enregistrez le flichier sur votre ordinateur et ouvrez-le depuis votre ordinateur.

	.pdf
	N’importe quelle visionneuse PDF, par exemple Adobe Reader (http://go.microsoft.com/fwlink/?linkid=134751&clcid=0x40C)

	.xps
	Windows 7, Windows Vista, Windows XP avec .NET Framework 3.0 ou XPS Essentials Pack (http://go.microsoft.com/fwlink/?linkid=134750&clcid=0x40C)


Modèles

Les modèles sont des affiches 86x112 cm qui détaillent une zone technique spécifique. Ces modèles sont destinés à être utilisés avec les articles correspondants sur TechNet. Ils sont créés à l’aide d’Office Visio 2007. Vous pouvez modifier les fichiers Visio pour illustrer comment vous envisagez d’incorporer les Produits Microsoft SharePoint 2010 dans votre propre environnement.

	Titre
	Description

	Déploiement des produits SharePoint 2010
[image: image3.png]



Visio (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=183024&clcid=0x40C)

PDF (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=183025&clcid=0x40C)

XPS (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=183026&clcid=0x40C)
	Présente des informations sur le déploiement telles que les différentes phases et les différents environnements de déploiement, ainsi qu’un organigramme qui illustre les étapes d’installation et de configuration des Produits SharePoint 2010.

	Services dans les produits SharePoint 2010
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Visio (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167090&clcid=0x40C)

PDF (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167092&clcid=0x40C)

XPS (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167091&clcid=0x40C)
	Décrit et illustre l’architecture des services, y compris les moyens de déployer des services dans la conception globale de votre solution.

	Services entre batteries de serveurs dans les produits SharePoint 2010
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Visio (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167093&clcid=0x40C)

PDF (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167095&clcid=0x40C)

XPS (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167094&clcid=0x40C)
	Montre comment déployer des services dans les batteries de serveurs pour fournir une administration centralisée des services.

	Topologies extranet pour produits SharePoint 2010
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Visio (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=187987&clcid=0x40C)

PDF (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=187988&clcid=0x40C)

XPS (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=187986&clcid=0x40C)
	Illustre les topologies extranet spécifiques qui ont été testées avec les produits SharePoint 2010. Fournit une comparaison entre ISA Server, Forefront TMG, Forefront UAG en cas d’utilisation en tant que produit servant de pare-feu ou de passerelle avec des produits SharePoint 2010.

	Environnements d’hébergement dans les produits SharePoint 2010
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Visio (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167084&clcid=0x40C)

PDF (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167086&clcid=0x40C)

XPS (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167085&clcid=0x40C)
	Présente une synthèse de la prise en charge des environnements d’hébergement et montre des architectures d’hébergement courantes.

	Technologies de recherche pour les produits SharePoint 2010
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Visio (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167731&clcid=0x40C)

PDF (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167733&clcid=0x40C)

XPS (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167732&clcid=0x40C)
	Compare et met en opposition les technologies de recherche qui fonctionnent avec les produits SharePoint 2010 :


SharePoint Foundation 2010


Search Server 2010 Express


Search Server 2010


SharePoint Server 2010


FAST Search Server 2010 for SharePoint



	Bases de données prenant en charge les produits SharePoint 2010
[image: image9.png]Databases That Support SharePoint 2010 Products





Visio (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=187970&clcid=0x40C)

PDF (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=187969&clcid=0x40C)

XPS (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=187971&clcid=0x40C)
	Décrit les bases de données Microsoft SQL Server sur lesquelles s’exécute SharePoint Foundation 2010.


Conseils d’impression pour les affiches

Si vous disposez d’un traceur, vous pouvez imprimer ces affiches à leur taille réelle. Sinon, suivez les étapes ci-après pour les imprimer en format réduit.

[image: image10.png]


Imprimer des affiches en format réduit

	1.
Ouvrez l’affiche dans Visio.

2.
Dans le menu Fichier, cliquez sur Mise en page.

3.
Sous l’onglet Mise en page, dans la section Papier de l’imprimante, sélectionnez la taille du papier sur lequel vous voulez imprimer.

4.
Sous l’onglet Configuration de l’impression, dans la section Zoom d’impression, cliquez sur Ajuster et entrez 1 page en largeur et 1 page en hauteur.

5.
Sous l’onglet Taille de la page, cliquez sur Ajuster au contenu du dessin, puis sur OK. 

6.
Dans le menu Fichier, cliquez sur Imprimer. 


Planification de sites et de solutions (SharePoint Foundation 2010)

Cette section contient des rubriques qui vous aideront à planifier votre site Microsoft SharePoint Foundation 2010 et les composants de solution.


Planification de site fondamentale (SharePoint Foundation 2010)
Les rubriques de cette section vous aideront à planifier les sites qui utilisent des fonctionnalités SharePoint Foundation 2010.


Planifier la sécurité pour les sites et le contenu (SharePoint Foundation)
Les rubriques de cette section vous aideront à planifier les autorisations de contrôle d’accès à vos sites et au contenu.


Planification de solutions en mode bac à sable (SharePoint Foundation 2010)
Les rubriques de cette section vous aideront à planifier des solutions en mode bac à sable qui s’exécutent dans des environnements d’exécution restreints au sein de votre entreprise.


Planification des sites de collaboration (SharePoint Foundation 2010)
Les rubriques de cette section vous aideront à planifier des solutions qui implémentent des fonctionnalités de collaboration dans votre entreprise. 


Planification de la gestion des documents (SharePoint Foundation 2010)
Les rubriques de cette section fournissent des informations conceptuelles sur la gestion des documents.


Planification de données métier et de processus (SharePoint Foundation)
Les rubriques de cette section vous aideront à planifier des solutions qui implémentent des processus d’entreprise au niveau des données de l’organisation.


Planifier Business Connectivity Services (SharePoint Foundation 2010)
Les rubriques de cette section vous aideront à planifier des solutions qui permettent de connecter les données externes de votre organisation aux travailleurs de l’information utilisant des sites Web SharePoint. 


Planifier les flux de travail (SharePoint Foundation 2010)
Les rubriques de cette section vous aideront à planifier et à implémenter des processus dans vos solutions SharePoint.


Planifier la gestion des quotas (SharePoint Foundation 2010)
Cet article contient des conseils sur la façon de déterminer les paramètres des modèles de quotas et des Corbeilles, ainsi que sur le choix ou le moment le plus opportun en matière de suppression des sites Web inutilisés.

Voir aussi

Planification de batterie de serveurs et de l’environnement (SharePoint Foundation 2010)
Planification de site fondamentale (SharePoint Foundation 2010)

Cette section fournit des informations pour aider les professionnels de l’informatique à planifier des sites utilisant des fonctionnalités de Microsoft SharePoint Foundation 2010.

L’efficacité d’un site ou d’un groupe de sites dépend de nombreux facteurs. Un des facteurs plus importants est la capacité à localiser de manière prévisible le site et le contenu dont vous avez besoin dans le site. La structure d’un site ou d’un groupe de sites et la navigation à l’intérieur et parmi les sites sont importantes pour aider les utilisateurs à rechercher et partager des informations et à travailler ensemble.

Dans cette section :


Vue d’ensemble des sites et des collections de sites (SharePoint Foundation 2010) décrit les collections de sites et les sites. Cet article contient également des informations sur les modèles de site utilisés pour créer des sites dans SharePoint Foundation 2010.


Planifier les sites et les collections de sites (SharePoint Foundation 2010) décrit les processus et les considérations importantes pour la planification de sites et de collections de sites de SharePoint Foundation 2010.


Vue d’ensemble de la navigation dans les sites (SharePoint Foundation 2010) fournit une vue d’ensemble des types de navigation disponibles dans un site.


Planifier la navigation sur les sites (SharePoint Foundation 2010) permet de concevoir la navigation de votre site.


Vue d’ensemble des thèmes (SharePoint Foundation 2010) fournit une vue d’ensemble des thèmes et de leur fonctionnement.


Planifier l’utilisation des thèmes (SharePoint Foundation 2010) explique comment planifier l’utilisation de thèmes sur vos sites, et il inclut des étapes importantes pour planifier l’utilisation de thèmes pour vos sites. 


Planifier des sites multilingues (SharePoint Foundation 2010) explique comment planifier des sites SharePoint Foundation 2010 multilingues.

Vue d’ensemble des sites et des collections de sites (SharePoint Foundation 2010)

Une collection de sites Microsoft SharePoint Foundation 2010 est une structure de site hiérarchique composée d’un site de niveau supérieur et de sites inférieurs. Cet article décrit les collections de sites et les sites et contient des informations sur les modèles de sites utilisés pour créer des sites dans SharePoint Foundation 2010.

Dans cet article :


Vue d’ensemble des collections de sites

Vue d’ensemble des sites

Modèles de site inclus dans SharePoint Foundation 2010
Vue d’ensemble des collections de sites

Les sites contenus dans une collection de sites partagent les mêmes paramètres d’administration, le même système de navigation et d’autres fonctionnalités et éléments communs. Chaque collection de sites contient un site de niveau supérieur et (généralement) un ou plusieurs sites inférieurs dans une structure hiérarchique.

Regrouper le contenu et les fonctionnalités de votre site dans une collection de sites offre les avantages suivants :


Pour les concepteurs de site, les galeries et bibliothèques d’une collection de sites (par exemple la galerie des pages maîtres ou la bibliothèque des images de la collection de sites) permettent de proposer une utilisation personnalisée et unique pour tous les sites de la collection de sites.


Pour les administrateurs des collections de sites, une collection de sites fournit un mécanisme et une étendue unifiés pour l’administration. Par exemple, la sécurité, les stratégies et les fonctionnalités peuvent être gérées ensemble pour une collection de sites entière ; les rapports d’analyse Web de la collection de sites, les rapports du journal d’audit et d’autres données peuvent aider les administrateurs à effectuer le suivi des performances et de la sécurité des collections de sites.


En ce qui concerne les administrateurs de batteries de serveurs, les collections de sites leur procurent l’évolutivité nécessaire à la croissance en fonction de la quantité de contenu stocké. Étant donné que chaque collection de sites peut utiliser une base de données de contenu unique, les administrateurs peuvent facilement les déplacer vers des serveurs différents.


Pour les créateurs de site, les colonnes de site partagées d’une collection de sites, les composants WebPart, les ressources de création, les flux de travail et d’autres fonctionnalités fournissent un environnement de création cohérent.


Pour les utilisateurs de site, la navigation unifiée d’une collection de sites, la personnalisation et les outils de recherche offrent une expérience identique sur tout le site Web.

Vue d’ensemble des sites

Une collection de sites se compose d’un site de niveau supérieur et d’un ou plusieurs sites inférieurs. Chaque site de niveau supérieur et site inférieur dans la structure du site repose sur un modèle de site et peut avoir d’autres paramètres uniques, avec un contenu unique. Décomposez le contenu de votre collection de sites en sites séparés pour définir plus précisément l’apparence, le contenu et les fonctionnalités des différentes pages de votre collection de sites. La liste suivante inclut les fonctionnalités de site que vous pouvez configurer de manière unique :


Modèles   Chaque site peut avoir un modèle unique. Pour plus d’informations, voir Modèles de site inclus dans SharePoint Foundation 2010.


Langue   Si des modules linguistiques ont été installés sur le serveur Web, vous pouvez sélectionner un modèle de site propre à la langue lorsque vous créez un site. Le texte qui apparaît sur le site s’affiche dans la langue du modèle de site. Pour plus d’informations, voir Déployer des modules linguistiques (SharePoint Foundation 2010).


Sécurité   Vous pouvez définir des groupes d’utilisateurs uniques et des autorisations pour chaque site.


Navigation   Vous pouvez perfectionner l’expérience de navigation en configurant des liens de navigation propres à chaque partie de la hiérarchie de votre site. La navigation du site reflète les relations entre les sites d’une collection de sites. De ce fait, la planification de la navigation et la planification des structures de sites sont des activités étroitement liées. Pour plus d’informations, voir Vue d’ensemble de la navigation dans les sites (SharePoint Foundation 2010).


Pages Web   Chaque site peut comporter une page d’accueil unique et d’autres pages.


Mises en page des sites   Vous pouvez rendre disponibles des dispositions ou des pages maîtres uniques dans un site.


Thèmes   Vous pouvez modifier les couleurs et les polices d’un site. Pour plus d’informations, voir Planifier l’utilisation des thèmes (SharePoint Foundation 2010).


Paramètres régionaux   Vous pouvez modifier les paramètres régionaux, tels que le fuseau horaire, l’ordre de tri, le format d’heure et le type de calendrier.


Recherche     Un site peut avoir ses propres paramètres de recherche. Par exemple, vous pouvez spécifier qu’un site particulier ne doit jamais figurer dans les résultats de la recherche.


Types de contenu   Un site peut avoir des types de contenu et des colonnes de site uniques.


Flux de travail   Chaque site peut avoir des flux de travail uniques. Pour plus d’informations, voir Planifier les flux de travail (SharePoint Foundation 2010).

Modèles de site inclus dans SharePoint Foundation 2010

La section qui suit contient des informations sur les modèles de site inclus dans SharePoint Foundation 2010. Bien que vous puissiez utiliser un modèle de site avec sa configuration par défaut, vous pouvez également modifier les paramètres par défaut du site en utilisant les pages administration du site, puis enregistrer le site comme nouveau modèle. De plus, vous pouvez modifier la conception et les fonctionnalités d’un modèle en utilisant Microsoft SharePoint Designer 2010 ou Microsoft Visual Studio 2010.

Le tableau suivant répertorie chaque modèle de site, décrit leur finalité et indique si le modèle est disponible au niveau de la collection de sites ou du site, ou les deux. La catégorie utilisée pour regrouper les modèles peut être différente, selon le niveau auquel un site a été créé.

	Modèle
	Objectif
	Catégorie dans la collection de sites
	Catégorie dans le site

	< Sélectionner le modèle ultérieurement>
	Site vide pour lequel vous pouvez sélectionner un modèle ultérieurement.
	Personnalisé
	N/A

	Espace de travail Réunion de base
	Site permettant de planifier, organiser et capturer les résultats d’une réunion. Il fournit des listes pour gérer l’ordre du jour, les participants et les documents de la réunion.
	Réunions
	Réunions

	Espace de travail de réunion vide
	Site de réunion vide, que vous pouvez personnaliser en fonction de vos besoins.
	Réunions
	Réunions

	Site vide
	Site vide, que vous pouvez personnaliser en fonction de vos besoins.
	Collaboration
	Vide ; personnalisé

	Blog
	Site permettant à une personne ou à une équipe de publier des idées, des observations et des connaissances que les visiteurs du site peuvent commenter.
	Collaboration
	Contenu 

	Espace de travail de réunion pour la prise de décision
	Site de suivi ou de prise de décisions lors de réunions. Il fournit des listes pour créer des tâches, stocker des documents et enregistrer des décisions.
	Réunions
	Réunions

	Espace de travail de document
	Site permettant à des collègues de travailler ensemble sur un document. Il propose une bibliothèque de documents destinée à accueillir les principaux documents et les fichiers complémentaires, une liste des tâches permettant d’affecter les tâches et une liste de liens pour référencer les ressources ayant un rapport avec les documents.
	Collaboration
	Collaboration, contenu

	Site de travail de groupe
	Ce modèle fournit un synergiciel que les équipes peuvent utiliser pour créer, organiser et partager des informations. Il inclut le calendrier de groupe, la circulation, le mémo des appels téléphoniques, la bibliothèque de documents et les autres listes de base.
	Collaboration
	Collaboration

	Espace de travail Réunion multipage
	Site vous permettant de planifier une réunion et de capturer les décisions et autres résultats de la réunion. Il fournit des listes pour gérer l’ordre du jour et les participants à la réunion, avec deux pages vierges que vous pouvez personnaliser en fonction de vos besoins.
	Réunions
	Réunions

	Espace de travail Réunion informelle
	Un site sur lequel vous pouvez planifier des événements informels. Il propose des listes de suivi des participants, fournissant des instructions et stockant les images de l’événement.
	Réunions
	Réunions

	Site d’équipe
	Site permettant à une équipe d’organiser, créer et partager rapidement des informations. Il fournit une bibliothèque de documents et des listes pour la gestion des annonces, des éléments de calendrier, des tâches et des discussions. 
	Collaboration
	Collaboration


Voir aussi

Planifier les sites et les collections de sites (SharePoint Foundation 2010)
Vue d’ensemble de la navigation dans les sites (SharePoint Foundation 2010)
Planifier la navigation sur les sites (SharePoint Foundation 2010)
Planifier les sites et les collections de sites (SharePoint Foundation 2010)

Les sites Microsoft SharePoint Foundation 2010 sont composés d’une collection de sites, qui est une structure hiérarchique contenant un site de niveau supérieur et tous les sites situés au-dessous de celui-ci. Cet article décrit le processus de planification de sites et de collections de sites SharePoint Foundation 2010, souligne des points importants à prendre en considération et recommande une méthode pour enregistrer les décisions que vous prenez au sujet de la structure des sites. Pour plus d’informations sur les sites et les collections de sites, ainsi que sur les modèles de sites utilisés pour la création de sites dans SharePoint Foundation 2010, voir Vue d’ensemble des sites et des collections de sites (SharePoint Foundation 2010).

Dans cet article :


À propos de la planification des sites et des collections de sites

Déterminer les types de sites

Planifier des sites en tenant compte de la hiérarchie de l’entreprise

Planifier des sites d’application

Planifier des sites de présence Internet

Planifier d’autres sites

Déterminer les collections de sites

 Feuille relative aux données sur la planification du site
À propos de la planification des sites et des collections de sites

En général, vous planifiez vos sites et collections de sites dans l’ordre suivant :


Déterminez le nombre et les types de sites de niveau supérieur et de sites au-dessous de ceux-ci dans la hiérarchie qui sont requis.


Déterminez le nombre et les types de collections de sites dans lesquelles les sites seront organisés.

Déterminer les types de sites

La première étape de la planification d’une solution basée sur SharePoint Foundation 2010 consiste à déterminer les types de sites dont votre organisation et ses clients ont besoin. Le fait de déterminer les types de sites a un impact sur les décisions de planification ultérieures, telles que les endroits où les sites seront implémentés dans votre topologie de serveurs, les fonctionnalités à planifier pour chaque site, la façon dont les processus qui couvrent plusieurs sites sont implémentés, et la façon dont les informations sont rendues disponibles sur un ou plusieurs sites. Cette section contient des informations sur la planification des différents types de sites.

Planifier des sites en tenant compte de la hiérarchie de l’entreprise

Planifiez les sites de base dont vous avez besoin selon l’échelle et la structure de votre organisation. Chacun de ces sites peut contenir les informations nécessaires pour un projet ou une division au sein d’une organisation plus vaste, et chacun aura des liens avec les sites de collaboration pertinents pour ce projet ou cette division. Certains sites pour des divisions ou des projets plus vastes vont également agréger des informations trouvées sur tous les sites plus petits consacrés à des divisions ou des projets de plus petite taille.

Utilisez les directives suivantes lorsque vous planifiez des sites basés sur la structure de l’organisation :

Sites de division ou d’équipe   Prévoyez de créer un site pour une organisation de petite taille, ou un site pour chaque division ou projet de 50 à 100 personnes dans une organisation de taille moyenne à grande. Dans les grandes organisations, il peut exister plusieurs niveaux de sites, chaque site étant dédié à un contenu créé et géré à son niveau de l’organisation.

Vous pouvez créer un site pour que les membres de votre organisation collaborent sur du contenu relatif aux objectifs de votre entreprise ou de votre organisation. Ces sites peuvent être autonomes ou fonctionner avec d’autres sites comme éléments d’un processus de publication. Ces sites contiennent souvent un mélange de contenus collaboratifs utilisés en interne et de contenus destinés à la publication auprès d’une audience.

Sites d’agrégation   Un site d’agrégation contient du contenu général transversal à l’organisation. Il permet aux utilisateurs des différentes divisions de trouver des informations, des experts et un accès aux processus mis en œuvre à l’échelle de l’organisation. Il contient souvent des sites liés à l’architecture informatique organisationnelle globale et qui sont généralement mappés à la structure des sites de division ou de projet. Pour chaque organisation, prévoyez de créer un site centralisé d’agrégation qui utilise une vue agrégée de tous les sites connexes.

Planifier des sites d’application

Un site d’application organise les processus d’équipe et fournit des mécanismes pour les exécuter. Les sites d’application incluent souvent des tableaux de bord numériques et d’autres fonctionnalités pour afficher et manipuler des données relatives aux objectifs du site. Les informations présentées dans un site d’application proviennent généralement de différentes sources, telles que des bases de données ou d’autres sites SharePoint.

Par exemple, l’organisation des ressources humaines d’une structure peut créer un site d’application afin d’offrir aux collaborateurs :


un accès aux informations générales, telles que des guides du collaborateur et les opportunités de carrière ;


des moyens pour accomplir des tâches courantes, telles que l’envoi des feuilles de temps et des notes de frais ;


des tableaux de bord pour afficher des informations personnalisées, telles que l’historique du salaire et des avantages des collaborateurs.

Autre exemple, le groupe du support technique interne au sein d’une organisation, qui peut concevoir un site d’application d’assistance pour fournir le support technique aux membres de l’organisation. Les fonctionnalités du site d’application peuvent être les suivantes :


l’accès à une base de connaissances des derniers incidents prise en charge et une documentation des pratiques recommandées ;


les moyens d’accomplir des tâches courantes, telles que le démarrage d’un incident de support technique ou la consultation du statut d’un incident en cours ;


l’intégration avec les fonctionnalités de communication prenant en charge les réunions et les discussions en ligne.


des vues personnalisées des données. Par exemple, les responsables du support peuvent afficher des tableaux de bord qui fournissent des vues de la productivité des membres d’équipe et des évaluations de satisfaction des clients. Les techniciens du support technique peuvent visualiser leurs incidents non résolus actifs.

Planifier des sites de présence Internet

Les sites de présence Internet sont des sites exposés aux clients. Ils sont généralement spécifiques à une organisation et sont caractérisés par des éléments stylistiques cohérents, tels que des couleurs, des polices et des logos, en plus d’éléments structurels tels que les fonctionnalités de navigation et la structure des pages du site. Bien que l’apparence d’un site de présence Internet soit étroitement contrôlée, le contenu du site peut être dynamique et peut changer fréquemment.

Par exemple, le site de présence Internet d’un groupe communique des informations importantes de la société aux clients, partenaires, investisseurs et collaborateurs potentiels. Il s’agit notamment de descriptions des produits et des services, d’actualités concernant la société, de rapports annuels, de publications légales et de postes vacants. Un autre exemple est celui d’un site Internet d’actualités en ligne fournissant des informations fréquemment mises à jour, ainsi que des fonctionnalités interactives, telles que des bandeaux de cours de bourse et des blogs.

Planifier d’autres sites

Vous pouvez permettre aux membres d’équipe de créer d’autres sites, tels que des sites d’espace de travail de document, lorsqu’ils collaborent sur des documents et d’autres projets. De même, vous pouvez donner accès aux utilisateurs d’un site Internet à des sites de collaboration dans le cadre d’un service Web. Par exemple, vous pouvez leur donner des autorisations pour créer des sites d’espace de travail de réunion et pour participer à des réunions en ligne dans le cadre de l’utilisation de votre site.

Pour plus d’informations sur les types de sites que vous pouvez créer, voir Vue d’ensemble des sites et des collections de sites (SharePoint Foundation 2010).

Déterminer les collections de sites

Après la détermination des types de sites requis par votre solution, l’étape suivante consiste à planifier comment ces sites sont implémentés à travers des collections de sites. Une collection de sites est un ensemble hiérarchique de sites qui peuvent être gérés ensemble. Les sites dans une collection de sites ont des fonctionnalités communes, telles que des autorisations partagées, des galeries de modèles, des types de contenus et des composants WebPart, et ils partagent souvent une navigation commune. Un site est souvent implémenté en tant que collection de sites, le site de niveau supérieur faisant office de page d’accueil de la collection de sites.

En règle générale, lorsque vous planifiez une solution basée sur SharePoint Foundation 2010, placez les types de sites suivants dans des collections de sites distinctes :


Sites Internet (intermédiaires)


Sites Internet (production)


Tous les sites d’équipe liés à un site Internet ou à un site de division

Tous les sites d’une collection de sites sont stockés ensemble dans la même base de données SQL. Cela peut avoir une incidence sur les performances des sites et des serveurs, suivant la structure de vos collections de sites et de vos sites et la finalité de ces derniers. Gardez à l’esprit les limites suivantes lorsque vous planifiez l’allocation du contenu dans une ou plusieurs collections de sites :


Conservez les sites extrêmement actifs dans des collections de sites distinctes. Par exemple, un site de base de connaissances sur Internet autorisant un accès anonyme peut générer beaucoup d’activité de base de données. Si d’autres sites utilisent la même base de données, leurs performances pourraient être compromises. En plaçant le site de base de connaissances dans une collection de sites distincte avec sa propre base de données, vous pouvez rendre des ressources disponibles pour d’autres sites et éliminer les problèmes de concurrence d’accès à des ressources de base de données.


Étant donné que tout le contenu d’une collection de sites est stocké dans la même base de données de contenu, les performances des opérations de base de données, par exemple la sauvegarde et la restauration de contenu, dépendent du volume de contenu dans l’ensemble de la collection de sites, de la taille de la base de données, de la vitesse des serveurs hébergeant la base de données et d’autres facteurs. Selon le volume du contenu et la configuration de la base de données, vous devrez éventuellement scinder une collection de sites en plusieurs collections de sites pour satisfaire les contrats de niveau de service pour la sauvegarde et la restauration, le débit ou autres exigences. Il n’entre pas dans le cadre de cet article de fournir des instructions sur la façon de gérer la taille et les performances des bases de données.


La création d’un trop grand nombre de sites sous un site de niveau supérieur dans une collection de sites peut compromettre les performances et la souplesse d’utilisation. Limitez le nombre de sites d’un site de niveau supérieur à 2 000 au maximum.

 Feuille relative aux données sur la planification du site

Télécharger une version Excel de la feuille relative aux données sur la planification du site (éventuellement en anglais). Utilisez cette feuille de calcul pour enregistrer la structure de votre site.

Voir aussi

Vue d’ensemble des sites et des collections de sites (SharePoint Foundation 2010)
Vue d’ensemble de la navigation dans les sites (SharePoint Foundation 2010)
Planifier la navigation sur les sites (SharePoint Foundation 2010)
Vue d’ensemble de la navigation dans les sites (SharePoint Foundation 2010)

La navigation dans les sites fournit l’interface principale aux utilisateurs du site pour se déplacer sur les sites et les pages de votre site. Microsoft SharePoint Foundation 2010 inclut un ensemble de fonctionnalités de navigation personnalisables et extensibles, qui aide les utilisateurs de votre site à s’orienter dans ses sites et pages. Cet article décrit les contrôles de navigation disponibles dans SharePoint Foundation 2010. Il n’explique pas comment ajouter des contrôles de navigation aux pages Web, configurer des contrôles de navigation ou créer des contrôles de navigation personnalisés.

Dans cet article :


Vue d’ensemble des contrôles de navigation

Contrôles de navigation sur des pages maîtres

Navigation dans la barre de liens supérieure

Navigation dans la barre de lancement rapide

Navigation fil d’Ariane

Navigation dans l’arborescence
Vue d’ensemble des contrôles de navigation

Les contrôles de navigation peuvent être affichés sur les pages maîtres et, à l’aide des zones de composants WebPart, directement dans le contenu d’une page. 

SharePoint Foundation 2010 base son modèle de navigation sur la structure hiérarchique de la collection de sites. À l’aide des fonctionnalités de navigation, vous pouvez lier les éléments suivants :


Les sites sous le site actif


Les sites homologues d’un site


Les sites plus élevés dans la structure du site


Les pages Web dans un site

En outre, vous pouvez créer des liens vers des emplacements arbitraires, tels qu’un site Web externe.

Dans SharePoint Foundation 2010, les liens de navigation sont sécurisés. Si un utilisateur du site n’a pas d’autorisations pour un site SharePoint Foundation 2010 ou une page liée par la navigation du site, l’utilisateur ne peut pas voir le lien. Les autres types de contenu qui possédaient des liens ajoutés manuellement à la navigation demeurent visibles par les utilisateurs.

La navigation SharePoint Foundation 2010 repose sur les fonctionnalités ASP.NET dans .NET Framework version 3.5, qui vous permettent de personnaliser les éléments suivants :


Le fournisseur du plan de site.


La source de données, qui ancre et filtre la structure fournie par le fournisseur du plan de site.


Les menus, qui contrôlent l’aspect visuel des éléments de navigation et la profondeur de la hiérarchie à afficher.

Contrôles de navigation sur des pages maîtres

Une page maître définit le cadre extérieur de la page Web dans un site. Les pages maîtres contiennent les éléments que toutes les pages de votre site doivent partager, tels que les informations de personnalisation, les commandes courantes telles que Rechercher et les éléments de navigation devant être disponibles dans tout le site. Cela englobe la navigation dans la barre de liens supérieure et la navigation dans la barre de lancement rapide.

Les pages maîtres fournissent également le style de menu des contrôles de navigation. Vous pouvez configurer le style de menu de page maître à l’aide de Microsoft SharePoint Designer 2010 ou Microsoft Visual Studio 2010.

Navigation dans la barre de liens supérieure

La barre de liens supérieure est un menu de navigation généralement lié aux sites situés à un niveau au-dessous du site actif dans une hiérarchie de sites. La barre de liens supérieure apparaît généralement en haut de chaque page d’un site. Par défaut, tous les sites situés à un niveau au-dessous du site actif sont ajoutés à la barre de liens supérieure et chaque site possède sa propre barre de liens supérieure pour la navigation. Les administrateurs de site peuvent personnaliser la navigation pour un site spécifique en supprimant un site de la barre de liens supérieure. Ils peuvent également configurer la barre de liens supérieure de manière à ce que seul le lien de la page d’accueil s’affiche et qu’aucun autre site dans la hiérarchie du site n’apparaisse.

Les administrateurs de site peuvent choisir d’hériter la barre de liens supérieure du site parent. Cette approche permet aux utilisateurs de passer d’un site à l’autre depuis n’importe quel endroit dans la collection de sites, la barre de liens supérieure demeurant la même dans tous les sites de la collection de sites. Par exemple, un site Internet qui sert à commercialiser les produits d’une organisation peut comporter un site pour chaque gamme de ses produits. En affichant le site de chaque produit dans la barre de liens supérieure de chaque site, les concepteurs du site donnent la possibilité aux utilisateurs de passer facilement d’un site à un autre sans devoir revenir à la page d’accueil du site.

Les autres fonctionnalités de configuration de la barre de liens supérieure sont les suivantes :


Liaison à des sites externes spécifiés.


Liaison à des sites ou pages spécifiés qui se trouvent n’importe où dans le site.


Tri manuel des éléments de la barre de liens supérieure.

Toutes les fonctionnalités de barre de liens supérieure, telles que la liaison à des sites externes, peuvent être définies de manière unique pour chaque site.

À l’aide de SharePoint Designer 2010 ou Visual Studio 2010, vous pouvez en outre personnaliser l’apparence et les fonctionnalités de la barre de liens supérieure. Par exemple, vous pouvez effectuer les opérations suivantes :


Personnaliser les feuilles de style en cascade pour modifier l’apparence de la barre de liens supérieure.


Modifier la source de données, par exemple pour diminuer le nombre de sites affichés dans la barre de liens supérieure.

Navigation dans la barre de lancement rapide

En règle générale, la navigation dans la barre de lancement rapide met en valeur le contenu important dans le site actif, tel que des listes et des bibliothèques. La navigation dans la barre de lancement rapide apparaît souvent à gauche de chaque page dans un site.

Les fonctionnalités de configuration de la navigation dans la barre de lancement rapide sont les suivantes :


Liaison à des sites externes spécifiques ou à des pages dans le site actif.


Organisation des liens sous des en-têtes.


Tri manuel des éléments de la navigation dans la barre de lancement rapide.

À l’image de la barre de liens supérieure, vous pouvez personnaliser l’aspect et les fonctionnalités de la navigation dans la barre de lancement rapide à l’aide de SharePoint Designer 2010 ou Visual Studio 2010.

Navigation fil d’Ariane

La navigation fil d’Ariane affiche un ensemble de liens généré de façon dynamique en haut des pages Web, pour indiquer aux utilisateurs leur position actuelle dans la hiérarchie du site. À l’aide de SharePoint Designer 2010 ou de  Visual Studio 2010, vous pouvez configurer le contrôle de navigation fil d’Ariane. Par exemple, vous pouvez spécifier un fournisseur de navigation personnalisé.

Navigation dans l’arborescence

La navigation dans l’arborescence affiche le contenu de site, tel que des listes, des bibliothèques et des sites se trouvant au-dessous du site actif, dans une structure hiérarchique. La navigation dans l’arborescence apparaît souvent à gauche de chaque page dans un site.

Par défaut, la navigation dans l’arborescence est désactivée. Les administrateurs de site peuvent ajouter la navigation dans l’arborescence à un site à l’aide de la page Arborescence. 

Voir aussi

Planifier la navigation sur les sites (SharePoint Foundation 2010)
Vue d’ensemble des sites et des collections de sites (SharePoint Foundation 2010)
Planifier les sites et les collections de sites (SharePoint Foundation 2010)
Planifier la navigation sur les sites (SharePoint Foundation 2010)

La navigation de site fournit l’interface principale aux utilisateurs du site pour se déplacer sur les sites et les pages de votre site. Microsoft SharePoint Foundation 2010 inclut un ensemble de fonctionnalités de navigation que vous pouvez personnaliser et étendre pour aider les utilisateurs de votre site à s’orienter dans ses sites et pages. Cet article contient une aide générale sur la planification de la navigation de site pour vos sites SharePoint Foundation 2010. Il ne décrit pas les types de contrôles de navigation disponibles dans SharePoint Foundation 2010, ni la façon d’ajouter des contrôles de navigation aux pages Web, de configurer des contrôles de navigation ou de créer des contrôles de navigation personnalisés. Pour plus d’informations sur les contrôles de navigation de site, voir Vue d’ensemble de la navigation dans les sites (SharePoint Foundation 2010).

Dans cet article :


Créer un diagramme de navigation sur les sites

Présentation de la navigation héritée

Déterminer les sites qui héritent la barre de liens supérieure

Déterminer quels sont les liens supplémentaires à ajouter manuellement à la barre de liens supérieure

Déterminer les autres options de navigation de site

Feuille relative aux données sur la planification du site
Créer un diagramme de navigation sur les sites

Réalisez un diagramme des sites que vous souhaitez créer. Par exemple, le diagramme suivant est pour une agence de voyage de petite taille nommée Margie's Travel. La société possède un ensemble de sites internes afin d’organiser sa principale activité, qui consiste à planifier des conventions.
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Votre schéma peut inclure une collection de sites unique, par exemple pour Margie's Travel, ou il peut se composer de plusieurs collections de sites si vous disposez d’un jeu plus complexe de sites. Veillez à inclure tous les sites Web de niveau supérieur, les sites, les sites d’espace de travail de réunion ou d’espace de travail de document et d’autres sites que vous souhaitez créer et à laisser de la place pour l’expansion future.

Vous souhaiterez peut-être également inclure les listes et bibliothèques pour chaque site, en particulier si vous décidez s’il faut ou non créer un site pour le stockage des documents ou une ou plusieurs bibliothèques de documents. 

Présentation de la navigation héritée

La navigation globale, ou barre de liens supérieure, s’affiche en haut de toutes les pages dans le site, en dessous du titre de site. Par défaut, chaque site utilise sa propre barre de liens supérieure ou vous pouvez décider d’autoriser les sites à hériter la barre de liens supérieure du site parent.

La barre de liens supérieure peut afficher deux niveaux de sites dans une collection de sites. Par exemple, la barre de liens supérieure pour la collection de sites de Margie's Travel peut contenir des liens pour Margie's Travel Home, Office Management, Convention Planning et Sales ans Marketing. Dans cet exemple, la barre de liens supérieure ressemble à ceci :

Home | Office Management | Convention Planning | Sales and Marketing
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Remarque : 

Bien que la barre de liens supérieure puisse afficher deux niveaux de sites, cela ne signifie pas que tous les sous du deuxième niveau doivent être affichés. Vous pouvez déterminer si un site apparaît sur la barre de liens supérieure lors de sa création ou configurer la navigation plus loin dans Paramètres du site.

Toutefois, par défaut, les sites à un troisième niveau dans la hiérarchie n’apparaissent pas dans la barre de liens supérieure pour le site de niveau supérieur, même s’ils héritent la navigation. Par exemple, le site Reports n’apparaît pas dans la barre de liens supérieure de la page d’accueil Margie’s Travel Home, car il se trouve sous le site Convention Planning. Si vous souhaitez afficher ce site, vous pouvez l’ajouter manuellement à la barre de liens supérieure ou le créer au deuxième niveau dans la hiérarchie du site (en tant que site sous la page d’accueil de Margie’s Travel, et non en tant que site sous le site Convention Planning).

La barre de liens supérieure ne peut pas être partagée entre les sites de collections de sites différentes. Toutefois, vous pouvez toujours ajouter manuellement un lien vers un site d'une autre collection de sites.

Déterminer les sites qui héritent la barre de liens supérieure

Si vous souhaitez que l’onglet Accueil d’un site ouvre la page d’accueil de ce site au lieu de la page d’accueil du site de navigation héritée, vous devez utiliser la navigation unique. Dans le cas contraire, vous devez utiliser la navigation héritée. Par exemple, la collection de sites de Margie’s Travel peut hériter les liens supérieurs entre tous les sites de second niveau, afin que tous les sites aient la même navigation :

Home | Office Management | Convention Planning | Sales and Marketing

Cela fonctionne pour une petite équipe, telle que celle de Margie's Travel, où l’ensemble des utilisateurs dans l’organisation travaillent avec tous les sites. Étant donné que chaque utilisateur de la collection de sites utilise chaque site, une barre de liens supérieure héritée est utile. Toutefois, si les équipes Convention Planning et Sales and Marketing travaillent de manière indépendante et n’ont pas besoin d’un accès aux autres sites, la navigation pour le site Margie’s Travel peut être personnalisée afin d’être héritées au deuxième niveau, et non au niveau supérieur, comme dans l’exemple suivant :

Site Margie's Travel Home :  Home | Office Management

Site Convention Planning : Convention Planning | Reports

Site Sales and Marketing : Sales and Marketing

Gardez à l’esprit que la barre de navigation globale contient toujours un lien vers le site de niveau supérieur dans la collection de sites. Par conséquent, même si les utilisateurs du site Convention planning ne peuvent pas visiter la page d’accueil de Margie’s Travel à partir de la barre de liens supérieure, ils peuvent la visiter directement à partir de la barre de navigation globale.
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Remarque : 

Bien que le choix d’hériter une barre de navigation s’effectue lors de la création de site, vous pouvez modifier cette option ultérieurement. Vous devrez créer manuellement des liens si vous changez d’avis, mais vous pouvez le faire facilement à l’aide de la page Barre de liens supérieure dans les Paramètres du site pour les sites affectés.

Déterminer quels sont les liens supplémentaires à ajouter manuellement à la barre de liens supérieure

Que vous décidiez ou non d’hériter la barre de liens supérieure, vous pouvez la personnaliser pour inclure des liens vers n’importe quelle autre URL dont vous avez besoin. En fonction de l’étendue de la personnalisation dont vous avez besoin, vous pouvez choisir entre les méthodes suivantes pour personnaliser la barre de liens supérieure :


Si vous souhaitez ajouter, supprimer ou réorganiser les liens dans une barre de liens supérieure, utilisez la page Barre de liens supérieure dans les Paramètres du site.


Si vous souhaitez créer une barre de liens supérieure entièrement personnalisée et l’appliquer à tous les sites dans une collection de sites ou à des sites dans une autre collection de sites, utilisez Microsoft SharePoint Designer 2010 ou Microsoft Visual Studio 2010.

Déterminer les autres options de navigation de site

Parmi les autres options de navigation de site que vous pouvez configurer figurent la barre de lancement rapide et l’arborescence. En règle générale, la navigation de la barre de lancement rapide met en valeur le contenu important dans le site actif.

Vous pouvez personnaliser les éléments affichés dans la barre de lancement rapide en ajoutant de nouveaux liens, en ajoutant ou modifiant des titres et en modifiant l’ordre dans lequel les liens sont affichés. Pour configurer la navigation de la barre de lancement rapide, utilisez la page Lancement rapide dans Paramètres du site pour le site.

La navigation dans l’arborescence affiche le contenu de site, tel que des listes, des bibliothèques et des sites se trouvant au-dessous du site actif, de manière hiérarchique. La navigation dans l’arborescence apparaît souvent à gauche de chaque page dans un site. Par défaut, la navigation dans l’arborescence est désactivée.

Si vous souhaitez afficher le contenu de votre site de manière hiérarchique, vous pouvez afficher l’arborescence pour les utilisateurs du site. Pour activer l’arborescence pour un site, utilisez la page Arborescence dans Paramètres du site pour le site.

Feuille relative aux données sur la planification du site

Télécharger une version Excel de la feuille relative aux données sur la planification du site (éventuellement en anglais). Utilisez cette feuille de calcul pour enregistrer vos décisions sur la navigation de site.

Voir aussi

Vue d’ensemble de la navigation dans les sites (SharePoint Foundation 2010)
Vue d’ensemble des sites et des collections de sites (SharePoint Foundation 2010)
Planifier les sites et les collections de sites (SharePoint Foundation 2010)
Vue d’ensemble des thèmes (SharePoint Foundation 2010)
Planifier l’utilisation des thèmes (SharePoint Foundation 2010)
Vue d’ensemble des thèmes (SharePoint Foundation 2010)

Les thèmes permettent d’appliquer rapidement et facilement des couleurs et des polices aux sites dans Microsoft SharePoint Foundation 2010. Lorsqu’un thème est appliqué à un site, la couleur de la plupart des éléments de page, tels que les images d’arrière-plan, le texte et les liens hypertexte, change. Les polices utilisées pour certains éléments de page, tels que les titres, changent également. Vous pouvez utiliser des thèmes avec les modèles de sites SharePoint Foundation 2010 standard ou avec des pages maîtres personnalisées, pour ensuite créer des thèmes que les propriétaires de site pourront appliquer à leurs sites. Cet article comprend une vue d’ensemble des thèmes et de leur fonctionnement. Il ne décrit pas la création de thèmes à l’aide d’applications Microsoft Office 2010, ni le téléchargement et la gestion des thèmes dans une bibliothèque de thèmes. Il n’aborde pas non plus la planification de la personnalisation globale des sites à l’aide de pages maîtres ou de feuilles de style en cascade. Pour plus d’informations, voir Bloc de construction : pages et interface utilisateur.

Dans cet article :


À propos de l’utilisation des thèmes

Modes d’utilisation des thèmes
À propos de l’utilisation des thèmes

Grâce aux thèmes, un propriétaire de site ou un utilisateur ayant les droits de conception peut apporter une personnalisation légère à un site SharePoint Foundation 2010 en modifiant les couleurs et les polices des éléments de l’interface utilisateur d’un site. Les thèmes sont directement appliqués dans l’interface utilisateur et ne requièrent pas de connaissances en matière de feuilles de style en cascade ou de pages maîtres.
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Remarque : 

Si vous appliquez un thème à un site SharePoint Foundation 2010, les utilisateurs anonymes parcourant le site ne verront que le site par défaut. Pour faire en sorte que le thème sélectionné soit visible par tous les utilisateurs, vous devez ajouter un lien dans la page maître vers le fichier CSS généré.

Un avantage de l’utilisation des thèmes est que les propriétaires de site et les utilisateurs dotés de droits de conception n’ont pas besoin de recourir à des ressources de développeur pour apporter des modifications simples à un site. Les thèmes constituent une méthode simple pour personnaliser un site.
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Remarque : 

Les thèmes dans SharePoint Foundation 2010 ont été reconçus pour simplifier leur processus de génération. Les thèmes créés dans Windows SharePoint Services 3.0 ne sont pas compatibles avec SharePoint Foundation 2010. Si vous effectuez une mise à niveau de Windows SharePoint Services 3.0 à SharePoint Foundation 2010, vous pouvez utiliser Mis à niveau visuel pour continuer à utiliser les sites dans l’ancienne interface utilisateur. Cependant, nous vous recommandons d’utiliser la nouvelle interface utilisateur dans SharePoint Foundation 2010 pour créer des thèmes et les appliquer à vos sites.

Modes d’utilisation des thèmes

Vous pouvez utiliser des thèmes de deux manières sur un site :


Utilisez un thème préinstallé.


Transférez un thème personnalisé dans la bibliothèque de thèmes.

Utilisation d’un thème préinstallé

SharePoint Foundation 2010 est fourni avec des thèmes préinstallés, dont le thème SharePoint par défaut. Lors de la création d’un site, celui-ci utilise le thème SharePoint par défaut.

Téléchargement de vos propres thèmes personnalisés vers la galerie de thèmes

Vous pouvez créer un thème personnalisé en modifiant les styles dans une application Office 2010, telle que Microsoft PowerPoint 2010, et en enregistrant le thème. Cette opération crée un fichier .thmx que vous pouvez télécharger vers la galerie de thèmes d’une collection de sites. Les thèmes personnalisés stockés dans la galerie de thèmes sont disponibles pour tous les sites de cette collection de sites. 

Voir aussi

Planifier l’utilisation des thèmes (SharePoint Foundation 2010)
Planifier l’utilisation des thèmes (SharePoint Foundation 2010)

Les thèmes permettent d’appliquer rapidement et facilement des couleurs et des polices aux sites dans Microsoft SharePoint Foundation 2010. Lorsqu’un thème est appliqué à un site, la couleur de la plupart des éléments de page, tels que les images d’arrière-plan, le texte et les liens hypertexte, change. Les polices utilisées pour certains éléments de page, tels que les titres, changent également. Vous pouvez utiliser des thèmes avec les modèles de sites SharePoint Foundation 2010 standard ou avec des pages maîtres personnalisées, pour ensuite créer des thèmes que les propriétaires de site pourront appliquer à leurs sites. Pour plus d’informations, voir Vue d’ensemble des thèmes (SharePoint Foundation 2010).

Cet article explique comment planifier l’utilisation de thèmes dans vos sites SharePoint Foundation 2010 et indique les principales étapes de cette planification. Il ne décrit pas la création de thèmes à l’aide d’applications Microsoft Office 2010, ni le téléchargement et la gestion des thèmes dans une bibliothèque de thèmes. En outre, il n’aborde pas la planification de la personnalisation globale des sites à l’aide de pages maîtres ou de feuilles de style en cascade. Pour plus d’informations, voir Bloc de construction : pages et interface utilisateur.

Avant de lire cet article, vous devez avoir lu l’article Planifier les sites et les collections de sites (SharePoint Foundation 2010).

Dans cet article :


À propos de la planification de l’utilisation de thèmes

Évaluer la nécessité d’utiliser des thèmes

Déterminer le nombre de thèmes nécessaires

Décider du créateur des thèmes

Feuille relative aux données sur la planification du site
À propos de la planification de l’utilisation de thèmes

Lorsque vous envisagez d’utiliser des thèmes, vous devez prendre trois décisions principales :


Vous devez décider si vous allez utiliser des thèmes.


Si tel est le cas, déterminez le nombre de thèmes nécessaires.


Désignez la personne qui sera chargée d’élaborer les thèmes personnalisés.

La suite de cet article explique ces décisions et décrit en détail certains points supplémentaires à prendre en compte lors de la planification.

Évaluer la nécessité d’utiliser des thèmes

La première étape de la planification de l’utilisation de thèmes consiste à déterminer si cette utilisation constitue l’option appropriée pour votre scénario. Les autres options pour la personnalisation d’un site comprennent l’utilisation d’un autre fichier CSS et la création de pages maîtres personnalisées. Étant donné que l’implémentation de ces options nécessite des compétences de concepteur ou de développeur, il est possible qu’elles ne soient pas appropriées pour votre scénario. 

Pour savoir s’il convient d’utiliser des thèmes, déterminez dans quelle proportion il est nécessaire de modifier l’apparence de vos sites, puis choisissez l’option qui répond le mieux à vos souhaits. Vous pouvez utiliser une combinaison de ces options, suivant le degré de personnalisation que vous souhaitez apporter à vos sites. Le tableau suivant décrit les différents niveaux de personnalisation et indique la meilleure option correspondante.

	Pour
	Utilisez

	Autoriser les propriétaires de sites à modifier les couleurs et les polices
	Thèmes

	Apporter des modifications aux autres éléments de conception tels que la taille des polices et l’espacement
	Feuilles de style en cascade

	Modifier complètement la structure et la conception des pages
	Pages maîtres
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Remarque : 

Si vous appliquez un thème à un site SharePoint Foundation 2010, les utilisateurs anonymes parcourant le site ne verront que le site par défaut. Pour faire en sorte que le thème sélectionné soit visible par tous les utilisateurs, vous devez ajouter un lien dans la page maître vers le fichier CSS généré.

Si vous décidez d’utiliser des thèmes, lisez la suite de cet article.

Déterminer le nombre de thèmes nécessaires

Après avoir décidé d’utiliser des thèmes, vous devez déterminer le nombre de thèmes nécessaires pour vos sites. Déterminez si les thèmes installés avec SharePoint Foundation 2010 vous suffisent ou si vous devez créer des thèmes personnalisés à utiliser sur les différents sites. Si vous créez des thèmes personnalisés, vous devez également déterminer le nombre de thèmes nécessaires et les sites utilisant des thèmes spécifiques.

Utilisez la feuille relative aux données sur la planification du site pour enregistrer les sites qui doivent utiliser un thème, ainsi que pour déterminer le nombre de thèmes uniques nécessaires.

Désigner le créateur des thèmes

Si vous envisagez d’utiliser des thèmes personnalisés, vous devez déterminer la personne qui sera chargée de créer les fichiers *.thmx. Dans la mesure où les thèmes personnalisés sont créés dans une application Office 2010 telle que PowerPoint, vous n’avez pas besoin de recourir à un graphiste pour élaborer un thème. Toutefois, vous pouvez faire appel à un graphiste pendant la phase de planification afin qu’il vous aide à déterminer les valeurs de couleur et les styles de police à utiliser dans les thèmes.

Vous devez également désigner la personne qui sera responsable du téléchargement des thèmes vers la galerie de thème. La personne qui crée les thèmes sera-t-elle également responsable du téléchargement des fichiers *.thmx vers la galerie de thèmes ou enregistrera-t-elle les fichiers de thèmes dans un répertoire, laissant le soin à un administrateur de collection de sites d’effectuer le téléchargement ? Un utilisateur ne peut télécharger des fichiers *.thmx vers la galerie de thèmes que s’il détient des privilèges d’administrateur ou de concepteur pour la collection de sites qui abrite la galerie.

Feuille relative aux données sur la planification du site

Télécharger une version Excel de la feuille relative aux données sur la planification du site (éventuellement en anglais). Utilisez cette feuille de calcul pour enregistrer vos décisions sur les thèmes.

Voir aussi

Vue d’ensemble des thèmes (SharePoint Foundation 2010)
Vue d’ensemble des sites et des collections de sites (SharePoint Foundation 2010)
Planifier les sites et les collections de sites (SharePoint Foundation 2010)
Planifier des sites multilingues (SharePoint Foundation 2010)

Microsoft SharePoint Foundation 2010 intègre plusieurs fonctionnalités qui permettent de prendre en charge des utilisateurs résidant dans différentes régions ou parlant différentes langues. Vous pouvez utiliser ces fonctionnalités pour créer des sites Web dans différentes langues.

Cet article explique comment planifier des sites SharePoint Foundation 2010 multilingues. Il ne décrit pas comment créer des sites multilingues ni comment installer des modules linguistiques. Pour plus d’informations sur la création de sites multilingues, voir Créer des sites dans des langues autres que la langue par défaut (éventuellement en anglais). Pour plus d’informations sur les modules linguistiques, voir Déployer des modules linguistiques (SharePoint Foundation 2010).

Dans cet article :


À propos de la planification des sites multilingues

Déterminer les exigences en matière de langues et de paramètres régionaux

Déterminer les exigences en matière de modules linguistiques

Déterminer les exigences relatives aux analyseurs lexicaux et aux analyseurs morphologiques
À propos de la planification des sites multilingues

Si votre organisation doit prendre en charge des utilisateurs dans différentes régions ou des utilisateurs parlant différentes langues, vous devez déterminer quelles sont vos exigences en matière de langue et planifier le déploiement de sites multilingues lors de la planification de la structure et de la navigation globales des sites.

Pour déterminer vos besoins multilingues, vous devez :


déterminer les langues et paramètres régionaux à prendre en charge.

Pour planifier le déploiement des sites multilingues, vous devez déterminer les fonctionnalités et composants linguistiques à installer ou à configurer sur vos serveurs. Il s’agit notamment des éléments suivants :


modules linguistiques ;


prise en charge des analyseurs lexicaux.
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Remarque : 

Bien que Windows SharePoint Services 3.0 prenne en charge les noms de domaine internationaux (IDN), ce n’est pas le cas de SharePoint Foundation 2010. Si vous utilisez actuellement des noms IDN avec Windows SharePoint Services 3.0 et que vous prévoyez de mettre à niveau ou de migrer vers SharePoint Foundation 2010, vous devez cesser d’utiliser des noms IDN, supprimer tous les paramètres IDN et configurer un environnement non-IDN avant d’effectuer la mise à niveau ou la migration vers SharePoint Foundation 2010.

Déterminer les exigences en matière de langues et de paramètres régionaux

Il se peut que vous deviez créer des sites dans plusieurs langues pour l’une des raisons suivantes :


vous souhaitez fournir du contenu de site Web à des utilisateurs dans différentes régions ;


vous êtes tenu par la loi de votre pays ou la stratégie de votre organisation de fournir du contenu de site Web en plusieurs langues.

N’oubliez pas de consulter tous les propriétaires de site éventuels lorsque vous déterminez vos besoins linguistiques et n’oubliez pas non plus de répertorier toutes les langues que vous pourriez avoir besoin de prendre en charge ultérieurement. Il est plus facile d’installer la prise en charge linguistique au cours du déploiement initial que d’attendre que vos serveurs soient en cours d’exécution dans un environnement de production complet pour l’installer. Une fois qu’un site a été créé dans une langue spécifique, la langue par défaut du site ne peut plus être modifiée. En revanche, un utilisateur connecté au site peut utiliser l’interface utilisateur multilingue pour sélectionner une autre langue d’affichage du site. Cela modifie la façon dont l’interface utilisateur du site est affichée pour l’utilisateur, mais ne modifie pas le contenu du site. Par exemple, si le site a été mis en service en français et que le module linguistique espagnol a également été installé sur le serveur, un utilisateur du site peut changer de langue de sorte que l’interface utilisateur soit en espagnol lorsqu’il visualise le site. Dans ce cas, seule l’interface utilisateur de cet utilisateur est modifiée ; cela n’affecte pas l’affichage du site pour les autres utilisateurs. De plus, tout contenu créé en français continuera d’être affiché en français. Pour plus d’informations sur l’interface utilisateur multilingue, voir Présentation de l’interface utilisateur multilingue (SharePoint Foundation 2010).
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Remarque : 

Si un utilisateur modifie ses paramètres de site personnels de façon à afficher le site dans une autre langue, certains éléments du site (tels que les noms des colonnes) peuvent continuer à être affichés dans la langue par défaut du site.

Ne vous croyez pas obligé de créer un site Web ou une collection de sites en plusieurs langues uniquement parce qu’une bibliothèque de documents contient des documents en plusieurs langues. Une bibliothèque de documents peut contenir des documents en plusieurs langues sans qu’il soit nécessaire de créer des sites Web ou des collections de sites en plusieurs langues. Par exemple, la bibliothèque de documents d’une collection de sites en anglais peut contenir des documents écrits en français et d’autres documents écrits en japonais.

Lorsque vous planifiez des sites multilingues, vous devez également prendre en compte les paramètres régionaux nécessaires à la prise en charge de vos sites. Les paramètres régionaux spécifient la façon dont les nombres, les dates et les heures sont affichés sur un site, mais ils ne modifient pas la langue dans laquelle le site est affiché. Par exemple, la sélection des paramètres régionaux Thai modifie l’ordre de tri par défaut des éléments de listes et utilise le calendrier bouddhiste au lieu du calendrier par défaut. Les paramètres régionaux sont configurés indépendamment de la langue spécifiée lors de la création d’un site, mais contrairement à la langue, ils peuvent être modifiés à tout moment. Pour plus d’informations sur la traduction de l’interface utilisateur, voir Déterminer les exigences en matière de modules linguistiques.

Déterminer les exigences en matière de modules linguistiques

En fonction des exigences linguistiques de votre site Web, déterminez les modules linguistiques à installer sur vos serveurs Web frontaux. Les modules linguistiques vous permettent de créer des sites et des collections de sites en plusieurs langues sans nécessiter des installations séparées de SharePoint Foundation 2010. Les modules linguistiques sont installés sur les serveurs Web frontaux de votre batterie de serveurs et contiennent des modèles de sites spécifiques à une langue. Lorsque vous créez un site ou une collection de sites basé(e) sur un modèle de site spécifique à une langue, le texte de l’interface utilisateur qui apparaît sur le site ou la collection de sites est affiché dans la langue du modèle de site spécifié. Par exemple, lorsque vous décidez de créer un site en français, les barres d’outils, barres de navigation, listes et en-têtes de colonnes de ce site apparaissent en français. De même, lorsque vous décidez de créer un site en arabe, les barres d’outils, barres de navigation, listes et en-têtes de colonnes de ce site apparaissent en arabe et l’orientation de gauche à droite par défaut du site change pour une orientation de droite à gauche afin d’afficher correctement le texte arabe.

S’il est prévu que des utilisateurs de votre site ne puissent pas travailler dans la langue par défaut que vous prévoyez d’utiliser pour le site, vous devez également installer des modules linguistiques qui permettront à vos utilisateurs de travailler dans la langue de leur choix à l’aide de l’interface utilisateur multilingue. Si vous ne fournissez pas la prise en charge de langues supplémentaires, les utilisateurs auront peut-être des difficultés à utiliser des fonctionnalités de site dans une langue autre que leur langue maternelle. Les modules linguistiques procurent une traduction des éléments d’interface utilisateur tels que les suivants :


éléments du Ruban ;


en-têtes de colonnes de sites et de listes ;


interface des paramètres de sites ;


modèles pour les nouveaux sites, listes et bibliothèques de documents ;


indexation de recherche pertinente du contenu qui n’est pas dans la langue par défaut du site.
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Remarque : 

Les modules linguistiques procurent une traduction uniquement de l’interface utilisateur. Ils ne traduisent pas le contenu créé et affiché dans les pages de contenu ou les composants WebPart.

La liste des langues disponibles que vous pouvez utiliser pour créer un site ou une collection de sites, et que les utilisateurs peuvent sélectionner dans l’interface utilisateur multilingue, est générée par les modules linguistiques installés sur les serveurs Web frontaux de votre batterie de serveurs. Par défaut, les sites et collections de sites sont créés dans la langue dans laquelle SharePoint Foundation 2010 a été installé. Par exemple, si vous avez installé la version espagnole de SharePoint Foundation 2010, la langue par défaut des sites, des collections de sites et des pages Web est l’espagnol. Si vous devez créer des sites, des collections de sites ou des pages Web dans une autre langue que la langue par défaut de SharePoint Foundation 2010, vous devez d’abord installer le module linguistique de cette autre langue sur les serveurs Web frontaux avant de pouvoir sélectionner une autre langue dans laquelle créer un site. Par exemple, si vous exécutez la version française de SharePoint Foundation 2010 et que vous souhaitez créer des sites en français, en anglais et en espagnol, vous devez installer les modules linguistiques anglais et espagnol sur les serveurs Web frontaux pour pouvoir créer les sites en anglais et en espagnol.

Les modules linguistiques de SharePoint Foundation 2010 ne sont pas fournis avec d’autres programmes ni regroupés dans des packages d’installation multilingues : vous devez installer un module linguistique spécifique pour chaque langue à prendre en charge. En outre, les modules linguistiques doivent être installés sur chaque serveur Web frontal de la batterie de serveurs pour garantir que chaque serveur Web peut afficher le contenu dans la langue spécifiée. Pour plus d’informations sur les modules linguistiques disponibles, voir Modules linguistiques (SharePoint Foundation 2010). Pour plus d’informations sur la façon de déployer des modules linguistiques, voir Déployer des modules linguistiques (SharePoint Foundation 2010).

Même si vous spécifiez une langue pour un site, certains éléments de l’interface utilisateur, tels que les messages d’erreur, les notifications ou les boîtes de dialogue, peuvent ne pas s’afficher dans la langue que vous avez choisie. Cela est dû au fait que SharePoint Foundation 2010 repose sur plusieurs technologies de prise en charge (telles que le .NET Framework, Microsoft Windows Workflow Foundation, ASP.NET et Microsoft SQL Server) et que certaines de ces technologies ne sont traduites que dans un nombre limité de langues. Si un élément de l’interface utilisateur est généré par l’une des technologies de prise en charge et que cette dernière n’est pas traduite dans la langue que l’administrateur de site a spécifiée pour le site, l’élément d’interface utilisateur apparaît en anglais. 

En outre, du texte peut provenir de la langue d’installation d’origine, ce qui peut donner lieu à un mélange de langues. Seuls les créateurs de contenu ou les administrateurs de sites rencontrent ce type de situation, pas les utilisateurs des sites.
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Remarque : 

Les journaux d’erreurs stockés par SharePoint Foundation 2010 sur le serveur sont toujours en anglais.

Pour plus d’informations sur l’installation des modules linguistiques, voir Déployer des modules linguistiques (SharePoint Foundation 2010).

Déterminer les exigences relatives aux analyseurs lexicaux et aux analyseurs morphologiques

Les analyseurs lexicaux et les analyseurs morphologiques sont des composants qui font partie des processus d’indexation et d’interrogation. Un analyseur lexical est un composant qui sert à décomposer des chaînes de texte en mots individuels durant les processus d’indexation et d’interrogation. Un analyseur morphologique est un composant qui identifie le mot racine d’un terme et peut également générer des variantes de ce terme. Les règles de découpage et de recherche de radical ne sont pas les mêmes dans toutes les langues, et vous pouvez spécifier différentes règles pour différentes langues. Les analyseurs lexicaux pour chaque langue permettent d’obtenir la précision des termes obtenus dans la langue correspondante. Dans le cas où il existe un analyseur lexical pour une famille de langue, mais pas pour une sous-langue spécifique, la langue principale est utilisée. Par exemple, l’analyseur lexical français est utilisé pour gérer le texte français canadien. Si aucun analyseur lexical n’est disponible pour une langue particulière, l’analyseur lexical neutre est utilisé. Avec l’analyseur lexical neutre, les mots sont découpés à des caractères neutres tels que des espaces et des marques de ponctuation.

Si vous installez des modules linguistiques ou une prise en charge linguistique supplémentaire, nous vous recommandons d’installer l’analyseur lexical et l’analyseur morphologique appropriés pour chacune des langues que vous devez prendre en charge. Les analyseurs lexicaux et les analyseurs morphologiques doivent être installés sur tous les serveurs qui exécutent le service Recherche. Pour obtenir une liste des langues pour lesquelles SharePoint Foundation 2010 fournit des analyseurs lexicaux et des analyseurs morphologiques, voir Langues pour les séparateurs de mots et générateurs de forme (SharePoint Foundation 2010) .

Voir aussi

Présentation de l’interface utilisateur multilingue (SharePoint Foundation 2010)
Planification de l’interface utilisateur multilingue (SharePoint Foundation 2010)
Présentation de l’interface utilisateur multilingue (SharePoint Foundation 2010)

Cet article traite de la nouvelle fonctionnalité de l’interface utilisateur multilingue dans Microsoft SharePoint Foundation 2010. Dans la version antérieure de Windows SharePoint Services 3.0, lors de la création d’un site ou d’une collection de sites, si les modules linguistiques étaient installés sur le serveur, il était possible de choisir la langue d’affichage de l’interface utilisateur du site. Cependant, une fois que vous définissiez la langue d’un site, vous ne pouviez plus la modifier. La fonctionnalité de l’interface utilisateur multilingue introduit la notion de deuxième langue que l’utilisateur peut choisir. Cette fonctionnalité permet d’afficher l’interface utilisateur du site dans une deuxième langue que l’utilisateur choisit et qui est différente de la première langue choisie à la création du site.

Cet article décrit l’interface utilisateur multilingue dans SharePoint Foundation 2010. Il n’explique pas comment déployer les modules linguistiques nécessaires à l’utilisation de l’interface utilisateur multilingue, ni comment configurer les paramètres du site pour autoriser les utilisateurs à définir leur langue préférée. En outre, il n’aborde pas la planification de l’utilisation de l’interface utilisateur multilingue dans votre solution de site. Pour plus d’informations sur la façon de permettre aux utilisateurs de modifier la langue utilisée pour afficher l’interface utilisateur de leur site, voir Rendre plusieurs langues disponibles pour l’interface utilisateur de votre site (éventuellement en anglais). Pour plus d’informations sur la planification de l’utilisation de l’interface utilisateur multilingue, voir Planification de l’interface utilisateur multilingue (SharePoint Foundation 2010).

Dans cet article :


Utilisation et avantages de l’interface utilisateur multilingue

Fonctionnement de l’interface utilisateur multilingue

Éléments pris en charge par l’interface utilisateur multilingue

Ajout et modification de contenu d’application

Exportation et importation de contenu traduit

Limitations de l’interface utilisateur multilingue
Utilisation et avantages de l’interface utilisateur multilingue

L’interface utilisateur multilingue permet aux utilisateurs de collaborer dans un seul site dans leur langue secondaire indépendamment de la langue choisie à la création du site. Lorsque vous créez un nouveau site, si des modules linguistiques ont été installés sur le serveur, vous pouvez spécifier la langue principale du site. Le site utilisera cette langue pour afficher l’interface utilisateur du site telle que la navigation du site et les pages d’administration. Pour que les utilisateurs du site puissent afficher l’interface utilisateur du site dans une deuxième langue, vous pouvez spécifier quelles langues sont disponibles pour les utilisateurs depuis la page Paramètres linguistiques. Un utilisateur qui est connecté au site peut utiliser l’option Sélectionnez la langue d’affichage dans le menu Utilisateur pour sélectionner une deuxième langue dans laquelle afficher l’interface utilisateur du site. Au terme du choix de la langue par l’utilisateur, tous les sites contenus dans ce nom de domaine sont affichés dans la langue de leur choix. Cependant, cette opération ne modifie pas la langue principale, par défaut du site. Les autres utilisateurs qui consultent le site afficheront l’interface utilisateur du site dans la langue principale. L’interface utilisateur du site n’est modifiée que pour les utilisateurs ayant sélectionné une deuxième langue dans laquelle afficher le site.

Grâce à l’interface utilisateur multilingue, les membres de l’équipe peuvent collaborer sur des documents et des projets dans une langue commune qu’ils partagent, tout en affichant le site et en effectuant des tâches dans la langue de leur choix. Outre la collaboration en équipe, l’interface utilisateur du site permet aux administrateurs de site et de batterie d’effectuer les tâches administratives dans la langue de leur choix. Par exemple, les administrateurs de batterie peuvent modifier la langue principale du site Administration Centrale pour afficher dans la langue de leur choix les instructions et les liens d’administration.
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Remarque : 

L’interface utilisateur multilingue affiche uniquement les éléments d’interface utilisateur du site dans une autre langue. Elle ne traduit pas ni n’affiche de contenu, par exemple des éléments de liste ou des documents, dans une autre langue.

En plus de permettre aux utilisateurs de changer la langue principale, l’interface utilisateur multilingue permet aussi aux utilisateurs de modifier des contenus d’application nouveaux et existants, tels que les descriptions et titres de bibliothèque ou liste, ce qui permet aux utilisateurs de répercuter ces changements dans l’interface utilisateur d’autres utilisateurs d’autres langues. Par exemple, un membre d’équipe qui utilise l’anglais comme langue par défaut crée une nouvelle bibliothèque de document intitulée « Team Reports ». Un autre membre d’équipe dont la langue par défaut est l’allemand se connecte au site et remplace le titre de bibliothèque par « Mannschaftsberichte ». Lorsqu’un utilisateur dont la langue par défaut est l’allemand se reconnecte au site, le nom de la bibliothèque de document s’affiche comme « Mannschaftsberichte ». Cependant, un utilisateur dont la langue par défaut est l’anglais continue d’afficher le nom de bibliothèque de document comme « Team Reports ».

SharePoint Foundation 2010 fournit trois méthodes permettant de traduire certains contenus d’application, par exemple des descriptions et titres de bibliothèque ou liste : au moyen de l’interface utilisateur, en exportant et important des traductions pour un site et à l’aide du modèle d’objet.

Fonctionnement de l’interface utilisateur multilingue

Par défaut, lorsqu’un nouveau site est créé, celui-ci est créé dans la langue par défaut de l’installation SharePoint Foundation 2010 sur le serveur. Un administrateur de batteries doit installer des modules linguistiques sur le serveur avant de créer des sites dans des langues différentes de la langue par défaut. Pour plus d’informations, voir Déployer des modules linguistiques (SharePoint Foundation 2010).

Au terme de l’installation des modules linguistiques sur le serveur, le lien Paramètres linguistiques est ajouté à la page Paramètres du site. Les administrateurs du site utilisent cette page pour spécifier quelle deuxième langue le site prendra en charge. Une fois que l’administrateur du site a activé les deuxièmes langues d’un site, les utilisateurs peuvent se connecter au site et utiliser l’option Sélectionnez la langue d’affichage dans le menu utilisateur pour modifier la langue d’affichage lorsqu’ils accèdent à une page dans la collection de sites. Lorsqu’un utilisateur modifie la langue d’affichage d’une page, la nouvelle langue d’affichage devient la langue par défaut de l’utilisateur dans l’ensemble de la collection de sites.

SharePoint Foundation 2010 sélectionne la langue dans laquelle afficher les pages d’une collection de sites en faisant appel à la première des règles suivantes :

1.
Est-ce que l’utilisateur possède une langue par défaut pour cette collection de sites sur cet ordinateur ? Si oui, utilisez la langue par défaut de l’utilisateur.

2.
La langue par défaut définie dans le navigateur Web est-elle une des langues prises en charge pour la page ? Si oui, utilisez la langue par défaut du navigateur.

3.
Sinon, utilisez la langue par défaut de la collection de sites.

SharePoint Foundation 2010 fournit trois méthodes permettant de modifier certains contenus d’application, tels que les descriptions et titres de bibliothèque ou liste : au moyen de l’interface utilisateur, en exportant et important des traductions pour un site et à l’aide de la classe SPUserResource dans l’espace de noms Microsoft.SharePoint. Il n’est pas possible de modifier tous les éléments d’interface directement dans l’interface utilisateur. Par exemple, les actions et les commandes utilisateur peuvent être modifiées uniquement à l’aide de la classe SPUserResource. Pour plus d’informations, voir Classe SPUserResource (éventuellement en anglais).

Éléments pris en charge par l’interface utilisateur multilingue

Lorsqu’un utilisateur consulte un site dans une deuxième langue, certains éléments de l’interface utilisateur sont fournis dans la langue par défaut. La liste suivante inclut des exemples d’éléments pris en charge par l’interface utilisateur multilingue :


Pages de paramètres, tels que les répertoires virtuels _layouts et _admin.


Aide.


Contenu d’application, tel que des menus, des contrôles, des actions de site, une description et un titre de site, des descriptions et des titres de bibliothèque ou liste, des des barres de liens supérieure, des liens de lancement rapide, la navigation file d’Ariane locale, des types de contenu de liste et de site, et des colonnes de liste et de site.


Du contenu de développement, par exemple des fonctionnalités, des solutions.

Cependant, tous les éléments d’interface utilisateur ne sont pas traduits. La liste suivante inclut des exemples d’éléments qui ne sont pas pris en charge par l’interface de l’utilisateur multilingue :


Composants WebPart (sauf ceux qui sont liés à des listes ou des bibliothèques).


Fil d’Ariane globale.


Contenu créé par les utilisateurs, tels que des données d’éléments de liste, des documents et des pages Web dans des bibliothèques, des niveaux d’autorisation, des groupes, des affichages et des composants WebPart.

Même si la plupart des modèles de site sont pris en charge par l’interface utilisateur multilingue, les modèles de site suivants ne sont pas pris en charge :


Modèle Blog.


Modèles Espace de travail. .


Modèles Base de données Web.

Ajout et modification du contenu d’application

Un utilisateur peut ajouter ou modifier le contenu d’application, par exemple des titres de liste ou des descriptions et noms de colonne, comme suit : en ajoutant ou modifiant le contenu dans la langue principale ou en ajoutant ou modifiant le contenu dans une ou plusieurs deuxièmes langues.

Lorsqu’un utilisateur affiche un site dans la langue principale du site, tout contenu d’application nouveau créé s’affiche dans la langue principale même si le site est consulté dans une deuxième langue. Par exemple, si la langue principale d’un site est l’anglais et qu’un utilisateur affiche le site dans cette langue principale et crée une bibliothèque de document intitulée « Team Documents », le titre de la bibliothèque s’affiche toujours comme « Team Documents » lorsqu’un utilisateur consulte le site dans une deuxième langue. Pour traduire de nouvelles chaînes d’interface utilisateur dans une deuxième langue, un utilisateur doit modifier les préférences utilisateur pour afficher le site dans une deuxième langue, puis modifier l’élément de l’interface utilisateur.

Lorsqu’un utilisateur consulte un site dans une deuxième langue, tout nouveau contenu d’application créé s’affiche dans cette langue même si le site s’affiche dans la langue principale ou dans une autre deuxième langue. Par exemple, si la langue principale d’un site est l’anglais et qu’un utilisateur consulte le site en allemand et ajoute une bibliothèque de document intitulée « Mannschaftsdokumente », le titre de la bibliothèque s’affiche comme « Mannschaftsdokumente » même lorsque le site est consulté en anglais. Pour traduire de nouvelles chaînes d’interface utilisateur dans la langue principale ou dans une autre deuxième langue, l’utilisateur doit modifier les préférences de l’utilisateur pour afficher le site dans la langue requise puis modifier l’interface utilisateur. La page Paramètres linguistiques contient une option Remplacer les traductions qui affecte l’application des modifications de contenu d’application existant aux autres langues du site. Si l’option Remplacer les traductions est activée, tout changement apporté à l’interface utilisateur dans la langue principale remplace les modifications apportées aux éléments d’interface utilisateur dans des deuxièmes langues.

Par défaut, lorsqu’un utilisateur consulte un site dans la langue principale du site, les modifications apportées à un contenu d’application existant ne s’appliquent qu’à cette langue. Les chaînes associées à cet élément d’interface utilisateur dans les deuxièmes langues ne sont pas modifiées. Cependant, si l’option Remplacer les traductions est activée, les chaînes associées à cet élément d’interface utilisateur pour chaque langue sont remplacées par la nouvelle chaîne de la langue principale. Par exemple, si la langue principale du site est l’anglais et qu’un utilisateur remplace le titre de la bibliothèque « Shared Documents » par « Team Documents », par défaut, le titre est modifié uniquement pour la langue principale du site. Cependant, si l’option Remplacer les traductions est activée, le titre est remplacé par « Team Documents » pour chaque deuxième langue, et il doit être retraduit.

Lorsqu’un utilisateur consulte un site dans une deuxième langue, les modifications apportées à un contenu d’application existant ne s’appliquent qu’à cette langue. Les chaînes associées à cet élément d’interface utilisateur dans la langue principale et d’autres deuxièmes langues ne sont pas modifiées. Pour traduire les chaînes d’interface utilisateur dans la langue principale, l’utilisateur doit modifier les préférences utilisateur pour afficher le site dans la langue requise, puis modifier l’interface utilisateur.

Exportation et importation de contenu traduit

La fonctionnalité d’interface utilisateur vous permet d’exporter et d’importer un contenu d’application pour une traduction en bloc. Au lieu de traduire un contenu d’application un élément après l’autre, vous pouvez exporter les chaînes pour tout contenu d’application nouveau ou modifié dans la langue principale ou dans une des deuxièmes langues. Pour exporter le contenu, utilisez le lien Exporter des traductions de la page Paramètres du site. Lorsque vous exportez le contenu d’application pour une deuxième langue, vous pouvez décider d’exporter tout le contenu ou seul le contenu non traduit.

Lorsque le contenu d’application est exporté, il est enregistré comme fichier .resx qui peut être ouvert au moyen d’un éditeur de texte ou d’un outil tiers pouvant ouvrir des fichiers de ressource. Pour plus d’informations, voir Ressources au format de fichier .Resx. Après avoir traduit les chaînes de ressource, utilisez le lien Importer les traductions de la page Paramètres du site pour importer le fichier .resx.

Limitations de l’interface utilisateur multilingue

Comme indiqué précédemment, tous les éléments d’interface utilisateur ne sont pas pris en charge par l’interface utilisateur multilingue. La liste suivante décrit les limitations supplémentaires qui s’appliquent lorsque vous utilisez l’interface utilisateur multilingue :


Recherche   La recherche indexe le contenu dans la langue par défaut de l’installation SharePoint. Même si le contenu est fourni dans des deuxièmes langues, ce contenu ne peut faire l’objet de recherche qu’à l’aide de la langue par défaut du site. Par exemple, si votre langue par défaut est l’allemand, mais la langue principale est l’anglais, rechercher « Freigegebene Dokumente» ne donne aucun résultat. En revanche, rechercher « Shared Documents» donne des résultats. 


Composants WebPart   Les titres et les descriptions de composants WebPart ne changent pas dans l’interface utilisateur sauf si un composant WebPart est un composant WebPart basé sur une liste. Par exemple, le titre et la description des composants WebPart qui affichent les données de liste et de bibliothèque, tels que les annonces et les documents partagés, s’affichent dans la langue par défaut de l’utilisateur, tandis que le titre et la description des autres composants WebPart, tels que les composants WebPart Éditeur de contenu et de requête de contenu, s’affichent uniquement dans la langue principale du site.

Voir aussi

Planification de l’interface utilisateur multilingue (SharePoint Foundation 2010)
Planifier des sites multilingues (SharePoint Foundation 2010)
Planification de l’interface utilisateur multilingue (SharePoint Foundation 2010)

L’interface utilisateur multilingue est une nouvelle fonctionnalité de Microsoft SharePoint Foundation 2010 qui permet à l’utilisateur de sélectionner une langue secondaire. L’interface utilisateur du site s’affiche alors dans la langue secondaire sélectionnée, celle-ci étant différente de la langue primaire choisie au moment de la création du site.

Cet article explique comment planifier l’utilisation de l’interface utilisateur multilingue dans votre solution de site SharePoint Foundation 2010. Il n’explique pas comment déployer les modules linguistiques nécessaires à l’utilisation de l’interface utilisateur multilingue, ni comment configurer les paramètres du site pour autoriser les utilisateurs à définir leur langue préférée. Pour plus d’informations sur la façon de permettre aux utilisateurs de modifier la langue utilisée pour afficher l’interface utilisateur de leur site, voir Rendre plusieurs langues disponibles pour l’interface utilisateur de votre site (éventuellement en anglais). Pour plus d’informations sur l’interface utilisateur multilingue, voir Présentation de l’interface utilisateur multilingue (SharePoint Foundation 2010).

Dans cet article :


Déterminer les langues requises pour vos sites

Planifier la traduction du contenu

Planifier l’installation des Service Packs
Déterminer les langues requises pour vos sites

Pour que vous puissiez utiliser l’interface utilisateur multilingue dans vos sites SharePoint, l’administrateur de batterie doit déployer des modules linguistiques sur le serveur pour les rendre accessibles sur les sites. Déterminez quels sont les modules linguistiques requis et quand ils devront être déployés sur le serveur. Les administrateurs de site doivent quant à eux configurer les paramètres de langue sur les sites individuels pour que des langues spécifiques soient accessibles aux utilisateurs de site. Vous devez déterminer les langues requises pour chaque site et demander aux administrateurs de site d’activer des langues spécifiques sur les sites qu’ils gèrent. Pour plus d’informations sur la planification de sites multilingues, voir Planifier des sites multilingues (SharePoint Foundation 2010). Pour plus d’informations sur le déploiement de modules linguistiques, voir Déployer des modules linguistiques (SharePoint Foundation 2010).

Planifier la traduction du contenu

Si vous activez l’interface utilisateur multilingue sur votre site pour offrir aux utilisateurs un moyen de collaborer dans leur langue préférée, vous devez déterminer si l’interface utilisateur multilingue par défaut est suffisante ou s’il est nécessaire de traduire le contenu de l’application. Si la traduction du contenu de votre application s’impose, répondez aux questions suivantes :


Comment allez-vous traduire le contenu existant et le nouveau contenu de l’application ?   Est-ce que des membres spécifiques de l’équipe vont traduire le contenu de l’application directement dans l’interface utilisateur en fonction des besoins ou allez-vous exporter les fichiers de ressources pour les langues requises du site et traduire tout d’un coup ? Si les utilisateurs créent un nouveau contenu de l’application dans une langue secondaire, vous devez déterminer qui traduira ce contenu dans la langue primaire du site et dans les autres langues secondaires. Si vous planifiez de créer des pages complexes, telles que de nouvelles pages de menu, ou de développer les solutions personnalisées, telles que des fonctionnalités de création de listes, vous devez planifier d’utiliser le modèle objet pour fournir des traductions dans les langues secondaires.


Qui va traduire le contenu de l’application ?    La traduction des fichiers de ressources sera-t-elle effectuée par une personne de votre organisation ou allez-vous faire appel à un tiers ?


Comment allez-vous gérer les mises à jour apportées au contenu de l’application ?   Est-ce que les modifications apportées à l’interface utilisateur seront traduites au fur et à mesure ou à intervalles réguliers ? Ceci peut dépendre de la taille et de l’échelle des sites et du contenu à traiter.


Comment allez-vous gérer les remplacements de traduction ?   Voulez-vous que les modifications apportées dans la langue primaire remplacent les valeurs de chaîne dans les langues secondaires ? Dans ce cas, vous devez activer l’option Remplacer les traductions dans la page de Paramètres de langue.


Quels sont les noms de colonnes qui doivent être modifiés ?   Quels sont les noms de colonnes qui doivent être traduits et dans quelles langues ? Les noms de colonnes seront-ils situés au niveau de la liste ou au niveau du site ?

Planifier l’installation des Service Packs

Si des modules linguistiques sont mis à jour dans le cadre de la publication d’un Service Pack pour SharePoint, vous devez mettre à jour les modules linguistiques sur le serveur au moment de l’installation du Service Pack. Vous devez coordonner vos efforts avec l’administrateur de batterie pour suivre la publication des Service Packs et des modules linguistiques associés ; lorsque ceux-ci sont mis à jour, vous devrez les installer pour vos utilisateurs. 

Voir aussi

Présentation de l’interface utilisateur multilingue (SharePoint Foundation 2010)
Planifier des sites multilingues (SharePoint Foundation 2010)
Planifier la sécurité pour les sites et le contenu (SharePoint Foundation)

Certains sites dans votre entreprise comportent probablement du contenu qui ne doit pas être disponible pour tous les utilisateurs. Par exemple, les informations techniques propriétaires ne doivent être accessibles qu’au cas par cas. De même, un portail intranet pour les avantages accordés aux employés ne doit être disponible que pour les employés à temps complet, tandis que la page d’accueil d’un site Web Internet est accessible par les clients anonymes.

Les autorisations contrôlent l’accès à vos sites et à leur contenu. Vous pouvez gérer les autorisations à l’aide de groupes Microsoft SharePoint Foundation 2010, qui contrôlent l’appartenance, et d’autorisations affinées, qui permettent de sécuriser le contenu au niveau de l’élément et du document. Cette section décrit les autorisations relatives aux sites et à leur contenu et indique les points à prendre en considération lors du choix des autorisations.

Dans cette section :


Planifier les autorisations des sites (SharePoint Foundation 2010) vous aide à comprendre le mode d’attribution des autorisations et à choisir les autorisations à utiliser dans votre collection de sites ou votre sous-site.


Déterminer les niveaux d’autorisation et les groupes (SharePoint Foundation) passe en revue les niveaux d’autorisation disponibles et vous aide à déterminer si vous avez besoin de niveaux d’autorisation ou de groupes supplémentaires.


Choisir les groupes de sécurité (SharePoint Foundation 2010) vous aide à déterminer les comptes d’utilisateurs et de groupes de sécurité Microsoft Windows à utiliser pour accorder l’accès aux sites, à décider s’il faut utiliser le groupe Utilisateurs authentifiés et s’il faut autoriser l’accès anonyme. 


Choisir les administrateurs et les propriétaires pour la hiérarchie d’administration (SharePoint Foundation 2010) définit les niveaux d’administration à partir du niveau de serveur vers le niveau de sous-site et vous aide à choisir des administrateurs pour chaque niveau.

Planifier les autorisations des sites (SharePoint Foundation 2010)

Cet article vous aide à planifier le contrôle d’accès aux niveaux de la collection de sites, du site et du sous-site. En outre, il décrit l’héritage des autorisations et les autorisations affinées, et explique comment déterminer les autorisations effectives des utilisateurs et des groupes suivant différentes étendues au sein d’une hiérarchie de collection de sites.

Dans cet article : 


À propos des autorisations de site

À propos de l’affectation des autorisations

Héritage des autorisations et autorisations affinées

Héritage d’autorisations et sous-sites

À propos des autorisations effectives

Choisir les niveaux d’autorisation

Planifier l’héritage des autorisations
Introduction

Vous contrôlez l’accès au site et au contenu en accordant aux utilisateurs et aux groupes un jeu d’autorisations pour un site, une liste, une bibliothèque, un dossier, un document ou un élément spécifique. Lorsque vous développez votre plan pour l’accès au site et au contenu, vous devez prendre en considération les points suivants :


Dans quelle mesure vous souhaitez contrôler les autorisations pour le site ou le contenu du site. Par exemple, vous pouvez souhaiter contrôler l’accès au niveau du site ou avoir besoin de paramètres de sécurité plus restrictifs pour une liste, un dossier ou un élément spécifique.


La façon d’utiliser des groupes pour classer et gérer les utilisateurs. Les groupes ne possèdent pas d’autorisations tant qu’un niveau d’autorisation ne leur a pas été affecté pour un site ou un contenu de site spécifique. Lorsque vous affectez des niveaux d’autorisation à des groupes SharePoint au niveau de la collection de sites, par défaut, la totalité des sites et leur contenu héritent ces niveaux d’autorisation. Pour plus d’informations sur le classement des utilisateurs en groupes, voir « Choisir les groupes de sécurité ».

Cet article décrit les autorisations de site et vous aide à déterminer les sites ou le contenu de site nécessitant des autorisations uniques. Il n’aborde pas la planification de la sécurité de l’ensemble du serveur ou de la batterie de serveurs.

À propos des autorisations de site

Vous devez comprendre les concepts suivants avant de configurer l’accès aux sites et au contenu de site : 


Autorisations utilisateur individuelles   Les autorisations individuelles accordent à un utilisateur la possibilité d’exécuter des actions spécifiques. Par exemple, l’autorisation Afficher les éléments permet à l’utilisateur d’afficher des éléments dans une liste ou un dossier, mais pas d’ajouter ou de supprimer des éléments. Pour plus d’informations sur les autorisations disponibles, voir Autorisations utilisateur et niveaux d'autorisation (SharePoint Foundation 2010).


Niveau d’autorisation   Ce jeu d’autorisations accorde aux utilisateurs la possibilité d’effectuer un ensemble de tâches connexes. Par exemple, le niveau d’autorisation Lecture comprend, entre autres, les autorisations Afficher les éléments, Ouvrir les éléments, Afficher les pages et Afficher les versions, qui sont toutes nécessaires pour la lecture des documents, des éléments et des pages d’un site SharePoint. Les autorisations individuelles peuvent être incluses dans plus d’un niveau d’autorisation. Les niveaux d’autorisation peuvent être personnalisés par n’importe quel utilisateur affecté à un niveau d’autorisation qui inclut l’autorisation Gérer les autorisations. Les niveaux d’autorisation par défaut sont : Accès limité, Lecture, Collaboration, Conception et Contrôle total. Pour plus d’informations sur les niveaux d’autorisation par défaut et sur les autorisations incluses dans chaque niveau, voir Autorisations utilisateur et niveaux d'autorisation (SharePoint Foundation 2010).


Groupe   Un groupe peut être un groupe de sécurité Windows ou un groupe tel que Propriétaires du site, Membres du site ou Visiteurs du site. Les groupes sont créés et gérés au niveau de la collection de sites. Chaque groupe SharePoint reçoit un niveau d’autorisation par défaut, mais le niveau d’autorisation associé à n’importe quel groupe peut être personnalisé. Toute personne affectée à un niveau d’autorisation qui comprend l’autorisation Créer des groupes, incluse dans le niveau d’autorisation Contrôle total par défaut, peut créer des groupes SharePoint personnalisés.  


Utilisateur   Un utilisateur est une personne qui a un compte d’utilisateur qui peut être authentifié par la même méthode d’authentification que celle utilisée pour le serveur. Il est recommandé d’affecter des autorisations à des groupes plutôt qu’à des utilisateurs, bien que vous puissiez accorder directement à des utilisateurs spécifiques des autorisations sur un site ou sur un contenu de site spécifique, ou affecter directement un niveau d’autorisation à un utilisateur. Étant donné qu’il n’est pas efficace de gérer des comptes d’utilisateurs individuels, vous ne devez affecter des autorisations à un utilisateur spécifique qu’à titre exceptionnel. Pour plus d’informations sur les types de comptes d’utilisateur, voir Autorisations utilisateur et niveaux d'autorisation (SharePoint Foundation 2010).


Objet sécurisable   Un objet sécurisable est un site, une liste, une bibliothèque, un dossier, un document ou un élément pour lesquels des niveaux d’autorisation peuvent être affectés à des utilisateurs ou à des groupes. Par défaut, toutes les listes et bibliothèques au sein d’un site héritent les autorisations de ce site. Vous pouvez utiliser des autorisations au niveau de la liste, du dossier et de l’élément pour contrôler davantage les utilisateurs pouvant afficher ou manipuler le contenu du site. Par exemple, si un niveau d’autorisation pour un objet sécurisable spécifique comprend l’autorisation Gérer les autorisations, toute personne à laquelle est affecté ce niveau d’autorisation peut modifier les autorisations associées à cet objet sécurisable. Vous pouvez restaurer l’héritage des autorisations d’une liste parent, de la totalité du site ou d’un site parent à tout moment.

À propos de l’affectation des autorisations

Vous pouvez affecter à un utilisateur ou à un groupe un niveau d’autorisation pour un objet sécurisable spécifique. Des utilisateurs individuels ou des groupes peuvent avoir différents niveaux d’autorisation pour différents objets sécurisables. 

À propos de l’héritage des autorisations

Les autorisations sur les objets sécurisables au sein d’un site sont héritées du site lui-même par défaut. Vous pouvez utiliser les autorisations affinées — autorisations uniques au niveau de la liste, de la bibliothèque, du dossier ou du document — pour contrôler davantage les actions que les utilisateurs peuvent effectuer sur votre site. 

Héritage des autorisations et autorisations affinées

Vous pouvez interrompre l’héritage des autorisations pour n’importe quel objet sécurisable à un niveau inférieur dans la hiérarchie de site en créant une autorisation affinée sur cet objet sécurisable. Par exemple, vous pouvez modifier les autorisations pour une bibliothèque de documents, ce qui interrompt l’héritage du site. Toutefois, l’héritage est uniquement interrompu pour l’objet sécurisable pour lequel vous avez modifié des autorisations ; les autres autorisations du site demeurent inchangées. Vous pouvez à tout moment restaurer l’héritage des autorisations de la liste ou du site parents. 
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Conseil : 

 Si vous utilisez des autorisations affinées, vous devez utiliser des groupes pour ne pas avoir à effectuer le suivi de comptes d’utilisateurs individuels. Par exemple, les personnes pouvant intégrer ou quitter les équipes et changer de responsabilité fréquemment, le suivi de ces modifications et la mise à jour des autorisations associées à des objets sécurisés de manière unique prendraient beaucoup de temps et seraient source d’erreur. 

Les objets sécurisables suivants peuvent accepter des affectations d’autorisations affinées :


Site : contrôle l’accès au site dans sa globalité. 


Liste ou bibliothèque : contrôle l’accès à une liste ou bibliothèque spécifique. 


Dossier : contrôle l’accès aux propriétés d’un dossier (telles que le nom du dossier). 


Élément ou document : contrôle l’accès à un élément ou document de liste spécifique. 

Héritage d’autorisations et sous-sites

L’héritage des autorisations est le comportement par défaut et la façon la plus simple pour gérer un groupe de sites Web. Toutefois, si un sous-site hérite les autorisations de son parent, ce jeu d’autorisations est partagé avec le parent. Si les propriétaires du sous-site modifient ses autorisations, les autorisations du site changent également, ce qui pourrait nuire à la sécurité ou empêcher les utilisateurs d’accéder au contenu. 

Si vous souhaitez modifier les autorisations pour le sous-site uniquement, vous devez interrompre l’héritage des autorisations du site, puis créer des autorisations affinées sur le sous-site. Par exemple, si des listes, des bibliothèques, des dossiers, des éléments ou des documents spécifiques contiennent des données sensibles nécessitant un niveau de protection accru, vous pouvez créer des autorisations affinées pour un groupe ou un utilisateur spécifique nécessitant un accès. 

La création d’autorisations uniques copie les groupes, les utilisateurs et les niveaux d’autorisation depuis le site parent vers le sous-site, puis interrompt l’héritage. Si vous restaurez les autorisations héritées, le sous-site hérite ses utilisateurs, ses groupes et ses niveaux d’autorisation du site parent de nouveau et vous perdez les utilisateurs, les groupes ou les niveaux d’autorisation qui étaient propres au sous-site. 
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Remarque : 

En guise de meilleure pratique, vous devez organiser les sites et les sous-sites de manière à ce qu’ils partagent la plupart de leurs autorisations et procéder de même pour les listes et les bibliothèques. Placez toutes les données sensibles dans des listes, bibliothèques ou sous-sites distincts.

À propos des autorisations effectives

 La configuration des paramètres de sécurité ou la réalisation d’opérations en bloc requièrent des informations précises sur les autorisations d’utilisateur et de groupe sur les ressources des sites. Par exemple, de nombreux sites SharePoint accordent à tous les utilisateurs authentifiés (groupe de domaines NTAUTHORITY\AUTHENTICATED USERS) l’accès à au moins une partie du contenu de site. Si vous souhaitez restreindre l’accès davantage, vous devez déterminer exactement les autorisations détenues par les utilisateurs authentifiés et le contenu de site sur lequel elles sont définies.

Le suivi des autorisations héritées et des zones dans lesquelles l’héritage est interrompu complique le processus de détermination des autorisations adéquates. Microsoft SharePoint Foundation 2010 utilise des autorisations effectives pour déterminer les autorisations d’un utilisateur ou d’un groupe sur toutes les ressources au sein d’une collection de sites. Vous pouvez désormais rechercher à la fois les autorisations affectées directement à l’utilisateur et les autorisations affectées à tout groupe dont il est membre. 
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Important : 

Les autorisations effectives facilitent la recherche d’autorisations dans une collection de sites. Toutefois, elles ne doivent jamais se substituer à une structure d’autorisations soigneusement planifiée.

Choisir les niveaux d’autorisation

Lorsque vous créez des autorisations, vous devez rechercher le meilleur compromis entre, d’une part, la facilité d’administration et les performances et, d’autre part, la nécessité de contrôler l’accès à des éléments spécifiques. Si vous utilisez des autorisations affinées de manière intensive, vous allez consacrer plus de temps à la gestion des autorisations et les utilisateurs peuvent faire face à une baisse des performances lorsqu’ils essaient d’accéder au contenu du site. 

Suivez les recommandations suivantes pour configurer les autorisations de site :


Suivez le principe des privilèges minimum : les utilisateurs ne doivent bénéficier que des niveaux d’autorisation ou des autorisations spécifiques dont ils ont besoin pour effectuer les tâches qui leur ont été affectées.


Utilisez des groupes standard (tels que Membres, Visiteurs et Propriétaires) et contrôlez les autorisations au niveau du site.


Intégrez la plupart des utilisateurs aux groupes Membres ou Visiteurs. Par défaut, les utilisateurs figurant dans le groupe Membres peuvent collaborer au site, ajouter ou supprimer des éléments ou des documents, mais ils ne peuvent pas modifier la structure, les paramètres ou l’apparence du site. Le groupe Visiteurs dispose d’un accès en lecture seule au site, ce qui signifie que ses membres peuvent afficher les pages et les éléments, ainsi qu’ouvrir des éléments et des documents, mais qu’ils ne peuvent pas ajouter ou supprimer de pages, d’éléments ou de documents.


Limitez le nombre de personnes dans le groupe Propriétaires. Seuls les utilisateurs dont vous estimez qu’ils peuvent modifier la structure, les paramètres ou l’apparence du site doivent être membres du groupe Propriétaires.

Vous pouvez créer des niveaux d’autorisation et des groupes SharePoint supplémentaires si vous devez contrôler davantage les actions que vos utilisateurs peuvent effectuer. Par exemple, si vous ne souhaitez pas que le niveau d’autorisation Lecture sur un sous-site spécifique inclue l’autorisation Créer des alertes, interrompez l’héritage et personnalisez le niveau d’autorisation Lecture pour ce sous-site.

Planifier l’héritage des autorisations

Il est beaucoup plus facile de gérer les autorisations lorsqu’il existe une hiérarchie claire des autorisations et des autorisations héritées. Cela devient plus difficile lorsque des autorisations affinées sont appliquées à certaines listes au sein d’un site et que certains sites disposent de sous-sites auxquels sont associées des autorisations uniques, tandis que d’autres disposent de sous-sites auxquels sont associées des autorisations héritées.  

Par exemple, il est beaucoup plus facile de gérer un site qui bénéficie de l’héritage des autorisations, comme indiqué dans le tableau ci-dessous. 

	Objet sécurisable 
	Description 
	Autorisations uniques ou héritées 

	Site_A 
	Page d’accueil du groupe 
	Uniques 

	Site_A/Sous-site_A 
	Groupe sensible 
	Uniques 

	Site_A/Sous-site_A/Liste_A 
	Données sensibles 
	Uniques 

	Site_A/Sous-site_A/Bibliothèque_A 
	Documents critiques 
	Uniques 

	Site_A/Sous-site_B 
	Informations de projet partagées relatives au groupe 
	Héritées 

	Site_A/Sous-site_B/Liste_B 
	Données non sensibles 
	Héritées 

	Site_A/Sous-site_B/Bibliothèque_B 
	Documents non critiques 
	Héritées 


Cependant, il n’est pas aussi facile de gérer un site qui bénéficie de l’héritage des autorisations, comme indiqué dans le tableau ci-dessous. 

	Objet sécurisable 
	Description 
	Autorisations uniques ou héritées 

	Site_A 
	Page d’accueil du groupe 
	Uniques 

	Site_A/Sous-site_A 
	Groupe sensible 
	Uniques 

	Site_A/Sous-site_A/Liste_A 
	Données non sensibles 
	Autorisations uniques, mais les mêmes que celles associées à Site_A 

	Site_A/Sous-site_A/Bibliothèque_A 
	Documents non critiques, mais existence d’un ou deux documents critiques 
	Autorisations héritées et existence d’autorisations uniques au niveau du document 

	Site_A/Sous-site_B 
	Informations de projet partagées relatives au groupe 
	Héritées 

	Site_A/Sous-site_B/Liste_B 
	Données non sensibles, mais existence d’un ou deux éléments sensibles 
	Autorisations héritées et existence d’autorisations uniques au niveau de l’élément 

	Site_A/Sous-site_B/Bibliothèque_B 
	Documents non critiques, mais existence d’un dossier spécial contenant des documents critiques 
	Autorisations héritées et existence d’autorisations uniques au niveau du dossier et du document 


Déterminer les niveaux d’autorisation et les groupes (SharePoint Foundation)

Cet article passe en revue les groupes par défaut et les niveaux d’autorisation, et vous aide à déterminer si vous devez les utiliser, les personnaliser ou ajouter de nouveaux groupes et niveaux d’autorisation pour accroître la sécurité.

Dans cet article :


Passer en revue les groupes par défaut disponibles

Passer en revue les niveaux d’autorisation disponibles

Déterminer si vous avez besoin de niveaux d’autorisation ou de groupes supplémentaires
La décision la plus importante concernant la sécurité de votre site et de votre contenu dans Microsoft SharePoint Foundation 2010 porte sur le classement de vos utilisateurs et sur les niveaux d’autorisation à affecter.

Il existe plusieurs groupes SharePoint par défaut destinés à vous aider à classer vos utilisateurs en fonction des types d’actions qu’ils doivent effectuer, mais vous pouvez avoir vos propres besoins ou votre propre approche des ensembles d’utilisateurs. De même, il existe des niveaux d’autorisation par défaut, mais il est possible qu’ils ne correspondent pas exactement aux tâches que vos groupes doivent effectuer.

Dans cet article, vous passez en revue les groupes et les niveaux d’autorisation par défaut et décidez s’ils doivent être utilisés tels quels, être personnalisés ou si vous devez créer d’autres groupes et niveaux d’autorisation.

Passer en revue les groupes par défaut disponibles

Avec les groupes SharePoint, vous gérez des ensembles d’utilisateurs au lieu d’utilisateurs individuels. Les groupes SharePoint peuvent être composés de nombreux utilisateurs individuels, contenir un seul groupe de sécurité Windows ou être une combinaison des deux. Les groupes SharePoint n’accordent aucun droit spécifique sur le site ; ils sont simplement un moyen de regrouper un ensemble d’utilisateurs. Vous pouvez organiser les utilisateurs en une série de groupes dont le nombre dépend de la taille et de la complexité de votre organisation ou de votre site Web.

Le tableau suivant montre les groupes par défaut créés pour les sites dans SharePoint Foundation 2010.

	Nom du groupe
	Niveau d’autorisation par défaut

	Visiteurs de <nom du site>
	Lecture

	Membres de <nom du site>
	Collaboration

	Propriétaires de <nom du site>
	Contrôle total


En outre, les utilisateurs et les groupes spéciaux ci-dessous sont disponibles pour les tâches d’administration de niveau supérieur :


Administrateurs de collections de sites    Vous pouvez désigner un ou plusieurs utilisateurs comme administrateurs de collections de sites principaux et secondaires. Ces utilisateurs sont enregistrés dans la base de données en tant que contacts pour la collection de sites, possèdent un contrôle total de tous les sites dans la collection de sites et peuvent auditer l’ensemble du contenu de site et recevoir des alertes d’administration (par exemple, une alerte visant à déterminer si le site est en cours d’utilisation). En règle générale, vous désignez les administrateurs de la collection de sites lorsque vous créez le site, mais vous pouvez les modifier au besoin à l’aide du site Administration centrale ou des pages Paramètres du site.


Administrateurs de la batterie : détermine les utilisateurs habilités à gérer les paramètres de serveur et de batterie de serveurs. Grâce au groupe Administrateurs de la batterie, il n’est plus nécessaire d’ajouter des utilisateurs au groupe Administrateurs pour le serveur. Les administrateurs de batterie n’ont pas accès au contenu de site par défaut. Ils doivent prendre possession du site pour afficher du contenu. À cet effet, ils s’ajoutent en tant qu’administrateurs de la collection de sites et cette action est enregistrée dans les journaux d’audit. Le groupe Administrateurs de la batterie n’est utilisé que dans l’Administration centrale et n’est disponible pour aucun site.


Administrateurs : les membres du groupe Administrateurs sur le serveur local peuvent effectuer toutes les actions des administrateurs de batterie ainsi que d’autres actions, par exemple :


installation de nouveaux produits ou de nouvelles applications ;


déploiement de composants WebPart et de nouvelles fonctionnalités dans le Global Assembly Cache ;


création d'applications Web et de sites Web IIS ;


démarrage des services.

Comme le groupe Administrateurs de batterie, les membres du groupe Administrateurs sur le serveur local n’ont pas accès au contenu du site, par défaut.

Une fois que vous avez déterminé les groupes dont vous avez besoin, déterminez les niveaux d’autorisation à affecter à chaque groupe sur votre site.

Passer en revue les niveaux d’autorisation disponibles

La capacité à afficher, modifier ou gérer un site particulier est déterminée par le niveau d’autorisation que vous affectez à un utilisateur ou groupe. Ce niveau d’autorisation contrôle toutes les autorisations pour le site et pour les sous-sites, listes, bibliothèques de documents, dossiers et éléments ou documents éventuels, qui héritent des autorisations du site. Sans les niveaux d’autorisation appropriés, les utilisateurs peuvent ne pas être en mesure d’effectuer leurs tâches ou risquent d’effectuer des tâches que vous ne leur avez pas destinées.

Par défaut, les niveaux d’autorisation disponibles sont les suivants :


Accès limité : comprend les autorisations qui permettent aux utilisateurs d’afficher des listes, des bibliothèques de documents, des éléments de liste, des dossiers ou des documents spécifiques lorsqu’elles leur sont accordées.


Lecture : comprend les autorisations qui permettent aux utilisateurs d’afficher des éléments dans les pages du site.


Collaboration : comprend les autorisations qui permettent aux utilisateurs d’ajouter ou de modifier des éléments dans les pages du site ou dans les listes et les bibliothèques de documents.


Conception : comprend les autorisations qui permettent aux utilisateurs de modifier la présentation des pages du site à l’aide du navigateur ou de Microsoft Office SharePoint Designer 2007 ;.


Contrôle total : comprend toutes les autorisations.

Déterminer si vous avez besoin de niveaux d’autorisation ou de groupes supplémentaires

Les groupes et les niveaux d’autorisation par défaut fournissent une infrastructure générale pour les autorisations, couvrant de nombreux types d’organisations et rôles différents dans ces organisations. Toutefois, il est possible qu’ils ne correspondent pas exactement à la façon dont vos utilisateurs sont organisés ou aux nombreuses tâches différentes que vos utilisateurs effectuent sur vos sites. Si les groupes et les niveaux d’autorisation par défaut ne correspondent pas à votre organisation, vous pouvez créer des groupes personnalisés, modifier les autorisations incluses dans des niveaux d’autorisation spécifiques ou créer des niveaux d’autorisation personnalisés.

Avez-vous besoin de groupes personnalisés ?

La décision de créer des groupes personnalisés est relativement simple et a peu d’effet sur la sécurité de votre site. Pour l’essentiel, vous devez créer des groupes personnalisés au lieu d’utiliser les groupes par défaut si l’une des conditions ci-dessous s’applique :


Vous avez plus (ou moins) de rôles utilisateur au sein de votre organisation qu’il paraît dans les groupes par défaut. Par exemple, outre les concepteurs, si un ensemble de personnes est chargé de publier du contenu sur le site, vous pouvez souhaiter créer un groupe Éditeurs.


Il existe des noms connus pour des rôles uniques au sein de votre organisation qui exécutent des tâches très différentes dans les sites. Par exemple, si vous créez un site public pour vendre les produits de votre organisation, vous pouvez souhaiter créer un groupe Clients qui remplace le groupe Visiteurs ou Visualiseurs.


Vous souhaitez conserver une relation un à un entre les groupes de sécurité Windows et les groupes SharePoint (par exemple, votre organisation possède un groupe de sécurité Responsables de site Web et vous souhaitez utiliser ce nom en tant que nom de groupe pour faciliter l’identification lors de la gestion du site).


Vous préférez d’autres noms de groupes.

Avez-vous besoin de niveaux d’autorisation personnalisés ?

La décision de personnaliser les niveaux d’autorisation est moins simple que la décision de personnaliser les groupes SharePoint. Si vous personnalisez les autorisations affectées à un niveau d’autorisation, vous devez effectuer le suivi de cette modification, vérifier que l’opération fonctionne pour tous les groupes et sites affectés par cette modification et vous assurer que celle-ci n’affecte pas la sécurité ni la capacité ou les performances de votre serveur.

Par exemple, en ce qui concerne la sécurité, si vous personnalisez le niveau d’autorisation Collaboration pour inclure l’autorisation Créer des sous-sites qui fait généralement partie du niveau d’autorisation Contrôle total, les collaborateurs peuvent créer et posséder des sous-sites, avec le risque d’inviter des utilisateurs malveillants à visiter leurs sous-sites ou de publier du contenu non approuvé. Par ailleurs, en ce qui concerne la capacité, si vous modifiez le niveau d’autorisation Lecture pour inclure l’autorisation Créer des alertes qui fait généralement partie du niveau d’autorisation Collaboration, tous les membres du groupe Visiteurs peuvent créer des alertes, ce qui peut entraîner une surcharge pour vos serveurs.

Vous devez personnaliser les niveaux d’autorisation par défaut si l’une des situations ci-dessous s’applique :


Un niveau d’autorisation par défaut inclut toutes les autorisations sauf celle dont vos utilisateurs ont besoin pour effectuer leur travail et vous souhaitez ajouter cette autorisation.


Un niveau d’autorisation par défaut inclut une autorisation dont vos utilisateurs n’ont pas besoin.
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Remarque : 

Vous ne devez pas personnaliser les niveaux d’autorisation par défaut si votre organisation doit faire face à des problèmes liés à la sécurité ou à d’autres aspects concernant une autorisation en particulier et souhaite rendre cette autorisation non disponible pour tous les utilisateurs affectés aux niveaux d’autorisation comprenant cette autorisation. Dans ce cas, il est conseillé de désactiver cette autorisation pour toutes les applications Web dans la batterie de serveurs, plutôt que de modifier tous les niveaux d’autorisation. 

Si vous avez devez apporter plusieurs modifications à un niveau d’autorisation en particulier, il est préférable de créer un niveau d’autorisation personnalisé, qui inclut toutes les autorisations dont vous avez besoin.

Vous pouvez souhaiter créer des niveaux d’autorisation supplémentaires si l’une des deux situations ci-dessous s’applique :


Vous souhaitez exclure plusieurs autorisations d’un niveau d’autorisation en particulier.


Vous voulez définir un ensemble unique d’autorisations pour un nouveau niveau d’autorisation.

Pour élaborer un niveau d’autorisation, vous pouvez copier un niveau d’autorisation existant, puis apporter les modifications de votre choix, ou vous pouvez créer un niveau d’autorisation, puis sélectionner les autorisations que vous souhaitez inclure.
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Remarque : 

Certaines autorisations dépendent d’autres autorisations. Si vous désactivez une autorisation dont dépend une autre autorisation, l’autre autorisation est également désactivée.

Choisir les groupes de sécurité (SharePoint Foundation 2010)

Cet article décrit les groupes de sécurité et de distribution inclus dans les services de domaine Active Directory (AD DS). En outre, il fournit des recommandations pour l’utilisation de ces groupes dans le but d’organiser les utilisateurs des sites SharePoint.

Dans cet article :


Déterminer les groupes de sécurité et les comptes Windows à utiliser pour l'octroi de l'accès aux sites

Décider s’il faut autoriser l’accès à tous les utilisateurs authentifiés

Décider s’il faut autoriser l’accès aux utilisateurs anonymes
Introduction

La gestion des utilisateurs des sites SharePoint est plus facile si vous attribuez des autorisations de site à des groupes au lieu de les attribuer à des utilisateurs individuels. Dans AD DS, les groupes suivants sont généralement utilisés pour organiser les utilisateurs : 


Groupe de distribution   Ce groupe, uniquement utilisé pour la distribution de courrier électronique, n’est pas sécurisé. Les groupes de distribution ne peuvent pas être répertoriés dans les listes de contrôle d’accès discrétionnaires, qui sont utilisées pour définir des autorisations sur les ressources et les objets. 


Groupe de sécurité   Ce groupe peut être répertorié dans les listes de contrôle d’accès discrétionnaires. Un groupe de sécurité peut également servir d’entité de messagerie.

Vous pouvez utiliser les groupes de sécurité pour contrôler les autorisations pour votre site en ajoutant directement le groupe de sécurité au site et en accordant les autorisations à l’ensemble du groupe. Vous ne pouvez pas ajouter directement des groupes de distribution de cette manière, mais vous pouvez développer un groupe de distribution et ajouter des membres individuels à un groupe SharePoint. Si vous utilisez cette méthode, vous devez conserver manuellement la synchronisation entre le groupe SharePoint et le groupe de distribution. Si vous utilisez des groupes de sécurité, il est inutile de gérer les utilisateurs individuels dans l’application SharePoint. Étant donné que vous avez inclus le groupe de sécurité lui-même et non les membres individuels du groupe, AD DS gère les utilisateurs pour vous. 
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Remarque

Les groupes de sécurité qui contiennent les éléments suivants peuvent s’avérer difficiles à gérer :

Déterminer les groupes de sécurité et les comptes Windows à utiliser pour l'octroi de l'accès aux sites

Chaque organisation configure ses groupes de sécurité Windows différemment. Pour faciliter la gestion des autorisations, les groupes de sécurité doivent être : 


Suffisamment grands et stables pour que vous ne soyez pas constamment obligé d’ajouter des groupes à vos sites SharePoint. 


Suffisamment petits pour que vous puissiez attribuer les autorisations appropriées. 

Par exemple, un groupe de sécurité nommé « tous les utilisateurs du bâtiment 2 » n’est probablement pas assez petit pour attribuer des autorisations, sauf si tous les utilisateurs du bâtiment 2 ont la même fonction, telle que secrétaires à la comptabilité clients. Ceci étant rarement le cas, vous devez rechercher un ensemble d’utilisateurs plus petit et plus spécifique tel que « Comptabilité clients ».

Décider s’il faut autoriser l’accès à tous les utilisateurs authentifiés

Si vous souhaitez que tous les utilisateurs de votre domaine soient en mesure d’afficher le contenu de votre site, envisagez d’accorder l’accès à tous les utilisateurs authentifiés (le groupe de sécurité Windows Utilisateurs du domaine). Ce groupe spécial permet à tous les membres de votre domaine d’accéder à un site Web (au niveau d’autorisation que vous choisissez), sans qu’il soit nécessaire d’activer l’accès anonyme. 

Décider s’il faut autoriser l’accès aux utilisateurs anonymes

Vous pouvez activer l’accès anonyme pour permettre aux utilisateurs d’afficher les pages de façon anonyme. La plupart des sites Web Internet autorisent l’affichage anonyme d’un site, mais peuvent exiger une authentification lorsqu’un utilisateur souhaite modifier le site ou acheter un élément sur un site d’achat. L’accès anonyme doit être accordé au niveau de l’application Web au moment de la création de celle-ci. 

Si l’accès anonyme est activé pour l’application Web, les administrateurs de sites peuvent décider s’il faut :


Accorder l'accès anonyme à un site. 


Accorder l'accès anonyme uniquement à des listes et des bibliothèques. 


Bloquer complètement l’accès anonyme à un site. 

L’accès anonyme repose sur le compte d’utilisateur anonyme sur le serveur Web. Ce compte est créé et géré par Internet Information Services (IIS), et non par votre site SharePoint. Par défaut, dans IIS, le compte d’utilisateur anonyme est IUSR. Lorsque vous activez l’accès anonyme, vous octroyez en effet à ce compte l’accès au site SharePoint. L’autorisation d’accès à un site, ou à des listes et des bibliothèques, accorde l’autorisation Afficher les éléments au compte d’utilisateur anonyme. Toutefois, même avec l’autorisation Afficher les éléments, il existe des restrictions aux tâches que les utilisateurs anonymes peuvent effectuer. Les utilisateurs anonymes ne peuvent pas : 


Ouvrir des sites pour les modifier dans Microsoft SharePoint Designer 2010 ; autrement dit, ils ne peuvent pas utiliser l’appel de procédure distante (RPC, Remote Procedure Call). 


Afficher des sites dans les Favoris réseau ; autrement dit, ils ne peuvent pas utiliser WebDAV (Web Distributed Authoring and Versioning), le protocole des dossiers Web dans Windows.


Télécharger ou modifier des documents dans les bibliothèques de documents, y compris dans les bibliothèques Wiki. 
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Important : 

Pour améliorer la sécurité des sites, des listes ou des bibliothèques, n’activez pas l’accès anonyme. L’activation de l’accès anonyme permet aux utilisateurs de contribuer aux listes, aux discussions et aux enquêtes, en consommant éventuellement de l’espace disque sur le serveur et d’autres ressources. En outre, l’accès anonyme permet aux utilisateurs anonymes de découvrir des informations de site, notamment les adresses de messagerie des utilisateurs et du contenu publié dans les listes, les bibliothèques et les discussions. 

Vous pouvez définir des stratégies d’autorisation pour l’utilisateur anonyme pour différentes zones (Internet, extranet, intranet ou autre) si une même application sert du contenu dans ces différentes zones. Les stratégies sont décrites dans la liste suivante : 


Aucune   Aucune stratégie. Il s'agit de l'option par défaut. Aucune restriction ou aucun ajout d'autorisation supplémentaire n'est appliqué aux utilisateurs anonymes des sites. 


Lecture   Les utilisateurs anonymes peuvent lire le contenu, à moins que l'administrateur du site ne désactive l'accès anonyme. 


Refuser l'accès en écriture   Les utilisateurs anonymes ne peuvent pas écrire du contenu, même si l'administrateur de site tente spécifiquement d'accorder cette autorisation au compte d'utilisateur anonyme. 


Refuser tous les accès   Les utilisateurs anonymes n'ont aucun accès, même si les administrateurs de sites tentent spécifiquement d'accorder au compte d'utilisateur anonyme un accès à leurs sites. 

Choisir les administrateurs et les propriétaires pour la hiérarchie d’administration (SharePoint Foundation 2010)

Cet article décrit les rôles d’administrateur qui correspondent à la hiérarchie de sites et de serveurs Microsoft SharePoint Foundation 2010. De nombreuses personnes peuvent être impliquées dans la gestion de SharePoint Foundation 2010. L’administration de SharePoint Foundation 2010se produit aux niveaux suivants : 


Batterie de serveurs 


Services partagés


Sites


Bibliothèque de documents ou liste


Eléments spécifiques

Dans cet article :


Niveaux d'administration
Introduction

La plupart des niveaux de la hiérarchie de sites et de serveurs disposent d’un groupe d’administration correspondant. Le niveau d’application Web ne possède pas de groupe d’administrateurs unique, mais les administrateurs de batterie contrôlent les applications Web dans leur zone de responsabilité. Les membres du groupe Administrateurs de batterie et les membres du groupe Administrateurs du serveur local peuvent définir une stratégie pour accorder aux utilisateurs individuels des autorisations au niveau de l’application Web. 

Niveaux d'administration

Les groupes d’utilisateurs suivants disposent d’autorisations d’administration à différents niveaux de la hiérarchie d’administration :


Niveau serveur ou batterie de serveurs


Groupe Administrateurs de batterie   Les membres du groupe Administrateurs de batterie ont des autorisations pour tous les serveurs de la batterie de serveurs et en sont également responsables. Ils peuvent effectuer toutes les tâches d’administration dans l’Administration centrale pour le serveur ou la batterie de serveurs. Les membres de ce groupe peuvent également utiliser Windows PowerShell pour créer et gérer des objets de la base de données de configuration. Ils peuvent attribuer à des administrateurs la tâche de gérer des applications de service, qui sont des instances de services partagés. Ce groupe ne peut pas accéder à des sites individuels ni à leur contenu. 


Groupe Administrateurs   Les membres du groupe Administrateurs sur le serveur local peuvent effectuer toutes les actions des administrateurs de batterie en plus d’autres actions. Les administrateurs sur le serveur local peuvent effectuer des tâches supplémentaires, telles que l’installation de nouveaux produits ou applications, le déploiement de composants WebPart et de nouvelles fonctionnalités dans le Global Assembly Cache, la création d’applications Web et de sites Web IIS, ainsi que le démarrage de services. Comme les administrateurs de batterie, les membres de ce groupe sur le serveur local n’ont par défaut aucun accès au contenu des sites.
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Remarque : 

Les administrateurs de batterie et les administrateurs locaux peuvent prendre si nécessaire la propriété de collections de sites spécifiques. Par exemple, si un administrateur de site quitte l’organisation et qu’un nouvel administrateur doit être ajouté, l’administrateur de batterie ou un membre du groupe Administrateurs local peut prendre la propriété de la collection de sites pour effectuer la modification.


Niveau services partagés


Administrateurs d’application de service   La fonction de ces administrateurs est déléguée par l’administrateur de la batterie de serveurs. Ces administrateurs peuvent configurer des paramètres pour une application de service spécifique au sein d’une batterie de serveurs. Toutefois, ils ne peuvent pas créer des applications de service, accéder à d’autres applications de service dans la batterie de serveurs ou effectuer des opérations au niveau de la batterie de serveurs, notamment des modifications de topologie. Par exemple, l’administrateur d’une application de service de recherche dans une batterie de serveurs peut configurer les paramètres pour cette application de service de recherche uniquement.


Administrateurs de fonctionnalités   Un administrateur de fonctionnalité est associé à une fonctionnalité ou plusieurs fonctionnalités spécifiques d’une application de service. Ces administrateurs peuvent gérer un sous-ensemble des paramètres d’application de service, mais pas la totalité de l’application de service. Par exemple, un administrateur de fonctionnalité peut gérer la fonctionnalité Audiences de l’application de service Profil utilisateur.


Niveau de site


Administrateurs de la collection de sites   Ces administrateurs disposent du niveau d’autorisation Contrôle total sur tous les sites Web au sein d’une collection de sites. Ils ont accès au contenu de tous les sites de cette collection de sites, même s’ils ne disposent pas d’autorisations explicites sur ce site.


Propriétaires de site   Par défaut, les membres du groupe Propriétaires pour un site disposent du niveau d’autorisation Contrôle total sur ce site. Ils peuvent effectuer des tâches administratives pour le site et pour n’importe quelle liste ou bibliothèque au sein de ce site. Ils reçoivent des notifications par messagerie au sujet d’événements, tels que la suppression automatique en attente de sites inactifs et les demandes d’accès au site.

Best practices for using fine-grained permissions (white paper) (SharePoint Foundation 2010)

This white paper describes best practices for fine-grained permissions (FGP) and how to use them within your organization when implementing Microsoft SharePoint Foundation 2010. 

Download the white paper from the following link: http://go.microsoft.com/fwlink/?LinkId=201596
Planification de solutions en mode bac à sable (SharePoint Foundation 2010)

Les solutions en mode bac à sable limitent l’accès aux ressources réseau et locales afin de fournir une sécurité et une stabilité plus importante. Vous pouvez utiliser les solutions en mode bac à sable pour des solutions d’équilibrage de charge, des solutions qui n’ont pas été complètement testées, ainsi que pour le déploiement de solutions utilisateur dans un environnement hébergé. Les solutions en mode bac à sable s’exécutent dans un thread de travail distinct de sorte qu’elles ne puissent pas accéder aux ressources qui appartiennent à d’autres solutions ; en outre, elles disposent d’un accès limité aux ressources locales et réseau.

Dans cette section


Vue d’ensemble des solutions en bac à sable (SharePoint Foundation 2010)

Planification des solutions en bac à sable (SharePoint Foundation 2010)
Vue d’ensemble des solutions en bac à sable (SharePoint Foundation 2010)

Vous pouvez déployer une solution Microsoft SharePoint Foundation 2010 directement sur votre batterie de serveurs SharePoint Foundation, ou dans un bac à sable. Un bac à sable est un environnement d’exécution restreint qui permet aux programmes d’accéder à certaines ressources uniquement et qui empêche les problèmes se produisant dans le bac à sable d’affecter le reste de l’environnement du serveur.

Les solutions que vous déployez dans un bac à sable, appelées solutions en mode bac à sable, ne peuvent pas utiliser certaines ressources d’ordinateurs ou réseau, ni accéder au contenu en dehors de la collection de sites sur laquelle elles sont déployées. Pour plus d’informations à propos des restrictions sur les solutions en bac à sable, voir Contenu non autorisé pour une solution en bac à sable.

Étant donné que les solutions en mode bac à sable ne peuvent pas affecter la batterie de serveurs entière, leur déploiement ne nécessite pas un administrateur de batterie de serveurs. Les solutions en mode bac à sable peuvent être déployées par un administrateur de collection de sites ou, dans certaines cas, par un utilisateur qui dispose du contrôle total sur la racine de la collection de sites. Seul un administrateur de batterie de serveurs peut promouvoir une solution en bac à sable afin qu’elle s’exécute directement sur la batterie de serveurs, en dehors de son bac à sable.

Les solutions en mode bac à sable sont particulièrement appropriées dans deux scénarios :


Lorsqu’une organisation souhaite exécuter du code destiné aux employés sur un site SharePoint Foundation de production et que ce code n’a pas été révisé et testé de façon stricte.


Lorsqu’un hébergeur souhaite laisser les propriétaires de sites SharePoint Foundation hébergés télécharger et exécuter du code personnalisé.

Cet article introduit les concepts liés aux solutions en mode bac à sable, explique les différences entre les solutions en bac à sable et celles qui sont déployées sur la batterie de serveurs et résume comment les solutions en mode bac à sable sont déployées et exécutées. Cet article ne contient pas de procédures détaillées pour configurer la mise en bac à sable ou pour déployer des solutions en mode bac à sable. 

Dans cet article :


Déploiement et exécution d’une solution en mode bac à sable

Isolation des solutions en bac à sable

Contenu non autorisé pour une solution en bac à sable

Comparaison entre solution en bac à sable et solution de batterie de serveurs

Avantages des solutions en mode bac à sable
Déploiement et exécution d’une solution en mode bac à sable

N’importe quelle page d’une application SharePoint Foundation peut contenir des composants qui s’exécutent dans un bac à sable parallèlement aux composants qui s’exécutent directement sur la batterie de serveurs. Les composants qui sont déployés sur la batterie de serveurs s’exécutent dans le processus de travail IIS (Internet Information Services). Les composants qui sont déployés dans le bac à sable s’exécutent dans un processus en bac à sable.

La liste suivante identifie plusieurs des composants que vous pouvez déployer dans un bac à sable :


Composants WebPart


Récepteurs d’événements


Récepteurs de fonctionnalité


Activités de flux de travail Microsoft SharePoint Designer personnalisé


Logique métier Microsoft InfoPath

Les étapes suivantes décrivent comment déployer une solution en mode bac à sable :

1.
Un administrateur de batterie de serveurs exécute les tâches suivantes, qui doivent être effectuées une seule fois. 


Un administrateur de batterie de serveurs active la mise en bac à sable et démarre le service de mise en bac à sable sur chaque serveur qui exécutera des solutions en mode bac à sable.


Un administrateur de batterie de serveurs détermine quel schéma d’équilibrage de charge utiliser. Ce schéma s’applique à toutes les solutions en bac à sable dans toutes les collections de sites sur la batterie de serveurs.


Un administrateur de batterie de serveurs définit les quotas de ressources à ne pas dépasser pour la combinaison de toutes les solutions en bac à sable dans une collection de sites.

2.
Un administrateur de collection de sites ou un utilisateur qui dispose du contrôle total sur la racine de la collection de sites télécharge une solution dans la galerie de solutions de la collection de sites.

3.
Un administrateur de collection de sites active la solution. Si la solution ne contient pas d’assembly, un utilisateur qui dispose du contrôle total sur la racine de la collection de sites peut également activer la solution. Des outils de validation s’exécutent sur la solution. Si la validation échoue, la solution n’est pas activée.

Lorsqu’une demande d’exécution d’une solution en mode bac à sable est traitée, les activités suivantes se produisent :

1.
Selon le schéma d’équilibrage de charge, SharePoint Foundation détermine sur quel serveur exécuter la solution. Si l’équilibrage de charge est local, la solution s’exécute sur le serveur qui traite la demande. Si l’équilibrage de charge est distant, le serveur qui exécute la solution est choisi en fonction de l’affinité de solution. Dans les deux cas, le serveur doit exécuter le service de mise en bac à sable.

2.
SharePoint Foundation sélectionne un processus de travail de bac à sable dans lequel exécuter la solution, charge une bibliothèque de liaison dynamique (dll) « shim » dans le processus, puis charge l’assembly de la solution dans le processus.

3.
Lors de l’exécution de la solution, son code passe par la bibliothèque shim avant d’être exécuté par SharePoint Foundation. Si le code de la solution essaie d’utiliser des API que les solutions en mode bac à sable ne sont pas autorisées à utiliser, la bibliothèque shim signale une exception au lieu de laisser le code passer et s’exécuter.

4.
SharePoint Foundation surveille les ressources utilisées par les solutions en bac à sable. Si la solution en bac à sable dépasse une limite absolue (par exemple, si elle utilise davantage de temps processeur que la quantité prédéfinie), SharePoint Foundation termine le processus de travail de bac à sable. Si la combinaison de toutes les solutions en bac à sable dans la collection de sites dépasse le quota de ressources de la collection de sites, SharePoint Foundation désactive toutes les solutions en bac à sable dans la collection de sites pour le reste de la journée.

5.
Un administrateur de collection de sites peut surveiller les ressources utilisées par les solutions en bac à sable et désactiver des solutions dans la collection de sites.

Si nécessaire, un administrateur de batterie de serveurs peut bloquer l’exécution d’une solution sur la batterie de serveurs. Éventuellement, un administrateur de batterie de serveurs peut également supprimer l’exigence d’exécuter en bac à sable une solution. Si l’exigence d’exécution en bac à sable est supprimée, lorsque la solution est exécutée sur n’importe quelle collection de sites dans la batterie de serveurs, son exécution n’est plus effectuée en bac à sable.

Isolation des solutions en bac à sable

Vous pouvez isoler les solutions en bac à sable à des degrés divers. Chaque niveau supplémentaire d’isolation augmente votre capacité à protéger la partie principale de votre site SharePoint Foundation du code qui pourrait consommer trop de ressources. Au premier niveau, le code en bac à sable s’exécute dans un processus isolé aux droits restreints. La sécurité d’accès au code (CAS) limite les opérations que le code peut effectuer. Vous pouvez renforcer l’isolation à l’aide de l’équilibrage de charge à distance et en exécutant le service de mise en bac à sable sur des serveurs spécifiques uniquement. Dans un environnement de production, nous vous recommandons d’utiliser l’équilibrage de charge à distance et de dédier un serveur distinct pour l’exécution des solutions en bac à sable.

Contenu non autorisé pour une solution en bac à sable

Une solution SharePoint Foundation doit contenir le fichier de configuration nommé manifest.xml et peut également contenir des fichiers de configuration supplémentaires et des assemblys. Si la solution s’exécute dans un bac à sable, l’assembly et les fichiers de configuration sont limités quant à leur contenu.

La liste suivante répertorie les opérations les plus courantes qu’un assembly qui s’exécute dans un bac à sable ne peut pas faire.


Se connecter aux ressources qui ne se trouvent pas sur le serveur local.


Accéder à une base de données.


Modifier le modèle de threading.


Appeler du code non managé.


Écrire sur disque.


Accéder aux ressources dans une autre collection de sites.

Le fichier manifest.xml fait référence aux fichiers de composant fonctionnel, lesquels font référence aux fichiers d’éléments, lesquels contiennent des éléments feature. Les seuls éléments feature autorisés dans une solution en bac à sable sont :


ContentType

Field

CustomAction

Module

ListInstance

ListTemplate

Receivers

WebTemplate

WorkflowAssociation

PropertyBag

WorkflowActions
Comparaison entre solution en bac à sable et solution de batterie de serveurs

Le tableau suivant dresse un comparatif entre les solutions qui s’exécutent dans une batterie de serveurs et celles qui s’exécutent dans un bac à sable.

	Aspect
	Batterie de serveurs
	Bac à sable

	Processus de déploiement
	Ajouter la solution, puis la déployer sur la batterie de serveurs.
	Télécharger la solution sur une collection de sites, puis l’activer dans la collection de sites.

	Qui peut déployer
	Administrateur de batterie
	Si la solution contient un assembly, seul un administrateur de collection de sites peut la déployer. Si elle ne contient pas d’assembly, un utilisateur qui dispose du contrôle total sur la racine de la collection de sites peut la déployer.

	Accès aux données
	Non restreint
	La solution peut accéder uniquement au contenu de la collection de sites sur laquelle elle a été déployée.

	Processus dans lequel la solution s’exécute
	Processus de travail IIS non restreint ou processus dans lequel la solution est déployée.
	Processus de travail distinct ayant des droits restreints.

	Sécurité d’accès au code
	Les développeurs de solutions peuvent définir la stratégie de sécurité d’accès au code lors de l’empaquetage de la solution.
	Restreinte. Pour plus d’informations, voir Déploiement d’une solution en mode bac à sable (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=177369&clcid=0x40C).

	Surveillance
	Non contrôlée
	Contrôlée et limitée par les quotas définis par l’administrateur de batterie de serveurs.

	Équilibrage de charge
	Varie en fonction du type de solution.
	Configurable séparément des solutions qui ne sont pas en bac à sable.

	Fonctionnalité de la solution
	Non restreinte
	Limitée, comme décrit dans la section Contenu non autorisé pour une solution en bac à sable.


Avantages des solutions en mode bac à sable

Les principaux avantages des solutions en mode bac à sable sont notamment :


Ces solutions peuvent être ajoutées à un environnement SharePoint Foundation de production sans risque d’affecter les processus à l’extérieur du bac à sable.


Les administrateurs de collection de sites peuvent déployer des solutions en mode bac à sable, libérant ainsi les administrateurs de batterie de serveurs de cette tâche.


L’évolutivité et la flexibilité sont améliorées car le mode bac à sable s’exécute dans un processus distinct qui peut être limité par des quotas et dont l’effet sur la batterie de serveurs peut être surveillé.


Aucune modification ou recompilation n’est requise si la solution est transférée du bac à sable pour s’exécuter directement sur la batterie de serveurs.

Voir aussi

Administration de solutions en mode bac à sable (SharePoint Foundation 2010)
Planification de solutions en mode bac à sable (SharePoint Foundation 2010)
Architecture des solutions en mode bac à sable (http://go.microsoft.com/fwlink/?linkid=177368&clcid=0x40C) (éventuellement en anglais)
Déploiement d’une solution en mode bac à sable (http://go.microsoft.com/fwlink/?linkid=177369&clcid=0x40C) (éventuellement en anglais)
Planification des solutions en bac à sable (SharePoint Foundation 2010)

Les solutions en bac à sable restreignent l’accès aux ressources réseau et locales, ce qui renforce la sécurité et la stabilité. Vous pouvez utiliser des solutions en bac à sable pour équilibrer la charge des solutions, pour des solutions qui n’ont pas été entièrement testées et pour déployer des solutions utilisateur dans un environnement hébergé. Étant donné que les solutions en bac à sable s’exécutent dans un thread de travail spécifique, elles ne peuvent pas accéder aux ressources appartenant aux autres solutions et elles disposent d’un accès limité aux ressources locales et réseau.

Lorsque vous envisagez des solutions en bac à sable, déterminez avant tout si leur utilisation est opportune. Vous devez déterminer si votre critère principal est la performance ou la sécurité. Une batterie de serveurs qui utilise des solutions en bac à sable génère davantage de processus de travail et de proxy qu’une batterie de serveurs qui n’en utilise pas. Le recours à des solutions en bac à sable facilite l’isolation des processus, ce qui renforce la sécurité de votre batterie de serveurs.

Pour plus d’informations sur les solutions en bac à sable, voir Vue d’ensemble des solutions en bac à sable (SharePoint Foundation 2010).
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
Envisager d’équilibrer la charge du code des solutions en bac à sable

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
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
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
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Déterminer quand utiliser des solutions en bac à sable

L’utilisation de solutions en bac à sable est appropriée dans les scénarios où vous souhaitez répartir la charge des solutions sur plusieurs serveurs ou rendre possible l’exécution d’un code qui n’a pas été entièrement testé ou que votre organisation ne prend pas en charge. Les solutions en bac à sable peuvent, dans le cadre d’un processus de déploiement adapté, jouer un rôle précieux pour les développeurs au sein de votre organisation, de leur environnement de test à une solution en bac à sable dans l’environnement de production. Les solutions en bac à sable peuvent ultérieurement se voir attribuer le statut de confiance totale par un administrateur de batterie qui les juge sûres pour un déploiement complet.

Il est particulièrement approprié d’utiliser les solutions en bac à sable dans les scénarios suivants :


Lorsque vous souhaitez répartir la charge des solutions sur plusieurs serveurs SharePoint Foundation.


Lorsqu’une organisation souhaite exécuter du code pour les employés sur un site SharePoint Foundation de production et que ce code n’a pas été rigoureusement révisé et testé.


Lorsqu’un fournisseur d’hébergement Internet souhaite que les propriétaires de sites SharePoint Foundation hébergés puissent télécharger et exécuter du code personnalisé.

Lorsque vous utilisez des solutions en bac à sable, vous devez activer le service d’exécution de code utilisateur sur l’ordinateur hôte SharePoint 2010 sur chaque serveur sur lequel vous souhaitez exécuter ces solutions. 

Envisager d’équilibrer la charge du code des solutions en bac à sable

Vous disposez de deux schémas d’équilibrage de charge pour les solutions en bac à sable. Suivant le schéma d’équilibrage de charge, Microsoft SharePoint Foundation 2010 détermine le serveur sur lequel exécuter la solution. Dans le cas de l’équilibrage de charge local, la solution s’exécute sur le serveur qui a reçu la demande. Si vous optez pour l’équilibrage de charge distant, le serveur sur lequel s’exécute la solution est sélectionné en fonction de critères d’affinité avec celle-ci et la solution en bac à sable est exécutée sur un serveur sur lequel elle est déjà chargée et sur lequel elle a déjà été exécutée. Cette option permet de traiter plus rapidement la demande liée à la solution. Dans les deux cas, chaque serveur doit exécuter le service de code en mode bac à sable SharePoint Foundation.

Le choix du type d’équilibrage de charge que vous opérez détermine le modèle utilisé par la totalité de la batterie de serveurs SharePoint Foundation. Vous ne pouvez pas utiliser une combinaison d’équilibrage de charge local et distant, mais, au contraire, vous devez choisir d’implémenter l’un ou l’autre type d’équilibrage. Lorsque vous choisissez le mode à implémenter, tenez compte des éléments suivants :


Le mode local requiert moins d’administration, mais son évolutivité est limitée par les ressources du serveur local.


Le mode distant est plus évolutif que le mode local, mais il suppose l’exécution de tâches d’administration sur davantage de serveurs.

Le modèle d’équilibrage de charge distant offre de meilleures performances dans le cadre d’une batterie de serveurs SharePoint Foundation disposant de plusieurs serveurs pour l’exécution des solutions en bac à sable. Si vous utilisez des solutions en bac à sable dans le cadre d’un processus de développement et que vous souhaitez les limiter au serveur à partir duquel elles sont appelées, utilisez le mode d’équilibrage de charge local.

Pour plus d’informations, voir Vue d’ensemble des solutions en bac à sable (SharePoint Foundation 2010). 

Déterminer où déployer les solutions en bac à sable

Les solutions en bac à sable sont déployées à la racine d’une collection de sites. Tout administrateur de collection de sites peut déployer une solution en bac à sable. Lorsqu’elle est déployée dans une collection de sites, la solution en bac à sable peut être utilisée n’importe où dans cette collection de sites.

Vous pouvez choisir d’exécuter les solutions en bac à sable sur des serveurs spécifiques de votre batterie SharePoint Foundation ou sur tous les serveurs. Pour activer des solutions en bac à sable sur un serveur, vous devez activer le service de code en mode bac à sable SharePoint Foundation. Ce service doit être activé sur chaque serveur sur lequel vous souhaitez exécuter des solutions en bac à sable.

Déterminer qui peut déployer les solutions en bac à sable

Lorsque vous planifiez les rôles d’utilisateur impliqués dans le déploiement des solutions en bac à sable, vous devez déterminer qui sera autorisé à déployer les solutions et qui sera autorisé à les administrer. Les membres du groupe d’administrateurs de collections de sites peuvent déployer des solutions en bac à sable.

Vous devez être membre du groupe d’administrateurs de batterie pour effectuer les tâches d’administration telles que l’activation ou la désactivation du service de code en mode bac à sable SharePoint Foundation, le blocage ou le déblocage d’une solution et l’ajustement ou la redéfinition de quotas.
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Remarque : 

Il ne suffit pas d’être propriétaire de collection de sites ; pour déployer et activer une solution en bac à sable, vous devez être administrateur de collection de sites pour la collection de sites dans laquelle vous déployez la solution en bac à sable.

Étant donné que les administrateurs de batterie peuvent convertir les solutions en bac à sable en solutions entièrement fiables pouvant être déployées n’importe où dans la batterie de serveurs, vous devez veiller à limiter l’appartenance au groupe d’administrateurs de batterie aux utilisateurs appropriés. Vous devez agir avec la même prudence pour ajouter des utilisateurs au groupe d’administrateurs de collections de sites si la sécurité des solutions en bac à sable en cours de déploiement est en jeu.

Déterminer les collections de sites qui exécuteront des solutions en bac à sable à l’aide de quotas

Vous pouvez activer ou désactiver les solutions en bac à sable sur des collections de sites spécifiques en ajustant leurs quotas. Si vous définissez le quota des solutions en bac à sable sur 0 sur une collection de sites spécifique, les solutions en bac à sable ne s’exécuteront pas sur cette collection de sites. Ainsi, vous pouvez affiner l’utilisation des solutions en bac à sable dans votre batterie de serveurs.

Pour déterminer où déployer les solutions en bac à sable, vous devez définir les serveurs qui exécuteront le service de code en mode bac à sable SharePoint Foundation, ainsi que les collections de sites qui pourront exécuter les solutions en bac à sable. Si vous activez les solutions en bac à sable sur certaines collections de sites, vous devez les désactiver sur les autres collections de sites en définissant sur celles-ci les quotas sur 0.

Planifier l’utilisation des quotas pour les solutions en mode bac à sable

L’utilisation des ressources par les solutions en bac à sable fait l’objet d’une surveillance basée sur les quotas de ressources par défaut. Si une solution en bac à sable dépasse l’un des quotas de ressources, elle est désactivée pour le reste de la journée ou jusqu’à ce qu’un administrateur de batterie la réinitialise manuellement. Ainsi, les administrateurs peuvent déterminer qu’une solution en bac à sable particulière sollicite de façon excessive les ressources partagées ou, dans certains cas, qu’il est nécessaire d’accroître le quota associé à une solution en bac à sable gourmande en ressources.

Les quotas par défaut conviennent pour la plupart des scénarios ; toutefois, vous pouvez augmenter une limite de quota spécifique dans les situations appropriées. 

Si vous constatez qu’une solution en bac à sable fait systématiquement un mauvais usage des ressources serveur, vous pouvez la bloquer jusqu’à ce que le développeur puisse corriger la situation. Pour plus d’informations sur le blocage et le déblocage des solutions en bac à sable, voir Bloquer ou débloquer une solution en mode bac à sable (SharePoint Foundation 2010).

Les valeurs par défaut affectées aux quotas des solutions en bac à sable sont répertoriées dans le tableau suivant.

	Ressource
	Description
	Unités
	Ressources par point 
	Limite absolue

	AbnormalProcessTerminationCount
	Processus anormalement terminé
	occurrence
	1
	1

	CPUExecutionTime
	Temps d’exécution de l’UC pour le site
	secondes
	3 600
	60

	CriticalExceptionCount
	Événements d’exception critiques
	événements
	10
	3

	InvocationCount
	Événements d’appel de solution
	événements
	<TBD>
	<TBD>

	PercentProcessorTime
	Pourcentage d’utilisation d’UC par solution
	pourcentage
	85
	100

	ProcessCPUCycles
	Cycles de processeur de solution
	cycles
	1 x10^11
	1 x10^11

	ProcessHandleCount
	Nombre de handles Windows
	éléments
	10 000
	1 000

	ProcessIOBytes
	Nombre de handles Windows
	éléments
	0
	1 x10^8

	ProcessThreadCount
	Nombre de threads dans le processus global
	 instances
	10 000
	200

	ProcessVirtualBytes
	Mémoire consommée
	octets
	0
	1.0x10^9

	SharePointDatabaseQueryCount
	Nombre de requêtes de base de données SharePoint
	instances
	20
	100

	SharePointDatabaseQueryTime
	Temps écoulé pour exécuter la requête 
	secondes
	120
	60

	UnhandledExceptionCount
	Nombre d’exceptions non gérées
	 instances
	50
	3

	UnresponsiveProcessCount
	Nombre de processus qui ne répondent pas
	 instances
	2
	1


Planifier la gouvernance des solutions en bac à sable

Pendant la phase de planification des solutions en bac à sable, vous devez vous pencher sur les processus à mettre à œuvre pour les questions liées à la gouvernance, notamment les suivantes :


À quel stade l’administrateur de batterie bloquera-t-il ou débloquera-t-il une solution en bac à sable ? L’identification de la stratégie d’administration pour le blocage et le déblocage des solutions en bac à sable permettra d’éliminer toute confusion en cas de doute sur la nécessité de bloquer une solution.


À quel stade transférerez-vous une solution en bac à sable vers le catalogue global en tant que solution entièrement approuvée ? Cette décision s’applique au code de solution élaboré par les développeurs de votre organisation. Vous devez établir une stratégie permettant de déterminer le niveau de test requis pour qu’une solution en bac à sable soit considérée comme pouvant être utilisée dans l’environnement de production de votre organisation.


Lorsque vous déterminerez les personnes habilitées à déployer des solutions en bac à sable, les ajouterez-vous au groupe des administrateurs de collections de sites ou établirez-vous une procédure permettant à un nombre limité d’administrateurs de collections de sites de déployer les solutions en bac à sable au nom de leurs utilisateurs ? Suivant les contraintes liées à la sécurité au sein de votre organisation, vous pouvez décider d’ajouter des personnes directement au groupe des administrateurs de collections de sites plutôt que de les obliger à demander l’autorisation de déployer la solution en bac à sable.

Planification des sites de collaboration (SharePoint Foundation 2010)

Microsoft SharePoint Foundation 2010 permet de prendre en charge des sites de collaboration dans votre environnement. Les sites de collaboration stockent des informations que des personnes ou des groupes peuvent créer, partager et réviser ensemble. Il n’est pas nécessaire que ces sites soient associés à une collection de sites portail particulière ou fassent partie d’une collection de sites de publication. Il peut s’agir de sites autonomes, à la disposition des équipes ou des groupes d’utilisateurs qui ont besoin de collaborer sur des projets ou de partager des informations. Par exemple, une équipe d’un cabinet d’études peut souhaiter recourir à un site de collaboration pour discuter de l’état actuel d’un projet, affecter des tâches ou organiser des déjeuners de travail, sans publier ces informations internes dans l’intranet de l’entreprise.

Les sites de collaboration peuvent être mis à disposition pour la recherche à partir de votre site portail ou de publication afin que les informations de ces sites ne soient pas perdues pour votre organisation. Toutefois, pour simplifier la récupération et la gestion des données, les sites de collaboration doivent être hébergés sur une application Web distincte ou dans des bases de données de contenu distinctes dans la même application Web que votre site portail ou de publication.

Vous pouvez créer ces sites de collaboration pour vos utilisateurs ou les autoriser à créer leurs propres sites.

Pour plus d’informations sur les sites de collaboration et la planification architecturale, voir Conception de l’exemple d’architecture logique : sites de collaboration.

Dans cet article :


Déterminer le nombre de sites de collaboration

Chemins d’accès spécifiques

Chemins d’accès supplémentaires
Déterminer le nombre de sites de collaboration

Estimez le nombre approximatif de sites de collaboration que devrait compter votre environnement et combien de ces sites vous êtes disposé à prendre en charge. Si vous imposez aux utilisateurs de demander un site de collaboration, vous pouvez contrôler le nombre de sites créés. Si vous laissez les utilisateurs créer leurs propres sites de collaboration, votre environnement comportera un nombre élevé de ces sites.

Chemins d’accès spécifiques

Vous pouvez utiliser des chemins d’accès spécifiques dans Microsoft SharePoint Foundation 2010 pour contenir les collections de sites SharePoint, de la même manière que les dossiers contiennent des fichiers ou des documents dans le système de fichiers. Par défaut, lorsque vous créez une application Web, deux chemins d’accès sont disponibles : 


Chemin d'accès racine (/)   Ceci est une inclusion explicite pouvant contenir une collection de sites. Par exemple, si vous souhaitez qu'une URL apparaisse sous la forme http://nom_société/default.aspx, vous créez la collection de sites à ce chemin d'accès racine.


Chemin d’accès de sites (/sites)   Ceci est un chemin d’accès général pouvant contenir plusieurs collections de sites. Par exemple, lorsque vous utilisez le chemin d’accès /sites, l’URL d’un site nommée Site_A est similaire à http://nom_serveur/sites/Site_A/default.aspx.
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Remarque : 

Le nom du chemin d’accès /sites varie en fonction de la langue qui a été utilisée lors de l’installation.

Chemins d’accès supplémentaires

Vous pouvez également créer des chemins d’accès supplémentaires. Cela vous permet de regrouper des collections de sites. Ensuite, lorsque vous créez une collection de sites, vous avez le choix entre les options suivantes :


créer la collection de sites à la racine de l’application Web (à condition qu’aucune collection de sites n’y ait déjà été créée) ;


créer la collection de sites sous le chemin d’accès /sites ;


créer la collection de sites sous des chemins d’accès supplémentaires qui ont été mis à la disposition de cette application Web. 

En règle générale, le chemin d'accès /sites doit être suffisant pour la plupart des installations. Toutefois, envisagez d'utiliser d'autres chemins d'accès dans les cas suivants : 


Votre installation est complexe, vous comptez détenir de nombreuses collections de sites et vous souhaitez regrouper les sites similaires. 

Par exemple, vous pouvez utiliser le chemin d’accès /personal pour les sites d’utilisateur individuels et /team pour les sites de collaboration, au lieu d’utiliser /sites pour tous les sites.


Vous souhaitez pouvoir ajouter un filtre à votre pare-feu ou votre routeur pour limiter un espace de noms spécifique à l’accès interne uniquement. 

Par exemple, vous pouvez exposer le chemin d’accès /team pour la collaboration d’équipe, mais par le chemin d’accès /personal.

Intégration à Microsoft SharePoint Workspace 2010

Microsoft SharePoint Workspace 2010 fournit un client enrichi pour Microsoft SharePoint Foundation 2010, ce qui permet une synchronisation en temps réel du contenu du bureau avec les documents et listes SharePoint. En outre, Microsoft SharePoint Workspace 2010 offre des options qui permettent de créer des espaces de travail de dossiers partagés et des espaces de travail de collaboration Groove ad hoc. Les informations peuvent être facilement synchronisées en ligne et en mode hors connexion avec un site SharePoint désigné ou avec des partenaires externes et des membres d’équipe hors site via des espaces de travail partagés. Microsoft SharePoint Workspace 2010 est automatiquement installé avec les versions d’entreprise de Microsoft Office 2010 ou peut être installé séparément à partir du Centre de téléchargement Microsoft (http://go.microsoft.com/fwlink/?linkid=48516&clcid=0x40C).

Pour plus d’informations, voir Planifier en vue de SharePoint Workspace 2010.

Planification de la gestion des documents (SharePoint Foundation 2010)

Ces articles vous guident dans les fonctionnalités de gestion de documents de votre solution basée sur Microsoft SharePoint Foundation 2010.

Les articles de cette section sont les suivants :


Planification de bibliothèque de documents (SharePoint Foundation 2010)
Cet article explique comment utiliser des bibliothèques de documents pour organiser les documents dans votre entreprise.


Planification de types de contenu (SharePoint Foundation 2010)
Cet article explique comment planifier des types de contenu, qui constituent les mécanismes de SharePoint Foundation 2010 pour définir et partager les attributs des documents, des éléments de listes et des dossiers.


Planification de contrôle de version, d’approbation de contenu et d’extraction (SharePoint Foundation 2010)
Cet article explique comment planifier la gestion de contenu à l’aide du contrôle de version, de l’archivage et de l’extraction, et de l’approbation de la publication de contenu.


Vue d’ensemble de la co-création (SharePoint Foundation 2010) décrit la fonctionnalité et explique aux administrateurs quels sont les paramètres qui peuvent être utilisés pour gérer la co-création.

Planification de bibliothèque de documents (SharePoint Foundation 2010)

Cet article explique comment planifier des bibliothèques de documents et intégrer des bibliothèques dans votre solution de gestion de documents Microsoft SharePoint Foundation 2010.

Les bibliothèques de documents sont des collections de fichiers sous SharePoint Foundation 2010 que vous partagez avec d’autres utilisateurs du site. La plupart des fonctionnalités de gestion de documents sont fournies par le biais des bibliothèques de documents. Dans le cadre de la planification de la gestion de documents, vous devez déterminer le type des bibliothèques de documents qui correspondent le mieux aux besoins de votre organisation.

Planifier les bibliothèques de documents

Les bibliothèques de documents sont des collections de fichiers sous SharePoint Foundation 2010 que vous partagez avec d’autres utilisateurs du site. La plupart des fonctionnalités de gestion de documents de SharePoint Foundation 2010 sont fournies par le biais des bibliothèques de documents. Dans le cadre de la planification de la gestion de documents, vous devez déterminer les bibliothèques de documents qui correspondent le mieux aux besoins de votre organisation.

SharePoint Foundation 2010 comprend les types de bibliothèques de documents suivants :


Bibliothèque de documents   Utilisez une bibliothèque de documents pour stocker des documents généraux, collaborer sur des documents et faciliter le partage de documents.


Bibliothèque d’images    Utilisez une bibliothèque d’images pour partager, gérer et réutiliser des images numériques.

Utilisez des bibliothèques de documents pour stocker le contenu sur lequel votre groupe de travail collabore et pour créer des bases de connaissances partagées. Par exemple, un groupe de travail qui conçoit des produits peut utiliser une bibliothèque de documents pour stocker ses travaux actuels, par exemple des propositions de conception, des spécifications et des informations de support technique. Grâce aux métadonnées affichées sous forme de colonnes d’informations, il est possible de gérer et de rendre public l’état de chaque document de conception, ainsi que l’auteur de chaque document, le nom du projet, etc. Les documents terminés peuvent être stockés séparément dans une bibliothèque de documents de bases de connaissances dans laquelle il sera possible d’effectuer une recherche et qui servira de source d’informations lors de la recherche de nouveaux projets.

Dans SharePoint Foundation 2010, les bibliothèques de documents peuvent contenir plusieurs types de documents. Pour y parvenir, associez un ou plusieurs types de contenu à la bibliothèque de documents. Lorsque plusieurs types de contenu sont associés à une bibliothèque, la commande Nouveau de cette bibliothèque permet aux utilisateurs de créer des documents en fonction d’un des types de contenu associés à la bibliothèque ; par ailleurs, les métadonnées de tous les types de contenu que la bibliothèque peut comporter seront affichées dans les vues des bibliothèques de documents. Pour plus d’informations sur la planification des types de contenu, voir Planification de types de contenu (SharePoint Foundation 2010).

Les autres fonctionnalités de bibliothèque de documents qui prennent en charge la collaboration sont les suivantes :


Modèles   Vous pouvez concevoir un modèle et l’associer à une bibliothèque de documents pour normaliser les documents créés dans la bibliothèque.


Flux de travail   À l’aide d’un flux de travail personnalisé (voir Planifier les flux de travail (SharePoint Foundation 2010)), les processus d’entreprise peuvent s’exécuter sur des documents. Par exemple, un flux de travail peut envoyer un document pour révision.


Archivage et extraction   Vous pouvez exiger que les utilisateurs archivent et extraient les documents d’une bibliothèque de documents avant de les modifier.


Gestion des versions   Vous avez le choix parmi trois options de gestion des versions.

Planification de types de contenu (SharePoint Foundation 2010)

Cet article décrit les types de contenu et les flux de travail et fournit des conseils sur la planification de leur intégration à votre solution de gestion de documents Microsoft SharePoint Foundation 2010.

Planifier les types de contenu

Dans cette section :


Description des types de contenu

Modèles de colonnes

Types de contenu de dossier
Description des types de contenu

Un type de contenu définit les attributs d’un élément de liste, d’un document ou d’un dossier. Chaque type de contenu peut spécifier :


des propriétés à associer aux éléments de même type ;


des flux de travail qui peuvent être lancés à partir des éléments de son type ;


des modèles de documents (pour les types de contenu de document) ;


des conversions de document en vue de les mettre à la disposition des utilisateurs (pour les types de contenu de document) ;


des fonctionnalités personnalisées.

Vous pouvez associer un type de contenu à une liste ou une bibliothèque. Lorsque vous procédez ainsi, vous indiquez que la liste ou la bibliothèque peut contenir des éléments de ce type de contenu et que la commande Nouveau dans cette liste ou cette bibliothèque permettra aux utilisateurs de créer des éléments de ce type.
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Remarque : 

Vous pouvez également associer des propriétés, des flux de travail, des stratégies et des modèles directement à une liste ou une bibliothèque. Toutefois, cette opération peut limiter les associations à la liste ou à la bibliothèque et n’est pas réutilisable dans votre solution. Dans SharePoint Foundation 2010, les flux de travail de niveau site peuvent être associés à plusieurs listes ou bibliothèques.

Les bibliothèques de documents et les listes peuvent contenir plusieurs types de contenu. Par exemple, une bibliothèque peut contenir des documents et des graphiques associés à un projet. Lorsqu’une liste ou une bibliothèque contient plusieurs types de contenu, les points suivants s’appliquent :


Par défaut, la commande Nouveau dans cette liste ou bibliothèque permet aux utilisateurs d’effectuer une sélection parmi tous les types de contenu disponibles lorsqu’ils créent un élément. Les propriétaires de type de contenu peuvent configurer la commande Nouveau de manière à afficher uniquement certains types de contenu. 


Les colonnes associées à tous les types de contenu disponibles sont affichées.

Les types de contenu personnalisés se définissent dans la galerie de types de contenu d’un site. Un type de contenu personnalisé doit être dérivé, directement ou indirectement, d’un type de contenu de base tel que Document ou Élément. Après avoir été défini dans un site, un type de contenu personnalisé est disponible dans ce site et tous les sites de niveau inférieur. Pour rendre un type de contenu plus largement accessible dans une collection de sites, définissez-le dans la galerie de types de contenu du site de niveau supérieur.

Par exemple, si votre organisation utilise un modèle de contrat particulier, dans la galerie des types de contenu du site de niveau supérieur dans une collection de sites, vous pouvez créer un type de contenu qui définit les métadonnées pour ce contrat, le modèle du contrat et les flux de travail nécessaires à l’examen et à la réalisation du contrat. Ensuite, n’importe quelle bibliothèque de documents dans votre collection de sites à laquelle vous associez le type de contenu Contrat comprendra toutes ces fonctionnalités et permettra aux auteurs de créer de nouveaux contrats basés sur le modèle.

Dans des sites basés sur SharePoint Foundation 2010, chaque élément de liste ou de bibliothèque par défaut, tel que Contact, Tâche ou Document, possède un type de contenu correspondant dans la galerie des types de contenu du site. Lorsque vous planifiez les types de contenu, vous pouvez utiliser ces définitions de types de contenu prêtes à l’emploi comme points de départ, en basant les nouveaux types de contenu sur des types existants en fonction de vos besoins ou en modifiant les types par défaut.

Les types de contenu sont organisés selon une hiérarchie qui permet à un type de contenu d’hériter ses caractéristiques d’un autre type de contenu. Ainsi, une même classe de documents peut avoir les mêmes caractéristiques partout dans l’organisation, chaque service étant ensuite libre de personnaliser ces caractéristiques selon la spécificité du site ou de la liste.

Par exemple, tous les documents des éléments livrables aux clients dans une entreprise peuvent exiger un ensemble de métadonnées telles que le numéro de compte, le numéro de projet et le responsable de projet. En créant un type de contenu de niveau supérieur Élément livrable au client, dont tous les autres types de documents d’éléments livrables aux clients tirent leurs caractéristiques, vous avez la garantie que les informations requises, telles que les numéros de compte et les numéros de projet, seront associées à toutes les variantes de documents d’éléments livrables aux clients dans votre organisation. Notez que si une autre colonne requise est ajoutée au type de contenu de niveau supérieur Élément livrable au client, le propriétaire du type de contenu peut propager les modifications vers tous les types de contenu qui héritent de celui-ci, ce qui se traduira par l’ajout de la nouvelle colonne à tous les documents d’éléments livrables aux clients.

Modèles de colonnes

Chaque élément de métadonnées associé à un type de contenu constitue une colonne, qui est un emplacement dans une liste destiné au stockage d’informations. Les listes ou les bibliothèques sont souvent affichées sous forme graphique en tant que colonnes d’informations. Toutefois, en fonction de l’affichage associé à la liste, les colonnes peuvent apparaître différemment, par exemple sous la forme de jours dans un affichage de type calendrier. Dans les formulaires associés à une liste ou à une bibliothèque, les colonnes sont affichées en tant que champs.

Vous pouvez définir des colonnes à utiliser dans plusieurs types de contenu. Pour ce faire, vous devez les créer dans une galerie de modèles de colonnes. Il existe une galerie de modèles de colonnes dans chaque site d’une collection de sites. Comme dans le cas des types de contenu, les colonnes définies dans la galerie de modèles de colonnes d’un site sont disponibles dans ce site et dans tous les sites sous ce dernier.

Types de contenu de dossier

Les types de contenu de dossier définissent les métadonnées associées à un dossier dans une liste ou bibliothèque. Lorsque vous appliquez un type de contenu de dossier à une liste ou bibliothèque, la commande Nouveau dans cette liste ou bibliothèque inclut le type de contenu de dossier, ce qui permet aux utilisateurs de créer des dossiers de ce type.

Vous pouvez définir, dans une liste ou bibliothèque, des affichages disponibles uniquement dans les dossiers d’un type de contenu particulier. Cela est utile lorsque vous souhaitez qu’un dossier contienne un type particulier de document et que les affichages dans ce dossier ne présentent que les colonnes qui sont pertinentes pour le type de document contenu dans ce dossier.

À l’aide du modèle objet SharePoint Foundation 2010, vous pouvez personnaliser la commande Nouveau pour un type de contenu de dossier de sorte que, lorsqu’un utilisateur crée un dossier de ce type, le dossier comporte déjà plusieurs fichiers et documents basés sur les modèles stockés sur le serveur. Cela est utile, par exemple, pour implémenter un type de document composé qui nécessite l’exploitation de plusieurs fichiers pour l’élaboration d’un document d’élément livrable unique.

Planification de contrôle de version, d’approbation de contenu et d’extraction (SharePoint Foundation 2010)

Cet article explique comment planifier l’utilisation du contrôle de version, de l’approbation du contenu et de l’extraction dans Microsoft SharePoint Foundation 2010 pour contrôler les versions des documents dans leur cycle de vie.

Dans cet article :


À propos du contrôle de version, de l’approbation de contenu et des extractions

Planifier le contrôle de version

Planifier l’approbation de contenu

Planifier l’extraction et l’archivage
À propos du contrôle de version, de l’approbation de contenu et des extractions

SharePoint Foundation 2010 inclut les fonctionnalités suivantes pouvant vous aider à contrôler les documents dans une bibliothèque de documents : 


Le contrôle de version est la méthode qui permet de numéroter et d’enregistrer les nouvelles versions successives d’un document. 


L’approbation du contenu est la méthode qu’utilisent les membres de sites ayant des autorisations d’approbateur pour contrôler la publication du contenu.


L’extraction et l’archivage sont des méthodes permettant aux utilisateurs de mieux contrôler à quel moment une nouvelle version d’un document est créée et d’inclure des commentaires sur les modifications qui ont été apportées lors de l’archivage d’un document.

Vous configurez les paramètres des fonctionnalités de contrôle de contenu décrites dans cet article dans les bibliothèques de documents. Pour partager ces paramètres dans l’ensemble des bibliothèques de votre solution, vous pouvez créer des modèles de bibliothèques de documents comprenant vos paramètres de contrôle de contenu ; ainsi, les nouvelles bibliothèques reflèteront les décisions que vous prenez en matière de contrôle de contenu.

Planifier le contrôle de version

Le contrôle de version d’une bibliothèque de documents dépend du modèle de la collection de sites. Cependant, vous pouvez configurer le contrôle de version d’une bibliothèque de documents en fonction de vos besoins particuliers. Chaque bibliothèque de documents peut avoir un contrôle de version différents adapté aux types de documents qu’elle contient. SharePoint Foundation 2010 a trois options de contrôle de version :


Aucun contrôle de version   Indique qu’aucune version précédente du document n’est enregistrée. Lorsqu’aucun contrôle de version n’est utilisé, les versions précédentes des documents ne sont pas récupérables, et l’historique des documents n’est pas conservé car les commentaires qui accompagnent chaque itération d’un document ne sont pas enregistrés. Utilisez cette option pour les bibliothèques de documents dont le contenu est sans importance ou ne change jamais.


Créer des versions principales   Spécifie que des versions numérotées des documents sont conservées en utilisant un schéma de contrôle de version simple (tel que 1, 2, 3). Pour contrôler l’impact sur l’espace de stockage, vous pouvez spécifier combien de versions précédentes il convient de conserver, en remontant à partir de la version actuelle.

Dans cette option de contrôle de version, chaque fois qu’une nouvelle version d’un document est enregistrée, tous les utilisateurs disposant d’autorisations sur la bibliothèque de documents peuvent afficher son contenu. Utilisez cette option si vous n’avez pas besoin de distinguer les versions temporaires des versions publiées des documents. Par exemple, dans une bibliothèque de documents utilisée par un groupe de travail d’une organisation, la gestion des versions principales est un choix approprié si tous les membres de l’équipe doivent pouvoir afficher toutes les nouvelles versions de chaque document.


Créer des versions principales et secondaires (brouillon)   Spécifie que les versions numérotées des documents sont conservées en utilisant un schéma de gestion des versions principales et secondaires (tel que 1.0, 1.1, 1.2, 2.0, 2.1). Les versions se terminant par .0 sont des versions principales et les autres sont des versions secondaires. Les versions principales et secondaires précédentes des documents sont enregistrées avec les versions actuelles. Pour contrôler l’impact sur l’espace de stockage, vous pouvez spécifier le nombre de versions principales précédentes à conserver, en incluant la version actuelle. Vous pouvez également indiquer combien de versions principales conservées doivent inclure leurs versions secondaires respectives. Par exemple, si vous spécifiez que les versions secondaires doivent être conservées pour deux versions principales et que la version principale en cours est 4.0, toutes les versions secondaires à partir de 3.1 seront conservées.

Dans la gestion des versions principales et secondaires, tous les utilisateurs disposant d’une autorisation de lecture peuvent afficher les versions principales des documents. Vous pouvez indiquer les utilisateurs qui sont autorisés à afficher les versions secondaires. En règle générale, accordez aux utilisateurs qui peuvent modifier des éléments l’autorisation d’afficher et de travailler avec les versions secondaires, et limitez les utilisateurs disposant d’une autorisation de lecture à l’affichage des versions principales.

Utilisez la gestion des versions principales et secondaires si vous avez besoin de faire la différence entre un contenu publié qui peut être affiché par un public et un contenu temporaire qui n’est pas encore prêt pour la publication. Par exemple, dans un site Web de ressources humaines décrivant les avantages de l’organisation, utilisez la gestion des versions principales et secondaires pour interdire l’accès des employés aux descriptions des avantages lorsque les descriptions sont en cours de révision.
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Remarque : 

Quel que soit le contrôle de version que vous choisissez, vous devez prendre en compte l’impact qu’aura la conservation de plusieurs versions du même document sur l’espace de stockage.

Planifier l’approbation de contenu

Utilisez l’approbation de contenu pour formaliser et contrôler le processus de mise à disposition de contenu à un public. Par exemple, une entreprise qui publie du contenu comme l’un de ses produits ou services peut exiger un contrôle juridique et une approbation avant la publication du contenu. La publication du contenu peut également être programmée en fonction de l’état du document. 

Un brouillon de document en attente d’approbation est dans l’état En attente. Lorsqu’un approbateur examine le document pour approuver son contenu, il devient disponible pour être affiché par les utilisateurs du site disposant de l’autorisation de lecture. Un propriétaire de bibliothèque de documents peut activer l’approbation de contenu pour une bibliothèque de documents et éventuellement associer un flux de travail à la bibliothèque pour exécuter le processus d’approbation.

La manière dont les documents sont soumis à approbation varie en fonction des paramètres de contrôle de version dans la bibliothèque de documents :


Aucun contrôle de version   Si aucun contrôle de versions n’est utilisé et si les modifications apportées à un document sont enregistrées, l’état du document passe à En attente. SharePoint Foundation 2010 conserve la version antérieure du document, de sorte que les utilisateurs disposant de l’autorisation de lecture peuvent continuer à l’afficher. Une fois les modifications en attente approuvées, la nouvelle version du document est mise à la disposition des utilisateurs disposant de l’autorisation de lecture pour l’affichage, et la version antérieure n’est pas conservée.

Si aucun contrôle de version n’est utilisé et qu’un nouveau document est téléchargé dans la bibliothèque de documents, celui-ci est ajouté à la bibliothèque dans l’état En attente et il ne peut pas être affiché par les utilisateurs disposant de l’autorisation de lecture tant qu’il n’a pas été approuvé.


Créer des versions principales   Si le contrôle de version est utilisé et que les modifications apportées à un document sont enregistrées, l’état du document passe à En attente et la version principale précédente du document est mise à la disposition des utilisateurs possédant l’autorisation de lecture pour l’affichage. Une fois les modifications du document approuvées, une nouvelle version principale du document est mise à la disposition des utilisateurs du site ayant l’autorisation de lecture, et la version précédente est enregistrée dans la liste de l’historique du document.

Si la gestion des versions principales est utilisée et un nouveau document est téléchargé dans la bibliothèque de documents, celui-ci est ajouté à la bibliothèque dans l’état En attente et il ne peut pas être affiché par les utilisateurs disposant de l’autorisation de lecture tant qu’il n’a pas été approuvé en tant que version 1.


Créer des versions principales et secondaires (brouillon)   Si la gestion des versions principales et secondaires est utilisée et les modifications apportées à un document sont enregistrées, l’auteur a la possibilité d’enregistrer une nouvelle version secondaire du document en tant que brouillon ou de créer une nouvelle version principale, auquel cas l’état du document passe à En attente. Une fois les modifications du document approuvées, une nouvelle version principale du document est créée et mise à la disposition des utilisateurs du site disposant de l’autorisation de lecture. Dans la gestion des versions principales et secondaires, les versions principales comme secondaires des documents sont conservées dans la liste de l’historique du document.

Si la gestion des versions principales et secondaires est utilisée et qu’un nouveau document est téléchargé dans la bibliothèque de documents, celui-ci peut être ajouté à la bibliothèque dans l’état Brouillon en tant que version 0.1, ou l’auteur peut immédiatement demander son approbation, auquel cas l’état du document passe à En attente.

Planifier l’extraction et l’archivage

Vous pouvez exiger que les utilisateurs extraient les documents d’une bibliothèque de documents avant de les modifier. Cette pratique est recommandée. L’impératif d’extraction et d’archivage offre notamment les avantages suivants :


Amélioration du contrôle de la date de création des versions de documents. Lors de l’extraction d’un document l’auteur peut enregistrer le document sans l’archiver. Les autres utilisateurs de la bibliothèque de documents ne pourront pas voir ces modifications et aucune nouvelle version ne sera créée. Une nouvelle version (visible par les autres utilisateurs) est uniquement créée si l’auteur archive le document. Cela lui procure davantage de souplesse et de contrôle.


Amélioration de la capture des métadonnées. Lors de l’archivage d’un document, l’auteur peut écrire des commentaires décrivant les modifications qui ont été apportées au document. Ceci facilite la création d’un enregistrement historique permanent des modifications effectuées dans le document.

Si votre solution impose que les utilisateurs archivent et extraient les documents lorsqu’ils les modifient, les applications clientes de Microsoft Office 2010 incluent des fonctionnalités qui prennent en charge ces actions. Les utilisateurs peuvent extraire des documents, annuler des extractions et archiver des documents dans les applications clientes de Office 2010.

Lorsqu’un document est extrait, il est enregistré dans le dossier Mes documents de l’utilisateur, dans un sous-dossier nommé « Brouillons SharePoint ». Ce dossier s’affiche dans Office 2010. Tant que le document est extrait, l’utilisateur peut uniquement enregistrer les modifications dans ce dossier local. Lorsque l’utilisateur est prêt à archiver le document, le document est enregistré à l’emplacement serveur d’origine.

À partir des applications clientes de Office 2010, les utilisateurs peuvent également choisir de laisser les documents extraits sur le serveur en modifiant les options d’édition de contenu.

Voir aussi

Planification de bibliothèque de documents (SharePoint Foundation 2010)
Vue d’ensemble de la co-création (SharePoint Foundation 2010)

Dans les environnements de travail modernes basés sur le travail en réseau, les documents créés par plusieurs auteurs, éditeurs et parties prenantes deviennent la règle et non plus l’exception. Les entreprises exploitent les fonctions de communication et de collaboration de Microsoft SharePoint Foundation 2010 pour favoriser la communication et la collaboration entre les utilisateurs, mais aussi pour réduire le travail d’administration lié à la communication et à la collaboration. Microsoft Office 2010 poursuit sur cette voie en proposant une fonctionnalité de co-création des documents Microsoft PowerPoint 2010, Microsoft Word 2010 et Microsoft OneNote 2010 sur SharePoint Foundation 2010.

La co-création facilite la collaboration sur des documents stockés sur serveur et permet aux entreprises de réduire la charge de traitement des processus classiques de partage des documents par échange de pièces jointes. La co-création simplifie la collaboration en permettant à plusieurs utilisateurs de travailler de façon productive sur le même document sans empiéter sur le travail d’un autre utilisateur ni verrouiller les autres utilisateurs. Cette fonctionnalité ne nécessite aucune configuration supplémentaire au niveau du serveur et est mise en œuvre par défaut pour les documents stockés dans SharePoint Foundation 2010. La fonctionnalité de co-création est gérée par le biais des mêmes outils et technologies que ceux utilisés pour gérer SharePoint Foundation, ce qui contribue à réduire la charge de travail imposée aux administrateurs. 

Dans cet article :


Fonctionnalité de co-création dans <token xmlns="http://ddue.schemas.microsoft.com/authoring/2003/5">thisProduct_2nd_CurrentVer</token>

Présentation de l’expérience de l’utilisateur final

Remarques importantes

Blocs-notes OneNote

Versions de logiciels requises

Co-création dans un environnement Office mixte

Performances et évolutivité
Fonctionnalité de co-création dans SharePoint Foundation 2010

Traditionnellement, la collaboration s’effectue par échange de documents sous forme de pièces jointes aux courriers électroniques. Le suivi des versions et des modifications réalisées par plusieurs auteurs est difficile et fastidieux pour les utilisateurs. En outre, les systèmes de messagerie doivent stocker plusieurs copies du même document et le trafic réseau lié à l’envoi répété des documents est particulièrement élevé.

L’utilisation de SharePoint Foundation pour le stockage de documents à des fins de collaboration a permis de réduire ces problèmes en fournissant un accès permanent aux versions mises à jour des documents, en offrant la possibilité de suivre les versions précédentes et en centralisant la gestion des documents. Le fait de ne stocker qu’un seul document, là où plusieurs pièces jointes devaient auparavant être stockées, réduit également les coûts liés au réseau et au stockage.

Cependant, cette solution n’est pas parfaite. Lorsqu’un auteur a ouvert un document, les autres auteurs ne peuvent pas travailler sur ce document. Si quelqu’un oublie de fermer un document ou de l’archiver, les autres utilisateurs risquent d’être exclus indéfiniment et cette situation nécessite bien souvent d’appeler le service informatique pour résoudre le problème.

La co-création dans SharePoint Foundation 2010 résout cette problématique en permettant à plusieurs utilisateurs de travailler à tout moment sur un document sans interférer avec les modifications des autres utilisateurs. Cette approche rationalise de nombreux scénarios courants de collaboration sur des documents. Exemples :


Au moins deux auteurs travaillent sur différentes sections d’un document composite. Pendant qu’un auteur travaille sur sa section du document, un autre auteur peut travailler sur sa section sans que ni l’un ni l’autre n’ait à interrompre leur travail.


Plusieurs auteurs travaillent sur un diaporama composite. Chaque auteur peut ajouter des diapositives à la présentation et les modifier, plutôt que de travailler de son côté et d’essayer de fusionner plusieurs documents en tentant de respecter une certaine cohérence.


Un document est transmis à plusieurs experts et parties prenantes et chacun d’entre eux apporte quelques modifications ou ajoute des informations. Aucune modification n’est perdue, car tous les utilisateurs travaillent sur un document central stocké sur serveur.

Présentation de l’expérience de l’utilisateur final

Pour les utilisateurs finaux, la co-création est très simple d’utilisation. Lorsqu’un utilisateur souhaite travailler sur un document dans Word 2010, PowerPoint 2010 ou OneNote 2010, il lui suffit de l’ouvrir à partir de SharePoint Foundation, comme il le fait habituellement. Si un autre utilisateur a déjà ouvert le document, les deux utilisateurs sont en mesure de modifier simultanément ; l’accès au document n’est pas bloqué et aucune erreur ne s’affiche. 

Dans Word 2010 et PowerPoint 2010, le fait d’enregistrer un document signale aux autres utilisateurs affichant le document que de nouvelles modifications ont été réalisées. Ces utilisateurs peuvent actualiser immédiatement l’affichage pour voir ces modifications ou poursuivre leur travail et actualiser le document ultérieurement pour voir les modifications. Les auteurs peuvent également voir le travail des autres auteurs et tous les utilisateurs savent à chaque instant qui travaille sur le document. Les outils de contrôle de version et de suivi de SharePoint Foundation 2010 protègent le document pour permettre aux auteurs d’annuler les modifications indésirables. Si un serveur Office Communications Server est disponible, les utilisateurs peuvent voir le statut de connexion des autres co-auteurs et lancer des conversations par messagerie instantanée sans quitter le document.

Avec OneNote 2010, les blocs-notes partagés permettent aux utilisateurs de partager des notes en toute transparence. Lorsqu’un utilisateur modifie une page du bloc-notes, ces modifications sont automatiquement synchronisées avec les autres utilisateurs de ce bloc-notes, de sorte que chacun d’entre eux dispose de toutes les notes. Les modifications réalisées par plusieurs utilisateurs sur la même page s’affichent automatiquement et permettent une collaboration en temps réel ou presque. Le contrôle de version et les autres fonctions partagées dans OneNote permettent aux utilisateurs d’annuler des modifications, d’afficher les modifications récentes et de déterminer qui a réalisé telle ou telle modification. 

L’application cliente Excel 2010 ne prend pas en charge la co-création de classeurs dans SharePoint Foundation 2010. En revanche, l’application cliente Excel prend en charge la co-création en différé de classeurs stockés localement ou dans des chemins d’accès réseau (UNC), par le biais de la fonction Classeur partagé. La co-création de classeurs dans SharePoint Foundation est prise en charge par le biais de Microsoft Excel Web App, qui est fourni avec Office Web Apps. Office Web Apps est disponible pour les utilisateurs par le biais de Windows Live et pour les clients professionnels disposant de solutions de licence en volume et de gestion de documents Microsoft Office 2010 basées sur les Produits Microsoft SharePoint 2010. Pour plus d’informations, voir Office Web Apps (installé sur les produits SharePoint 2010).

Remarques importantes

Les administrateurs doivent prendre en compte plusieurs paramètres lors de la planification de l’utilisation de la co-création dans leur environnement.

La fonctionnalité de co-création de SharePoint Foundation est conçue pour faciliter la configuration et limiter le travail de gestion. Vous devez cependant prendre en compte les remarques suivantes lorsque vous configurez et gérez la co-création :


Autorisations : pour pouvoir éditer le même document, les utilisateurs doivent disposer d’autorisations de modification pour la bibliothèque de documents dans laquelle le document est stocké. Pour ce faire, la solution la plus simple consiste à accorder à tous les utilisateurs un accès au site SharePoint dans lequel tous les documents sont stockés. Dans les cas où seul un sous-ensemble d’utilisateurs doit avoir l’autorisation de procéder à la co-création de documents dans une bibliothèque spécifique, les autorisations SharePoint peuvent être utilisées pour gérer l’accès.


Contrôle de version : le contrôle de version de SharePoint Foundation assure le suivi des modifications apportées aux documents lorsqu’ils sont édités et stocke les versions précédentes à des fins de référence. Par défaut, cette fonction est désactivée dans SharePoint Foundation 2010. SharePoint Foundation 2010 prend en charge deux types de contrôle de version : le contrôle de version principale et le contrôle de version mineure. Il est recommandé de ne pas activer le contrôle de version mineure pour les bibliothèques de documents utilisées pour la co-création dans OneNote, car cela risque d’interférer avec les fonctions de synchronisation et de contrôle de version intégrées au produit. Cette limitation s’applique uniquement au contrôle de version mineure : le contrôle de version principale peut être utilisé avec OneNote.


Nombre de versions : le nombre de versions de documents conservées influe sur les besoins en stockage au niveau du serveur. Ce nombre peut être défini dans les paramètres de la bibliothèque de documents, afin de limiter le nombre de versions conservées. Les blocs-notes OneNote qui sont fréquemment mis à jour peuvent conduire au stockage de nombreuses versions sur le serveur. Pour éviter d’occuper inutilement de l’espace disque, nous conseillons aux administrateurs d’affecter une valeur raisonnable au nombre maximal de versions conservées pour les bibliothèques de documents utilisées pour stocker des blocs-notes OneNote.


Période de contrôle de version : la période de contrôle de version détermine à quelle fréquence SharePoint Foundation crée une nouvelle version d’un document Word ou PowerPoint faisant l’objet d’une co-création. Plus la valeur de la période est faible, plus la fréquence d’enregistrement des versions est courte. Si cela permet un suivi plus détaillé, en contrepartie, l’espace occupé sur le serveur peut être plus important. La période de contrôle de version n’a pas d’incidence sur les blocs-notes OneNote. Cette valeur peut-être modifiée en configurant la propriété coAuthoringVersionPeriod sur le serveur. Pour plus d’informations sur le réglage de ce paramètre, voir Configurer la période du contrôle de version pendant la co-création (SharePoint Foundation 2010).


Extraction : lorsqu’un utilisateur extrait un document afin de le modifier, cette opération verrouille le document de sorte que seul cet utilisateur puisse le modifier, ce qui empêche la co-création. L’option Exiger l’extraction ne doit pas être activée dans les bibliothèques de documents dans lesquelles la co-création est utilisée. Par défaut, l’option Exiger l’extraction n’est pas activée dans SharePoint Foundation 2010. Les utilisateurs ne doivent pas extraire manuellement des documents lorsque la co-création est utilisée.

Blocs-notes OneNote

Contrairement à Microsoft Word et Microsoft PowerPoint, Microsoft OneNote stocke les informations de version dans le fichier proprement dit. Pour cette raison, les administrateurs doivent respecter les recommandations suivantes lors du stockage de blocs-notes OneNote dans une bibliothèque de documents SharePoint Foundation :


N’activez pas le contrôle de version mineure. Par défaut, le contrôle de version mineure n’est pas activé dans SharePoint Foundation 2010.


Si le contrôle de version principale est activé, spécifiez un nombre raisonnable de versions à stocker. Par défaut, le contrôle de version principale n’est pas activé dans SharePoint Foundation 2010.

Versions de logiciels requises

Pour que les utilisateurs puissent procéder à la co-création de documents à l’aide d’Office 2010, ces documents doivent être stockés dans SharePoint Server 2010 ou SharePoint Foundation 2010. Pour exploiter au mieux la fonctionnalité de co-création, les utilisateurs doivent disposer de Word 2010, PowerPoint 2010 ou OneNote 2010. 
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Remarque : 

La fonctionnalité de co-création dans Office 2010 peut également être utilisée dans SharePoint Server 2010 ou SharePoint Foundation 2010 si les utilisateurs possèdent des comptes Windows Live SkyDrive. L’utilisation de la co-création sans SharePoint Server 2010 ou SharePoint Foundation 2010 n’est pas traitée dans cet article.

Co-création dans un environnement Office mixte

Certaines entreprises souhaitent utiliser la co-création dans un environnement dans lequel les utilisateurs disposent de différentes versions d’Office. 

Environnement mixte comprenant Microsoft Office PowerPoint et Word 2007

Les utilisateurs de versions antérieures de PowerPoint et Word peuvent partager et modifier des documents stockés dans SharePoint Foundation 2010 exactement comme dans les versions précédentes de SharePoint Foundation. En revanche, ils ne peuvent pas utiliser la co-création pour travailler simultanément sur ces documents. Pour exploiter au mieux la collaboration dans PowerPoint et Word, nous recommandons à tous les utilisateurs d’utiliser Office 2010. Les utilisateurs d’Office PowerPoint et de Word 2007 ne constateront aucune différence significative entre le fonctionnement actuel et le fonctionnement dans Office 2010. Par exemple, si des utilisateurs d’Office 2007 ouvrent un document stocké dans Office 2010 qui est en cours d’édition par un autre utilisateur, un message s’affiche pour leur signaler que le document est en cours d’utilisation et qu’ils ne peuvent pas le modifier. Si aucun autre utilisateur ne modifie le document, les utilisateurs d’Office 2007 peuvent l’ouvrir normalement. Lorsqu’un utilisateur d’Office 2007 ouvre un document, celui-ci est verrouillé pour empêcher les utilisateurs d’Office 2010 de recourir à la co-création pour modifier le document. Ce comportement correspond à celui des versions antérieures de SharePoint Foundation.

Environnement mixte comprenant Microsoft Office OneNote 2007

OneNote 2010 offre une compatibilité descendante avec le format de fichier Office OneNote 2007 et prend en charge la co-création avec les utilisateurs de OneNote 2007. Dans les environnements mixtes, les blocs-notes doivent être enregistrés au format de fichier OneNote 2007, de sorte que les utilisateurs de OneNote 2007 et de OneNote 2010 puissent travailler ensemble sur les blocs-notes. Toutefois, en effectuant la mise à niveau vers le format de fichier OneNote 2010, les utilisateurs peuvent accéder à plusieurs fonctionnalités importantes telles que la compatibilité avec Microsoft OneNote Web App, qui permet aux utilisateurs n’ayant pas installé OneNote de modifier et de co-créer des blocs-notes.

OneNote 2010 offre la possibilité de mettre à niveau les fichiers OneNote 2007 vers OneNote 2010 à tout moment, afin de faciliter la mise à niveau pour les entreprises passant d’un environnement mixte à un environnement unifié sur Office 2010.

Performances et évolutivité

Les applications SharePoint Foundation 2010 et Office 2010 ont été conçues pour limiter l’incidence de la co-création sur les performances et l’évolutivité de votre environnement. Les clients Office n’envoient pas d’informations de co-création vers le serveur et ne téléchargent pas d’informations vers le serveur si un seul auteur modifie le document. Lorsqu’un seul utilisateur modifie un document, l’incidence sur les performances est identique à celle constatée dans les versions précédentes de SharePoint Foundation.

Les clients Office sont configurés de façon à limiter l’incidence sur le serveur, en réduisant la fréquence des opérations de synchronisation liées à la co-création lorsque le serveur est soumis à une charge importante ou lorsqu’un utilisateur ne modifie pas de façon active le document, ce qui contribue à réduire l’incidence sur les performances globales.

Voir aussi

Administration de la co-création (SharePoint Foundation 2010)
Planification de données métier et de processus (SharePoint Foundation)

Les rubriques de cette section vous aideront à planifier et créer des solutions qui intègrent des processus d’entreprise au niveau des données de l’organisation.

Dans cette section :


Planifier Business Connectivity Services (SharePoint Foundation 2010)

Planifier les flux de travail (SharePoint Foundation 2010)
Planifier Business Connectivity Services (SharePoint Foundation 2010)

Cette section décrit comment planifier Business Connectivity Services au sein d’un environnement Microsoft SharePoint Foundation 2010.

Dans cette section :


Vue d’ensemble de Business Connectivity Services (SharePoint Foundation 2010)

Vue d’ensemble de la sécurité de Business Connectivity Services (SharePoint Foundation 2010)

Journalisation des diagnostics dans la vue d'ensemble de services Business Connectivity (SharePoint Foundation 2010)
Vue d’ensemble de Business Connectivity Services (SharePoint Foundation 2010)

Microsoft SharePoint Foundation 2010 comprend les Services Microsoft Business Connectivity, un ensemble de services et de fonctions qui fournissent un moyen de connecter les solutions SharePoint aux sources de données externes et de définir les types de contenus externes qui sont basés sur ces données externes. Les types de contenus externes ressemblent aux types de contenus et permettent la présentation de données externes et l’interaction avec ces données externes dans des listes SharePoint (qualifiées de listes externes) et de composants WebPart. Les systèmes externes auxquels les Services Microsoft Business Connectivity peuvent se connecter comprennent les bases de données SQL Server, les applications SAP, les services Web (y compris les services Windows Workflow Foundation), les applications personnalisées et les sites Web basés sur SharePoint. Avec les Services Microsoft Business Connectivity, vous pouvez concevoir et construire des solutions qui étendent les capacités de collaboration SharePoint de sorte d’inclure des données métiers externes ainsi que les processus associés à ces données.

Les solutions Services Microsoft Business Connectivity utilisent un jeu d’interfaces standardisées pour donner accès aux données métiers. En conséquence, les développeurs de solutions n’ont pas besoin d’apprendre des méthodes de programmation s’appliquant à un système ou à un adaptateur particulier pour chaque source de données externe. Les Services Microsoft Business Connectivity fournissent également l’environnement d’exécution dans lequel les solutions qui incluent les données externes sont chargées, intégrées et exécutées.

Solutions types reposant sur Business Connectivity Services 

Les travailleurs de l’information effectuent l’essentiel de leur travail en dehors des processus formels d’un système d’entreprise. Par exemple, ils collaborent par téléphone ou courrier électronique, utilisent des documents et des feuilles de calcul provenant de diverses sources, et alternent entre travail en ligne ou hors connexion. Les solutions reposant sur les Services Microsoft Business Connectivity peuvent être conçues pour s’insérer dans ces processus informels que les travailleurs de l’information utilisent :


Elles peuvent être construites par combinaison de plusieurs services et fonctions à partir de systèmes de données externes afin de développer des solutions qui visent des rôles spécifiques.


Elles prennent en charge les interactions informelles et ciblent les activités et les processus qui se produisent pour la plupart en dehors des systèmes d’entreprise formels. Dans la mesure où elles reposent sur l’utilisation des produits SharePoint 2010, les solutions reposant sur les Services Microsoft Business Connectivity favorisent la collaboration.


Elles aident les utilisateurs à effectuer des tâches dans l’environnement d’utilisation familier des produits SharePoint 2010.

Ci-dessous quelques exemples de solutions reposant sur les Services Microsoft Business Connectivity :


Service d’assistance Une entreprise met en place son service d’assistance, qui procure une assistance technique interne, en tant que solution basée sur les Services Microsoft Business Connectivity. Les demandes d’assistance et la base de connaissance du service d’assistance technique sont stockées dans des bases de données externes et intégrées dans la solution à l’aide de service Connexion de données métiers. La solution affiche à la fois les demandes d’assistance et la base de connaissances dans le navigateur Web. Les travailleurs de l’information peuvent ainsi consulter les demandes courantes tout comme les spécialistes du service d’assistance peuvent consulter les demandes qui leur sont assignées. Les flux de travail assurent la transition des problèmes d’assistance d’une étape à la suivante. Les gestionnaires de l’équipe d’assistance technique peuvent consulter les rapports d’assistance dans des tableaux de bord. Ces rapports indiquent généralement le nombre de problèmes d’assistance assignés à chaque spécialiste du service d’assistance, les problèmes les plus critiques actuellement traités ainsi que le nombre d’incidents traités par chaque spécialiste au cours d’une période donnée.


Tableau de bord des ventes Une application de tableau de bord des ventes aide les commerciaux d’une organisation à trouver rapidement les informations dont ils ont besoin et à entrer de nouvelles données. Les commandes et les informations sur les clients sont gérées dans une base de données externe et intégrées dans la solution à l’aide des Services Microsoft Business Connectivity. Suivant leurs rôles, les membres d’une équipe peuvent consulter les analyses commerciales, les performances individuelles de chacun, les prospects ainsi que les coordonnées et les commandes des clients. Les employés du service commercial peuvent consulter leur calendrier du jour, découvrir les tâches qui leur sont assignées par leurs responsables, collaborer avec leurs équipiers et lire la presse spécialisée.

Vue d’ensemble de la sécurité de Business Connectivity Services (SharePoint Foundation 2010)

Cet article décrit l’architecture de sécurité du serveur et du client Services Microsoft Business Connectivity, les environnements de sécurité pris en charge, les modes d’authentification disponibles pour connecter les types de contenu externe aux systèmes externes, les options d’autorisation disponibles sur les objets stockés et les techniques générales pour la configuration de la sécurité des Services Microsoft Business Connectivity. 

Dans cet article :


À propos de cet article

Architecture de sécurité de Business Connectivity Services

 Vue d’ensemble de l’authentification de Business Connectivity Services

 Vue d’ensemble des autorisations de Business Connectivity Services
À propos de cet article

Les Services Microsoft Business Connectivity incluent des fonctionnalités de sécurité permettant l’authentification des utilisateurs pour accéder aux systèmes externes et pour configurer les autorisations sur les données des systèmes externes. Les Services Microsoft Business Connectivity sont hautement flexibles et peuvent gérer une large panoplie de méthodes de sécurité à partir des applications Microsoft Office 2010 prises en charge et du navigateur Web.

Architecture de sécurité de Business Connectivity Services

Cette section décrit l’architecture de sécurité des Services Microsoft Business Connectivity.  

noteDXDOC112778PADS         Security Note

Nous vous recommandons d’utiliser le protocole SSL (Secure Sockets Layer) sur tous les canaux entre les ordinateurs clients et les serveurs frontaux et d’utiliser le protocole SSL ou la sécurité IPSec (Internet Protocol Security) entre les serveurs Microsoft SharePoint Foundation 2010 et les systèmes externes.

Accès aux données externes

Lorsqu’un utilisateur accède aux données externes à partir d’un navigateur Web, trois systèmes sont impliqués : l’ordinateur client de l’utilisateur connecté, la batterie de serveurs Web et le système externe. 
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1.
À partir des navigateurs Web, les utilisateurs interagissent généralement avec les données externes dans des listes externes ou en utilisant des composants WebPart.

2.
Le runtime serveur BDC sur les serveurs frontaux utilise le service Connexion de données métiers pour se connecter aux systèmes externes et y exécuter des opérations.

3.
Le service Banque d’informations sécurisé stocke de manière sécurisée les jeux d’informations d’identification pour les systèmes externes et associe ces jeux d’informations d’identification à des identités d’individus ou de groupes. 
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Important : 

Aucun service Banque d’informations sécurisé n’est fourni avec SharePoint Foundation 2010. Si vous avez besoin d’un magasin sécurisé dans SharePoint Foundation 2010, vous devez fournir un fournisseur de magasin sécurisé. 

4.
Le service d’émission de jeton de sécurité est un service Web qui répond aux demandes d’authentification en émettant des jetons de sécurité composés de revendications d’identité basées sur les informations de comptes d’utilisateur stockées. 

5.
Les Services Microsoft Business Connectivity peuvent transmettre les informations d’identification aux bases de données et services Web configurés pour utiliser l’authentification basée sur les revendications. Pour une vue d’ensemble de l’authentification basée sur les revendications, voir Planifier des méthodes d’authentification (SharePoint Foundation 2010).

 Vue d’ensemble de l’authentification de Business Connectivity Services

Les Services Microsoft Business Connectivity peuvent être configurés pour transmettre les demandes d’authentification aux systèmes externes en utilisant les types de méthodes suivants : 


Informations d’identification Il s’agit généralement de la paire nom/mot de passe. Certains systèmes externes peuvent nécessiter des informations d’identification supplémentaires, par exemple une valeur de code PIN (Personal Identification Number). 


Revendications Les tickets SAML (Security Assertion Markup Language) peuvent être transmis aux services prenant en charge les revendications qui fournissent les données externes. 

Configuration de Business Connectivity Services pour l’authentification des informations d’identification 

Les Services Microsoft Business Connectivity peuvent utiliser des informations d’identification qu’un utilisateur fournit pour authentifier des demandes pour des données externes. Les méthodes suivantes permettant aux utilisateurs de fournir des informations d’identification d’accès aux données externes sont prises en charge :  


Authentification Windows


Stimulation/Réponse de Windows (NTLM)


Microsoft Negotiate


Authentification autre que Windows


Basée sur les formulaires


Digest


De base

Lors de la configuration des Services Microsoft Business Connectivity pour la transmission d’informations d’identification, le concepteur de la solution ajoute des informations sur le mode d’authentification aux types de contenu externe. Le mode d’authentification transmet aux Services Microsoft Business Connectivity des informations sur la façon de traiter une demande d’authentification entrante émanant d’un utilisateur et de mapper cette demande à un jeu d’informations d’identification pouvant être transmises à un système de contenu externe. Par exemple, un mode d’authentification peut spécifier la transmission des informations d’identification directement au système de données externe. Sinon, il peut spécifier que les informations d’identification de l’utilisateur soient mappées à un compte stocké dans un service Banque d’informations sécurisé qui doit alors être transmis au système externe.

Vous associez un mode d’authentification à un type de contenu externe des façons suivantes :


Lorsque vous créez un type de contenu externe dans Microsoft SharePoint Designer. 


Si le système externe est un service Web, vous pouvez utiliser les pages d’administration des Services Microsoft Business Connectivity pour spécifier le mode d’authentification.


Vous pouvez spécifier le mode d’authentification en éditant directement le fichier .XML qui définit le type de contenu externe. 

Le tableau suivant décrit les modes d’authentification des Services Microsoft Business Connectivity :

	Mode d’authentification
	Description

	PassThrough
	Transmet les informations d’identification d’un utilisateur connecté au système externe. Cela nécessite que les informations d’identification de l’utilisateur soient connues du système externe. 

	RevertToSelf
	Lorsque l’utilisateur accède aux données externes à partir d’un navigateur Web, ce mode mappe les informations d’identification de l’utilisateur au compte d’identité du pool d’applications sous lequel Services Microsoft Business Connectivity s’exécutent sur le serveur Web et envoie ces informations d’identification au système. Lorsque l’utilisateur accède aux données externes à partir d’une application cliente Office, ce mode est l’équivalent du mode relais (PassThrough), car les Services Microsoft Business Connectivity s’exécutant sur le client s’exécutent selon les informations d’identification de l’utilisateur. 
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Remarque : 

RevertToSelf n’est pas autorisé dans les environnements hébergés.

	WindowsCredentials
	Pour les bases de données ou les services Web externes, ce mode utilise un service Banque d’informations sécurisé pour mapper les informations d’identification de l’utilisateur à un jeu d’informations d’identification Windows sur le système externe. 

	Credentials
	Pour un service Web externe, ce mode utilise un service Banque d’informations sécurisé pour mapper les informations d’identification de l’utilisateur à un jeu d’informations d’identification fournies par une source autre que Windows et qui sont utilisées pour accéder aux données externes. Le service Web doit utiliser une authentification de base ou Digest quand ce mode est utilisé.
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Important : 

Pour mieux préserver la sécurité dans ce mode, nous recommandons que la connexion entre les Services Microsoft Business Connectivity et le système externe soit sécurisée via l’utilisation de SSL (Secure Sockets Layer) ou IPSec (Internet Protocol Security).

	RdbCredentials
	Pour une base de données externe, ce mode utilise un service Banque d’informations sécurisé pour mapper les informations d’identification de l’utilisateur à un jeu d’informations d’identification fournies par une source autre que Windows. La base de données doit utiliser une authentification de base ou Digest quand ce mode est utilisé. Pour mieux préserver la sécurité dans ce mode, nous recommandons que la connexion entre les Services Microsoft Business Connectivity et le système externe soit sécurisée par le protocole SSL ou la sécurité IPSec.


L’illustration suivante représente les modes d’authentification des Services Microsoft Business Connectivity lors de l’utilisation des informations d’identification.
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
En mode PassThrough (A) les informations d’identification de l’utilisateur connecté sont transmises directement au système externe.


En mode RevertToSelf (B) les informations d’identification de connexion de l’utilisateur sont remplacées par les informations d’identification du compte de processus sous lequel s’exécutent les Services Microsoft Business Connectivity, et ces informations d’identification sont transmises au système externe.


Trois modes utilisent un service Banque d’informations sécurisé : WindowsCredentials, RdbCredentials et Credentials. Dans ces modes, les informations d’identification de l’utilisateur sont mappées à un jeu d’informations d’identification pour le système externe et les Services Microsoft Business Connectivity transmettent ces informations d’identification au système externe. Les administrateurs de solutions peuvent soit mapper les informations d’identification de chaque utilisateur à un compte unique, soit mapper un jeu d’utilisateurs authentifiés à un compte de groupe unique.

Configuration de Business Connectivity Services pour l’authentification basée sur les revendications 

 Les Services Microsoft Business Connectivity peuvent fournir l’accès aux données externes sur la base de jetons de sécurité entrants et transmettre les jetons de sécurité à des systèmes externes. Un jeton de sécurité est constitué d’un jeu de revendications d’identité concernant un utilisateur, et l’utilisation de jetons de sécurité pour l’authentification est appelée « authentification basée sur les revendications ». SharePoint Foundation inclut un service d’émission de jeton de sécurité qui émet des jetons de sécurité. Pour une vue d’ensemble de l’authentification basée sur les revendications dans SharePoint Foundation, voir Planifier des méthodes d’authentification (SharePoint Foundation 2010).

L’illustration suivante montre comment le service d’émission de jeton de sécurité et un service Banque d’informations sécurisé collaborent dans l’authentification basée sur les revendications :
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1.
Un utilisateur tente une opération sur une liste externe qui est configurée pour l’authentification basée sur les revendications.

2.
L’application cliente demande un jeton de sécurité au service d’émission de jeton de sécurité. 

3.
Selon l’identité de l’utilisateur demandeur, le service d’émission de jeton de sécurité émet un jeton de sécurité qui contient un jeu de revendications et un identificateur d’application. Le service d’émission de jeton de sécurité retourne le jeton de sécurité à l’application cliente.

4.
Le client transmet le jeton de sécurité au service Banque d’informations sécurisé.

5.
Le service Banque d’informations sécurisé évalue le jeton de sécurité et utilise l’identificateur de l’application cible pour retourner un jeu d’informations d’identification qui s’appliquent au système externe.

6.
Le client reçoit les informations d’identification et les transmet au système externe de façon qu’une opération (telle que l’extraction ou la mise à jour de données externes) puisse avoir lieu.

 Vue d’ensemble des autorisations de Business Connectivity Services

Dans les Services Microsoft Business Connectivity, les autorisations associent un compte individuel, un compte de groupe ou une revendication à un ou plusieurs niveaux d’autorisation sur un objet dans un magasin de métadonnées. En définissant correctement les autorisations sur des objets dans les Services Microsoft Business Connectivity, les solutions sont mieux à même d’incorporer sans risque les données externes. Lors de la planification d’une stratégie d’autorisations, nous vous recommandons d’accorder des autorisations spécifiques à chaque utilisateur ou groupe qui en a besoin, de façon que les informations d’identification fournissent le minimum de privilèges nécessaires pour réaliser les tâches. 
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Attention : 

Définir correctement les autorisations dans les Services Microsoft Business Connectivity fait partie d’une stratégie de sécurité globale. Un autre facteur tout aussi important est la sécurisation des données dans les systèmes externes. La façon dont vous procédez dépend du modèle de sécurité et des fonctionnalités du système externe, mais ce sujet dépasse le cadre de cet article.

Sur quoi peut-on définir des autorisations ? 

Chaque instance du service Connexion de données métiers (ou, dans le cas de l’hébergement, chaque partition) contient un magasin de métadonnées qui inclut tous les modèles, les systèmes externes, les types de contenu externe, les méthodes et les instances de méthodes qui ont été définis pour les besoins de ce magasin. Ces objets existent dans une hiérarchie comme le montre l’illustration suivante :
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Remarque : 

Dans le graphique hiérarchique précédent, les libellés entre parenthèses correspondent aux noms des objets définis dans le schéma de métadonnées des Services Microsoft Business Connectivity. Les libellés qui ne figurent pas entre parenthèses sont les noms de chaque objet tel qu’il apparaît dans l’interface utilisateur du service Connexion de données métiers. Pour une description complète du schéma de métadonnées des Services Microsoft Business Connectivity, ainsi que des procédures pas à pas de nombreuses tâches de développement, voir le Kit de développement logiciel SDK Microsoft SharePoint 2010 (http://go.microsoft.com/fwlink/?linkid=166117&clcid=0x40C).

La hiérarchie des objets dans un magasin de métadonnées détermine les objets qui peuvent propager leurs autorisations à d’autres objets. Dans l’illustration, chaque objet sur lequel des autorisations peuvent être définis, et le cas échéant propagées, est représenté par une ligne continue ; chaque objet qui prend ses autorisations de son objet parent est illustré avec une ligne discontinue. Par exemple, l’illustration montre qu’il est possible de sécuriser un système externe (LobSystem) en lui affectant des autorisations, mais une action ne peut pas recevoir d’autorisations directement. Les objets auxquels il n’est pas possible d’affecter des autorisations prennent leurs autorisations de leur objet parent. Par exemple, une action prend les autorisations de son type de contenu externe (entité) parent. 

noteDXDOC112778PADS         Security Note

Quand les autorisations s’appliquant à un objet dans un magasin de métadonnées sont propagées, les paramètres des autorisations pour tous les enfants de cet élément sont remplacés par les autorisations de l’objet propagateur. Par exemple, si des autorisations sont propagées à partir d’un type de contenu externe, toutes les méthodes et les instances de méthodes de ce type de contenu externe reçoivent les nouvelles autorisations.

Il est possible de définir quatre niveaux d’autorisation sur le magasin de métadonnées et les objets qu’il contient :


Modifier


Exécuter


Sélectionnable dans les clients


Définir les autorisations

Le tableau suivant indique la signification de ces autorisations sur les divers objets pour lesquels elles peuvent être définies.

	Objet
	Définition
	Autorisations de modification
	Autorisations d’exécution
	Autorisations Sélectionnable dans les clients
	Autorisations Définir des autorisations 

	Magasin de métadonnées
	La collection de fichiers XML, stockés dans le service Connexion de données métiers, chacun contenant des définitions de modèles, de types de contenu externe et de systèmes externes.
	 L’utilisateur peut créer de nouveaux systèmes externes.
	En dépit de l’absence d’une autorisation « Exécuter » sur le magasin de métadonnées même, ce paramètre peut être utilisé pour propager des autorisations d’exécution à des objets enfants dans le catalogue de métadonnées.
	En dépit de l’absence d’une autorisation « Sélectionnable dans les clients » sur le magasin de métadonnées même, ce paramètre peut être utilisé pour propager des autorisations d’exécution à des objets enfants dans le catalogue de métadonnées.
	L’utilisateur peut définir des autorisations sur n’importe quel objet du magasin de métadonnées en les propageant à partir du magasin de métadonnées.

	Modèle
	Un fichier XML qui contient des jeux de descriptions d’un ou plusieurs types de contenu externe, leurs systèmes externes connexes et des informations spécifiques à l’environnement, telles que les propriétés d’authentification. 
	L’utilisateur peut modifier le fichier de modèle.
	Il n’existe pas d’autorisation « Exécuter » sur les modèles.
	Il n’existe pas d’autorisation « Sélectionnable dans les clients » sur les modèles.
	L’utilisateur peut définir des autorisations sur le modèle.

	Système externe
	La définition de métadonnées d’une source de données prise en charge pouvant être modélisée, par exemple une base de données, un service Web ou un assembly de connectivité .NET.
	L’utilisateur peut éditer le système externe. Le fait de définir cette autorisation permet de rendre le système externe et toute instance de système externe qu’il contient visibles dans SharePoint Designer.
	En dépit de l’absence d’une autorisation « Exécuter » sur un système externe même, ce paramètre peut être utilisé pour propager des autorisations d’exécution à des objets enfants dans le catalogue de métadonnées.
	En dépit de l’absence d’une autorisation « Sélectionnable dans les clients » sur un système externe même, ce paramètre peut être utilisé pour propager des autorisations d’exécution à des objets enfants dans le catalogue de métadonnées.


	L’utilisateur peut définir des autorisations sur le système externe.

	Type de contenu externe
	Collection de métadonnées réutilisable qui définit un jeu de données à partir d’un ou plusieurs systèmes externes, les opérations disponibles sur ces données et les informations de connectivité liées à ces données.
	En dépit de l’absence d’une autorisation « Modifier » sur un type de contenu externe même, ce paramètre peut être utilisé pour propager ces autorisations à des objets enfants dans le catalogue de métadonnées.
	L’utilisateur peut exécuter des opérations sur le type de contenu externe.
	L’utilisateur peut créer des listes externes du type de contenu externe.
	L’utilisateur peut définir des autorisations sur le type de contenu externe.

	Méthode
	Une opération liée à un type de contenu externe
	L’utilisateur peut modifier la méthode.
	En dépit de l’absence d’une autorisation « Exécuter » sur une méthode même, ce paramètre peut être utilisé pour propager des autorisations d’exécution à des objets enfants dans le catalogue de métadonnées.
	Il n’existe pas d’autorisation « Sélectionnable dans les clients » sur une méthode.
	L’utilisateur peut définir des autorisations sur la méthode.

	Instance de méthode
	Pour une méthode particulière, décrit la façon d’utiliser une méthode en utilisant un jeu spécifique de valeurs par défaut.
	L’utilisateur peut modifier l’instance de méthode. 
	L’utilisateur peut exécuter l’instance de méthode.
	Il n’existe pas d’autorisation « Sélectionnable dans les clients » sur une instance de méthode.
	L’utilisateur peut définir des autorisations sur l’instance de méthode.


Autorisations spéciales sur le service BDC

Outre les fonctionnalités générales de définition d’autorisations décrites plus haut, il existe un jeu d’autorisations spéciales pour le service Connexion de données métiers :


Les administrateurs de batterie ont toutes les autorisations sur le service Connexion de données métiers. Ceci est nécessaire par exemple pour gérer ou réparer une instance du service. Cependant, sachez que l’administrateur de batterie ne possède d’autorisation d’exécution sur aucun objet du magasin de métadonnées et que ce droit doit être accordé explicitement par un administrateur d’une instance du service Connexion de données métiers, si cela est nécessaire.


Les utilisateurs de Windows PowerShell sont des administrateurs de batterie et peuvent exécuter des commandes sur le service Connexion de données métiers.


Les comptes du pool d’applications sur les serveurs frontaux ont les mêmes autorisations sur le service Connexion de données métiers que les administrateurs de batterie. Cette autorisation est nécessaire pour générer des packages de déploiement basés sur les Services Microsoft Business Connectivity.


Les utilisateurs de SharePoint Designer doivent, dans la plupart des cas, recevoir les autorisations suivantes sur l’ensemble du magasin de métadonnées : Modifier, Exécuter et Sélectionnable dans les clients. Les utilisateurs de SharePoint Designer ne doivent pas recevoir les autorisations Définir les autorisations. Au besoin, vous pouvez limiter les autorisations de l’utilisateur de SharePoint Designer à un sous-ensemble du magasin de métadonnées.
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Attention : 

Pour mieux garantir une solution sécurisée, SharePoint Designer doit être utilisé pour créer des types de contenu externe dans un environnement de test dans lequel les autorisations de modification peuvent être accordées librement. Lors du déploiement de la solution testée dans un environnement de production, retirez les autorisations de modification afin de mieux protéger l’intégrité des données externes. 

Tâches courantes et leurs autorisations correspondantes

Cette section décrit les tâches courantes dans le service Connexion de données métiers et les autorisations nécessaires pour les exécuter.

	Tâche
	Autorisations

	Créer un nouvel objet dans le magasin de métadonnées
	Pour créer un nouvel objet de métadonnées, l’utilisateur doit disposer d’autorisations d’exécution sur l’objet de métadonnées parent. Par exemple, pour créer une nouvelle méthode dans un type de contenu externe, l’utilisateur doit disposer d’autorisations sur le type de contenu externe. Consultez l’illustration plus haut dans cet article pour la relation enfant/parent entre les objets dans le magasin de métadonnées. 

	Supprimer un objet du magasin de métadonnées
	Pour supprimer un objet de métadonnées, l’utilisateur doit avoir des autorisations de modification sur cet objet. Pour supprimer un objet et tous ses objets enfants (comme la suppression d’un type de contenu externe et toutes ses méthodes), l’autorisation de modification est également nécessaire pour tous les objets enfants.

	Ajout d’un type de contenu externe à un modèle
	Pour ajouter un type de contenu externe à un modèle, l’utilisateur doit disposer d’autorisations de modification sur le modèle.

	Importation de modèles
	Pour importer un modèle dans le magasin de métadonnées, l’utilisateur doit disposer des autorisations de modification sur le magasin de métadonnées. Si des autorisations explicites ne sont pas affectées au modèle, l’utilisateur l’ayant importé recevra les autorisations de modification sur ce modèle.

	Exportation de modèles
	Pour exporter un modèle à partir du magasin de métadonnées, l’utilisateur doit disposer d’autorisations de modification sur ce modèle et sur tous les systèmes externes contenus dans le modèle.

	Génération d’un package de déploiement
	Les packages de déploiement sont générés par le compte du pool d’applications qui est utilisé par le serveur frontal. Ce compte possède les autorisations maximales sur le service Connexion de données métiers, ce qui lui permet de réaliser cette tâche.

	Définition des autorisations initiales sur le magasin des métadonnées.
	Lors de la première création d’une instance du service Connexion de données métiers, son magasin de métadonnées est vide. L’administrateur de batterie a les autorisations maximales sur le magasin et peut définir les autorisations initiales.


Journalisation des diagnostics dans la vue d'ensemble de services Business Connectivity (SharePoint Foundation 2010)

Vous pouvez résoudre les problèmes liés à Services Microsoft Business Connectivity sur les serveurs qui exécutent Microsoft SharePoint Foundation 2010 à l'aide de journaux des événements et de journaux de suivi sur le client ou le serveur. En outre, chaque entrée dans le journal des événements ou le journal de suivi possède un ID d'activité associé qui peut être utilisé pour suivre un problème à partir du serveur jusqu'à la source de données externe.
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Remarque : 

Avec les méthodes de journalisation présentées dans cette rubrique, vous pouvez utiliser Pack d’administration de Microsoft System Center Operations Manager pour contrôler une solution basée sur Services Microsoft Business Connectivity. Pour plus d'informations sur la façon de configurer le Pack d’administration de System Center Operations Manager, consultez le guide inclus avec le téléchargement du pack d'administration à l'adresse Pack d'administration de Microsoft SharePoint 2010 produits (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=184971&clcid=0x40C).

Dans cet article :


Journalisation des diagnostics dans les services Business Connectivity

À propos des ID d'activité 

Journalisation des diagnostics sur les serveurs

Exemple : utilisation de la journalisation des diagnostics
Journalisation des diagnostics dans les services Business Connectivity

Pour les solutions qui reposent sur Services Microsoft Business Connectivity, la journalisation des diagnostics s'effectue sur les serveurs qui exécutent Microsoft SharePoint Foundation. Il existe deux journaux : le journal des événements et le journal de suivi. Ils enregistrent tous deux les informations de diagnostics que Services Microsoft Business Connectivity génère. Les journaux des événements permettent d'enregistrer des messages d'erreur. Les journaux de suivi contiennent plus d'informations détaillées, telles que les traces de pile et les messages d'information. En règle générale, les journaux de suivi fournissent plus de détails que les journaux des événements. 

 Chaque élément d'information consigné inclut un ID d'activité, qui est une valeur GUID unique. Les valeurs d'ID d'activité peuvent également être envoyées à des systèmes externes lorsqu'un élément fait l'objet d'une opération de création, de mise à jour ou de suppression. En utilisant des identificateurs de l'activité, il est possible de suivre une action à partir du serveur ou du client jusqu'à la source de données externe. Pour plus d'informations sur les ID d'activité, consultez À propos des ID d'activité . 

Vous pouvez définir le niveau de journalisation des diagnostics pour le journal des événements et du journal de suivi. Cela limite les types et la quantité d'informations qui sont écrites dans chaque journal. Les tableaux ci-dessous définissent les niveaux de journalisation disponibles pour le journal des événements et le journal de suivi :

Niveaux du journal des événements

	Niveau
	Définition

	Aucune
	Aucune journalisation n'a lieu.

	Critique
	Ce type de message indique une erreur grave qui a provoqué une défaillance majeure dans la solution.

	Erreur
	Ce type de message indique un état d'urgence. Tous les événements d'erreur doivent être analysés.

	Avertissement
	Ce type de message indique un problème potentiel ou un problème qui peut nécessiter une attention particulière. Les messages d'avertissement doivent faire l'objet d'un examen et d'un suivi pour les tendances à long terme.

	Informations
	Les messages d'information ne nécessitent pas tous une action, mais ils peuvent fournir des données précieuses pour surveiller l'état de votre solution.

	Commentaires
	Ce niveau de journal des événements correspond à des messages ou des événements longs.


Niveaux de journal de suivi

	Niveau
	Définition

	Aucune
	Aucun journal de suivi n'est écrit.

	Inattendu
	Ce niveau permet de consigner des messages sur les événements qui provoquent l'arrêt du traitement effectué par les solutions. Lorsqu'il est configuré pour journaliser à ce niveau, le journal comprend uniquement les événements de ce niveau.

	Suivi
	Ce niveau permet de consigner les messages sur n'importe quels événements irrécupérables qui limitent le fonctionnement de la solution, mais n'arrêtent pas l'application. Lorsqu'il configuré pour journaliser à ce niveau, le journal inclut également les erreurs critiques (niveau inattendu).

	Élevé
	Ce niveau est utilisé pour consigner tous les événements inattendus, mais qui n'interrompent pas le traitement d'une solution. Lorsqu'il configuré pour journaliser à ce niveau, le journal contient des avertissements, des erreurs (niveau Suivi) et les erreurs critiques (niveau Inattendu). 

	Moyen
	Lorsqu'il configuré pour journaliser à ce niveau, le journal de suivi inclut tout, à l'exception des messages commentés. Ce niveau est utilisé pour toutes les informations de haut niveau sur les opérations qui ont été effectuées. À ce niveau, les détails consignés sont suffisants pour reconstituer le flux de données et la séquence des opérations. Ce niveau de journalisation peut être utilisé par les administrateurs ou les techniciens du support technique pour résoudre les problèmes.

	Commentaires
	Lorsqu'il configuré pour journaliser à ce niveau, le journal inclut les messages tous les autres niveaux. Presque toutes les actions effectuées sont consignées lorsque vous utilisez ce niveau. Le suivi avec commentaires génère de nombreux messages de journalisation. Ce niveau est généralement utilisé uniquement pour le débogage dans un environnement de développement.


Les journaux de diagnostic sont utiles à la fois dans les environnements de développement et de production, mais les besoins en termes de niveau de journalisation vont probablement différer en fonction du type d'environnement. Lors de la planification pour la journalisation des diagnostics Services Microsoft Business Connectivity, réfléchissez aux besoins et à l'étape de cycle de vie de l'environnement avant de définir le niveau de journalisation. 

Par exemple, au cours de la conception d'une solution, vous pouvez, à des fins de débogage, définir les deux niveaux de journalisation sur Commentaires pour capturer tous les messages qui sont générés sur l'état du système. À l'inverse, dans un environnement de production, vous pouvez souhaiter capturer les messages uniquement dans les catégories Élevé, Suivi et Inattendu pour les journaux de suivi et les catégories Critique et Erreur pour les journaux des événements. Cette opération permet d'économiser l'espace disque de journalisation et de limiter les effets négatifs sur les performances dus à l'exécution de la journalisation.

À propos des ID d'activité 

Une valeur GUID unique appelée ID d'activité est générée pour chaque opération de création (Create), de mise à jour (Update) ou de suppression (Delete) appliquée aux données externes dans une solution basée sur Services Microsoft Business Connectivity. Tout ce qui est lié à l'opération qui est consignée dans le journal de suivi ou le journal des événements inclut sa valeur d'ID d'activité.
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Important : 

Dans les journaux des événements et de suivi présent sur le serveur, des valeurs d'ID d'activité sont étiquetées en tant que valeurs « CorrelationId ».

La valeur d'ID d'activité générée pour une opération Create, Update ou Delete est envoyée au système externe ainsi que d'autres informations liées à cette opération. Si le système externe possède un mécanisme de journalisation, cette valeur peut être capturée et consignée sur ce système. Par conséquent, une opération entraîne des entrées dans les journaux SharePoint, la même opération peut être suivie jusqu'au système externe par le biais de sa valeur d'ID d'activité. Cela facilite le dépannage de bout en bout des problèmes.

Souvent, une opération telle que Create entraîne l'écriture de plusieurs événements dans les journaux. Dans ce cas, la même valeur d'ID d'activité est utilisée pour tous les événements qui sont journalisés pour l'opération. Cette option est utile pour la résolution des problèmes, car la valeur récurrente de l'ID de l'activité facilite la recherche de tous les événements d'une opération particulière. Inversement, lorsque le même type d'opération se produit à plusieurs reprises, une valeur d'ID d'activité unique est générée pour chaque instance d'opération. Par exemple, si un élément d'un type de contenu externe est mis à jour deux fois, chaque opération de mise à jour est associée à une valeur d'ID d'activité unique.
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Conseil : 

Dans certaines circonstances, le service Connexion de données métiers va réessayer une opération s'il n'a pas pu atteindre le système externe. Dans ce cas, le même ID d'activité est utilisé pour l'opération retentée.

Journalisation des diagnostics sur les serveurs

Par défaut, la journalisation Services Microsoft Business Connectivity est activée sur les serveurs SharePoint Foundation. Les niveaux de journalisation par défaut sont comme suit :


Pour le journal des événements : Critique et Erreur


Pour le journal de suivi : Moyen

La journalisation des diagnostics de Services Microsoft Business Connectivity est alors désactivée ; activez-la en sélectionnant Services Business Connectivity  sur la page Journalisation des diagnostics dans l'administration centrale SharePoint Foundation. Vous pouvez également utiliser Windows PowerShell pour configurer les journaux des événements et les journaux de suivi sur le serveur. Par exemple, vous pouvez modifier le lecteur d'écriture utilisé pour la journalisation et définir le niveau de détail de la journalisation.

Pour plus d'informations sur la journalisation dans SharePoint Foundation 2010, comme par exemple comment définir l'emplacement des fichiers journaux, voir Configurer la journalisation des diagnostics (SharePoint Foundation 2010).

Vous pouvez utiliser Windows PowerShell pour consulter les journaux des événements sur le serveur et vous pouvez ensuite exporter les journaux, par exemple vers une feuille de calcul. Pour plus d'informations, voir Afficher les journaux de diagnostic (SharePoint Foundation 2010).

Services Microsoft Business Connectivity sort deux catégories dans le journal de suivi sur les serveurs Web frontaux SharePoint Foundation : BDC_Shared_Services et SS_Shared_Service. Vous pouvez utiliser l'Observateur d'événements pour ouvrir le journal de suivi et filtrer sur les entrées pertinentes du journal en recherchant « SPS_BusinessData » (pour les sorties Services Microsoft Business Connectivity) et « SPS_SecureStoreService ».

Exemple : utilisation de la journalisation des diagnostics

Ce scénario court et simplifié illustre l'utilisation de la journalisation des diagnostics dans un environnement de production. Une entreprise a déployé une nouvelle solution de soumission de fiche de pointage fondée sur Services Microsoft Business Connectivity. Cette solution utilise un système externe pour stocker les informations de la carte de pointage des employés, telles que le temps des vacances et des congés de maladie, et pour interagir avec les employés et le système de paie lorsque des employés signalent une absence au travail. Les employés utilisent un composant WebPart pour interagir avec le système. 

Dans la batterie de serveurs, les niveaux de journalisation sont définis selon les valeurs par défaut pour Services Microsoft Business Connectivity :


Pour le journal des événements : Critique et Erreur


Pour le journal de suivi : Moyen

Dans ce scénario, un employé envoie une valeur correspondant au nombre d'heures de congé-maladie, mais ni l'employé, ni son responsable ne reçoit un message électronique de confirmation signalant que le temps de congé-maladie a été envoyé avec succès. L'employé appelle le service de support technique interne et signale le problème. 

Le technicien reconnaît que l'application de la fiche de pointage est basée sur Services Microsoft Business Connectivity. Il vérifie le journal des événements mais ne trouve aucune erreur associée à l'identité de l'utilisateur au moment où celui-ci a soumis la demande de fiche de pointage. Il vérifie ensuite le journal de suivi, où il constate la preuve de l'activité : une opération de mise à jour associée à l'utilisateur au moment approprié. L'opération de mise à jour dans le journal de suivi inclut un ID d'activité que relève le technicien de support.

Le technicien sait que la journalisation est également prise en charge sur le système externe. À l'aide de l'ID de l'activité, il localise l'élément journalisé sur le système externe et détecte la preuve d'une erreur écrite dans le journal à la fin de l'opération de mise à jour : la mise à jour a échoué parce que l'employé avait utilisé tout son temps imparti aux congés-maladie. Il note également qu'il n'existe dans le journal aucune entrée confirmant qu'un message électronique a été généré sur le système externe immédiatement après l'opération de mise à jour. Le technicien du support technique conclut qu'il existe une erreur dans la logique de l'application de la fiche de pointage. Bien que l'application n'ait pas alloué pas le salaire correspondant aux jours de maladie lorsque l'employé a dépassé son nombre d'heures alloué, elle n'a pas généré un message électronique informant celui-ci du problème. Le technicien signale le problème à l'équipe de développement qui a créé l'application et l'équipe de développement met alors à jour l'application.

Voir aussi

Vue d’ensemble de la surveillance (SharePoint Foundation 2010)
Configurer la journalisation des diagnostics (SharePoint Foundation 2010)
Vue d’ensemble de Business Connectivity Services (SharePoint Foundation 2010)
Planifier les flux de travail (SharePoint Foundation 2010)

Un flux de travail est une fonctionnalité de Microsoft SharePoint Foundation 2010 qui applique à des documents ou des éléments de liste une séquence spécifique d’actions ou de tâches liées à un processus d’entreprise. Les flux de travail peuvent servir à gérer des processus d’entreprise courants comme la révision ou l’approbation de documents.

Dans cette section :


Vue d’ensemble des flux de travail (SharePoint Foundation 2010)
Cet article présente les types de processus d’entreprise que les flux de travail peuvent faciliter et décrit les flux de travail inclus dans SharePoint Foundation 2010.


Choisir un outil de création de flux de travail (SharePoint Foundation)
Cet article décrit les différents outils de création de flux de travail Microsoft pris en charge et la façon de les utiliser ensemble pour accélérer la création de flux de travail.


Planifier la gestion de la sécurité et des utilisateurs des flux de travail (SharePoint Foundation 2010)
Cet article souligne certains aspects du comportement des flux de travail relatifs à la sécurité et présente d’autres problèmes que les administrateurs et les développeurs de flux de travail doivent considérer lorsqu’ils prévoient de configurer et de développer des flux de travail.


Flux de travail d’approbation : un scénario (SharePoint Foundation 2010)
Cet article montre à quoi peut ressembler un flux de travail de type approbation créé dans Microsoft SharePoint Designer 2010 ou Workflow Designer dans Visual Studio 2010, puis hébergé à l’aide de SharePoint Foundation 2010.

Voir aussi

Administration de flux de travail (SharePoint Foundation 2010)
Vue d’ensemble des flux de travail (SharePoint Foundation 2010)

Le flux de travail est une fonctionnalité de Microsoft SharePoint Foundation 2010 qui permet aux architectes, concepteurs et administrateurs de solutions d’améliorer les processus métiers. Il se compose essentiellement de deux éléments : les formulaires utilisés pour interagir avec les utilisateurs et la logique définissant le comportement du flux de travail. Pour comprendre la façon dont les flux de travail sont créés, il faut connaître ces deux éléments. 

Dans cet article :


Présentation des flux de travail

Avantages de l’utilisation des flux de travail

Flux de travail prédéfinis

Exemple de scénario de flux de travail

Types de flux de travail : déclaratifs et compilés

Modèles de flux de travail

Associations de flux de travail
Présentation des flux de travail

Les flux de travail dans SharePoint Foundation 2010 permettent aux entreprises de réduire la quantité d’interactions superflues entre les personnes à mesure qu’elles réalisent des processus métiers. Par exemple, pour prendre une décision, les groupes suivent généralement une série d’étapes. Ces étapes peuvent être formelles, conformes à une procédure de fonctionnement standard ou un mode de fonctionnement implicitement admis informel. Ensemble, les étapes forment un processus métier. Le nombre d’interactions humaines qui se produisent dans les processus métiers peut porter préjudice à la rapidité et à la qualité des décisions. Les logiciels qui simplifient et gèrent ce « flux de travail humain » permettent l’automatisation des interactions entre les groupes qui participent au processus. Cette automatisation aboutit à davantage de rapidité, à une meilleure efficacité globale des interactions et, souvent, à une diminution des erreurs.

Vous pouvez modéliser des processus métiers à l’aide de diagrammes de flux, tels que ceux créés à l’aide de Microsoft Visio 2010, et les représenter à l’aide de la terminologie des flux de travail. Vous pouvez automatiser les processus métiers, tels que l’approbation de document, en associant un flux de travail à des données dans SharePoint Foundation 2010. Par exemple, vous pouvez créer un flux de travail pour router un document pour révision, effectuer le suivi d’un problème à travers ses différents stades de résolution ou guider un contrat à travers un processus d’approbation.

L’un des problèmes majeurs auxquels sont confrontés de nombreux services informatiques lors de l’implémentation de processus métiers nécessitant la participation des personnes en charge du traitement de l’information est que ces processus ne s’intègrent pas à la façon dont les personnes travaillent réellement. Pour qu’un processus métier soit efficace, il doit être intégré aux outils et aux applications utilisés quotidiennement dans l’entreprise, de façon à faire partie des habitudes quotidiennes des utilisateurs. Dans un environnement informatique, cela inclut l’intégration à la messagerie, aux calendriers, aux listes de tâches et aux sites Web de collaboration.

Avantages de l’utilisation des flux de travail

Les principaux avantages de l’utilisation de flux de travail sont la facilitation des processus métiers et l’amélioration de la collaboration.

 Les processus métiers utilisés par les entreprises dépendent du flux d’informations ou de documents. Ces processus requièrent la participation active des personnes chargées du traitement des informations pour effectuer les tâches qui contribuent aux décisions ou aux éléments livrables de leur groupe de travail. Dans SharePoint Foundation 2010, ces types de processus métiers sont implémentés et gérés à l’aide de flux de travail.

Voici des exemples de processus d’entreprise qui pourraient être facilités par les flux de travail :


Approbation de contrat Supervision d’un contrat entre les différents membres d’une organisation qui doivent l’approuver ou le refuser.


Note de frais   Gestion de l’envoi d’une note de frais et des reçus associés, incluant son examen, son approbation et le remboursement au demandeur.


Support technique   Supervision de la progression d’un incident de support technique (ouverture par un client, analyse par un technicien du support technique, acheminement vers des experts techniques, résolution et ajout à une base de connaissances).


Entretiens   Gestion du processus d'entretien en vue de l'embauche d'un candidat à un poste. Ceci inclut la planification et le suivi des différents entretiens, la collecte des commentaires sur les entretiens, la mise à disposition des commentaires pour les personnes qui conduisent les entretiens suivants et l'aide à la décision d'embaucher ou non.

Automatisation des processus d’entreprise

Les entreprises sont tributaires des processus d’entreprise. Bien que ces processus impliquent souvent du logiciel, les processus les plus importants dans de nombreuses organisations dépendent des personnes. Les flux de travail peuvent automatiser les interactions entre les personnes participant à un processus pour améliorer le fonctionnement du processus, accroître son efficacité et réduire son taux d’erreurs.

De nombreux processus peuvent bénéficier de la prise en charge automatisée des interactions humaines. Voici quelques exemples :


Approbation   Un aspect courant des processus d’entreprise orientés vers l’humain est la nécessité d’obtenir l’approbation de plusieurs participants. Ce qui est approuvé peut varier considérablement, allant d’un document Microsoft Word qui contient la stratégie commerciale de l’année suivante à une note de frais de la présence à une conférence. Dans chaque cas, un certain nombre d’utilisateurs doit réviser les informations, éventuellement ajouter des commentaires, puis indiquer l’approbation ou le rejet.


Coordination des efforts du groupe   Qu’il s’agisse de préparer une réponse à un appel d’offres, de gérer la traduction d’un document dans une ou plusieurs langues ou d’effectuer une autre tâche, de nombreux processus requièrent une collaboration des utilisateurs de manière organisée. La définition des étapes du processus par le biais d’un flux de travail automatisé permet de renforcer l’efficacité du travail du groupe et le caractère prévisible du processus proprement dit.


Suivi des problèmes   De nombreux processus d’entreprise génèrent une liste de problèmes en suspens. Un flux de travail automatisé permet de tenir cette liste à jour, d’affecter les problèmes aux personnes pouvant les résoudre et d’effectuer le suivi de l’état de cette résolution.

Pour prendre en charge ces types de processus d’entreprise automatisés, SharePoint Foundation 2010 peut exécuter des applications de flux de travail. Basées sur Windows Workflow Foundation 3.5, ces applications interagissent avec les personnes par l’intermédiaire d’un navigateur Web. Pour plus d’informations sur Windows Workflow Foundation 3.5, voir Windows Workflow Foundation (http://go.microsoft.com/fwlink/?linkid=127778&clcid=0x40C).

Les flux de travail améliorent la collaboration

Les flux de travail aident les individus à collaborer sur des documents et à gérer les tâches des projets en implémentant des processus métiers sur des documents et des éléments sur une collection de sites ou un site SharePoint. Les flux de travail aident les organisations à suivre des pratiques de processus métier cohérentes. Ils améliorent l’efficacité et la productivité de l’organisation à travers la gestion des tâches et des étapes impliquées dans ces processus métiers. Ils accélèrent la prise de décision en garantissant la disponibilité des informations appropriées pour les personnes appropriées au moment où elles en ont besoin. Ils permettent également de s’assurer que les tâches individuelles des flux de travail ont été effectuées par la personne appropriée et selon la séquence appropriée. Ceci permet aux personnes qui effectuent ces tâches de se concentrer sur le travail lui-même et non pas sur les processus de ce travail.

Par exemple, sur un site SharePoint Foundation 2010, vous pouvez créer un flux de travail à utiliser avec une bibliothèque de documents pour router un document vers un groupe de personnes pour approbation. Lorsque l’auteur démarre ce flux de travail, celui-ci crée une tâche d’approbation de document, affecte ces tâches aux participants du flux de travail, puis envoie des alertes de messagerie aux participants.

Lorsque le flux de travail est en cours, le propriétaire du flux de travail ou les participants du flux de travail peuvent vérifier l’avancement sur la page État du flux de travail. Lorsque les participants du flux de travail achèvent leurs tâches, le flux de travail se termine et le propriétaire du flux de travail est averti automatiquement que ce flux de travail est terminé. 

Flux de travail prédéfinis

Pour les sites et les collections de sites créés dans Microsoft SharePoint Foundation 2010, un flux de travail à trois états prédéfini est inclus par défaut et représente le seul flux de travail prédéfini disponible dans SharePoint Foundation 2010. Le flux de travail à trois états peut être utilisé pour gérer les processus d’entreprise qui nécessitent le suivi de grands volumes d’informations ou d’éléments de liste, tels que les questions liées au support client, aux pistes commerciales ou aux tâches projet.

Le flux de travail à trois états doit son nom au fait qu’il suit l’état d’un problème ou d’un élément au cours de trois états différents et de deux transitions entre les états. Par exemple, lorsqu’un flux de travail à trois états est initié pour un problème figurant dans une liste de problèmes, SharePoint Foundation 2010 crée une tâche pour l’utilisateur concerné. Lorsque l’utilisateur termine la tâche, le flux de travail passe de l’état initial (Actif) à l’état moyen (Résolu) et crée une tâche pour l’utilisateur concerné. Lorsque l’utilisateur termine la tâche, le flux de travail passe de l’état moyen (Résolu) à l’état final (Fermé) et crée une autre tâche pour l’utilisateur auquel le flux de travail est affecté à ce moment-là. Notez que lorsque vous associez le flux de travail à trois états à une liste, vous pouvez choisir de spécifier différents noms d’état, autres que les noms Actif, Résolu et Fermé. Notez également que le flux de travail à trois états n’est pas utilisable avec des bibliothèques.

Vous pouvez également créer une copie du flux de travail prédéfini sur laquelle baser la création d’un flux de travail personnalisé.

Exemple de scénario de flux de travail

Imaginez que vous travaillez pour Adventure Works, une franchise de magasins de sports qui vend des vélos dans le monde entier. Cette société a des représentants commerciaux qui visitent différents pays pour aider les nouveaux franchisés à ouvrir de nouveaux magasins de sports.

Le scénario décrit dans cette section illustre la soumission d’une note de frais pour approbation. Si la note de frais est inférieure à 5 000 euros, un responsable doit l’approuver, la désapprouver ou la transmettre. Si la note de frais est supérieure ou égale à 5 000 euros, un responsable doit l’examiner et la commenter, puis, s’il recommande son approbation, elle est transmise à un vice-président, qui doit l’approuver ou la désapprouver.

Dans ce scénario, le formulaire de note de frais est un formulaire ASPX affiché à l’utilisateur dans une page Web SharePoint. Le flux de travail est un projet de flux de travail de type séquentiel créé dans Microsoft SharePoint Designer 2010 et est composé de tâches automatisées et de tâches requérant une action humaine. Le flux de travail s’exécute sur SharePoint Foundation 2010.

1.
Le représentant commercial (premier participant du flux de travail) accède à un portail self-service intranet et sélectionne le formulaire Note de frais. Une page d’entrée de données s’ouvre. Le représentant commercial remplit d’abord un formulaire de note de frais simple qui contient des entrées pour le nom de la personne, l’objet des dépenses, le total des dépenses, ainsi que le nom et l’adresse de messagerie du responsable direct de la personne. Il clique ensuite sur Envoyer pour envoyer le formulaire.

Après l’envoi du formulaire, les données sont enregistrées à un emplacement centralisé, le flux de travail est initié et la tâche d’examen est affectée à l’approbateur (dans ce cas, le responsable du représentant commercial).

2.
Le flux de travail envoie une notification au responsable du représentant commercial. La notification est un message de courrier électronique contenant des instructions pour effectuer la tâche et fournissant un lien vers un site Web qui affiche le formulaire Note de frais.

3.
Le responsable (deuxième participant du flux de travail) accède au site Web et examine la note de frais. L’élément de tâche de flux de travail fournit les trois actions Approuver, Désapprouver ou Transmettre, qui peuvent être effectuées par le responsable :


Si le montant de la note de frais est inférieur à 5 000,00 euros, le responsable voit des options pour Approuver ou Désapprouver la note de frais.


Si le montant de la note de frais est supérieur à 5 000,00€, le responsable voit des options pour Transférer la note de frais à un vice-président de la société ou pour Désapprouver la note de frais à son niveau.

4.
Le responsable choisit d’approuver, de désapprouver ou de transférer, puis le flux de travail continue :


Si les dépenses sont approuvées par le responsable, l’achèvement de la tâche envoie un message au flux de travail indiquant que la tâche est terminée, le flux de travail envoie une notification au représentant commercial via un message électronique, puis le flux de travail ajoute les données des frais au système de comptabilité métier.


Si les dépenses ne sont pas approuvées par le responsable, celui-ci entre une explication de sa décision. L’achèvement de la tâche envoie un message au flux de travail indiquant que la tâche est terminée, puis le flux de travail envoie une notification au représentant commercial via un message électronique.


Si le responsable sélectionne l’option de transfert de la note de frais à un vice-président de la société, le responsable ajoute les commentaires appropriés dans le formulaire, puis clique sur Transférer. Le flux de travail envoie ensuite une notification au vice-président via un message électronique contenant des instructions pour effectuer la tâche et fournissant un lien vers un site Web qui affiche le formulaire Note de frais.

5.
Le vice-président (troisième participant du flux de travail) a comme options d’ Approuver ou de Désapprouver la note de frais. Lorsque le vice-président effectue l’action nécessaire pour approuver ou désapprouver la note de frais, le flux de travail continue.


Si le vice-président approuve les frais, les données correspondant à ces frais sont ajoutées au système de comptabilité, le flux de travail envoie une notification au représentant commercial et au responsable via un message électronique, puis le flux de travail notifie à SharePoint que la tâche est terminée.


Si le vice-président n’approuve pas les frais, il entre une explication de la décision dans le formulaire. Le flux de travail envoie une notification au représentant commercial et au responsable par courrier électronique, puis notifie à SharePoint que la tâche est terminée.

Comme vous pouvez l’imaginer, il existe de nombreux moyens de développer les fonctionnalités de ce flux de travail dans le cadre de ce scénario. Par exemple, vous pouvez configurer le flux de travail de telle façon que si le vice-président désapprouve la note de frais, le rapport soit renvoyé au responsable du représentant commercial. Le responsable peut alors justifier la note de frais et la renvoyer pour approbation au vice-président, peut faire suivre la désapprobation au représentant commercial ou entreprendre une autre action.

Dans cet exemple de scénario de note de frais, les règles métiers sont toujours les mêmes. Cette solution de flux de travail définit comme approbateurs le responsable et le vice-président, définit la logique métier pour le routage du flux de travail, et prédéfinit le contenu des notifications. Cependant, beaucoup d’applications du monde réel ont des règles métiers complexes. Le routage pour l’approbation peut dépendre de plusieurs variables métiers. Les notifications peuvent également changer en fonction d’autres variables.

Par exemple, imaginez que, dans la même solution pour les notes de frais, vous ayez à router la note de frais à jusqu’à dix responsables, en fonction de la raison des frais, du total des frais et de la date d’envoi. En outre, en fonction de la raison des frais, le contenu des notifications envoyées par le flux de travail présente de petites différences. Cela signifie qu’il peut y avoir plusieurs solutions de flux de travail avec différents niveaux de routage et différentes notifications.

Microsoft SharePoint Foundation 2010 vous permet de créer et d’implémenter des solutions de flux de travail pour répondre aux besoins métiers de votre organisation. À cette fin, il s’appuie sur les fonctionnalités de conception et de personnalisation de flux de travail de SharePoint Designer 2010 et de Microsoft Visual Studio.

Types de flux de travail : déclaratifs et compilés

Une distinction importante à faire au sujet d’un flux de travail concerne sa nature : s’agit-il d’un flux de travail déclaratif, tel que ceux créés à l’aide de Microsoft SharePoint Designer 2010, ou d’un flux de travail compilé, tel que ceux créés à l’aide de Visual Studio 2010. Un flux de travail déclaratif est un flux de travail qui est créé à partir de conditions et d’actions assemblées en règles et en étapes, et qui définit les paramètres pour le flux de travail sans écrire de code.

Un flux de travail compilé, tel que les flux de travail déclaratifs, peut également être créé à partir de conditions et d’actions sans que son auteur ait véritablement besoin d’écrire de code, mais se différencie par le fait que ce dernier peut l’enrichir de code personnalisé. Qu’un auteur de flux de travail ajoute ou non du code à un flux de travail basé sur du code, la distinction la plus importante à faire concerne la façon dont les flux de travail déclaratifs et compilés sont exécutés sur le serveur. Un flux de travail compilé est stocké sur un serveur exécutant SharePoint Foundation 2010 sous la forme d’un fichier dll précompilé, tandis qu’un flux de travail déclaratif est déployé sur un serveur exécutant SharePoint Foundation 2010 sous la forme d’un fichier XOML (Extensible Object Markup Language) et compilé dans la base de données de contenu chaque fois qu’une instance du flux de travail est démarrée.

Pour plus d’informations sur les outils Microsoft pris en charge pour la création de flux de travail, voir Choisir un outil de création de flux de travail (SharePoint Foundation).

Modèles de flux de travail

Lorsque vous créez un flux de travail personnalisé à l’aide de SharePoint Designer 2010, vous pouvez choisir de créer un flux de travail qui ne sera utilisé qu’avec une liste, une bibliothèque, un type de contenu ou un site spécifique. Vous pouvez aussi choisir de créer un modèle de flux de travail réutilisable, pouvant être associé à plusieurs listes, bibliothèques, types de contenu ou sites.
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Remarque : 

SharePoint Designer 2010 ne prend pas en charge la création de flux de travail réutilisables pour les sites. En revanche, vous pouvez utiliser Visual Studio 2010 pour les créer.

Lorsque vous créez un flux de travail, vous pouvez également le définir comme étant global, auquel cas, une fois activé sur un site, il sera également actif pour tous les sous-sites situés sous ce site. Toutefois, vous ne pouvez pas utiliser SharePoint Designer 2010 pour créer un flux de travail global, puis enregistrer celui-ci en tant que fichier WSP.

Associations de flux de travail

SharePoint Foundation 2010 tire parti du runtime de Workflow Foundation. Un ou plusieurs modèles de flux de travail, chacun contenant le code qui définit un flux de travail particulier, peuvent être installés sur un serveur. Une fois cette opération effectuée, une association peut être créée entre un modèle spécifique et une bibliothèque de documents, une liste, un type de contenu ou un site. Ce modèle peut ensuite être chargé et exécuté par le runtime de Workflow Foundation hébergé par SharePoint Foundation 2010, créant une instance de flux de travail.

À l’image de tous les flux de travail Workflow Foundation, les flux de travail basés sur SharePoint Foundation 2010 reposent sur les services d’exécution de Workflow Foundation. Le service de persistance standard de Workflow Foundation permet la liaison de l’état d’un flux de travail persistant avec le document ou l’élément et autorise les processus d’entreprise dont l’exécution peut durée des jours, des mois ou des années.

Les flux de travail SharePoint peuvent être associés à des listes, des bibliothèques et des types de contenu. Les flux de travail réutilisables créés à l’aide de Visual Studio 2010 peuvent également être associés à des sites. Le tableau suivant décrit les autorisations minimales dont vous devez bénéficier pour associer un flux de travail.

	Entité à laquelle associer le flux de travail
	Autorisations minimales requises

	Liste ou bibliothèque
	Niveau d’autorisation Contrôle total sur la liste ou la bibliothèque

	Type de contenu de bibliothèque ou liste
	Membre du groupe des propriétaires de site sur le site SharePoint

	Type de contenu de site
	Membre du groupe des propriétaires de site sur le site SharePoint

	Site
	Membre du groupe des propriétaires de site sur le site SharePoint


Pour plus d’informations sur les associations de flux de travail, voir Ajouter une association de flux de travail (SharePoint Foundation 2010). 

Choisir un outil de création de flux de travail (SharePoint Foundation)

Qu’est-ce qu’un flux de travail ? Il se compose essentiellement de deux éléments : les formulaires qu’un flux de travail utilise pour interagir avec ses utilisateurs et la logique qui définit le comportement du flux de travail. Pour comprendre comment les flux de travail sont créés, il faut connaître ces deux éléments.

Comme il communique avec les utilisateurs par l’intermédiaire d’un navigateur Web, un flux de travail repose sur ASP.NET pour afficher ses formulaires. Par conséquent, ces formulaires sont définis en tant que pages .aspx. Un flux de travail peut éventuellement afficher ses propres formulaires à quatre stades dans son cycle de vie :


Association : lorsqu’un administrateur associe un modèle de flux de travail à une bibliothèque ou liste de documents particulière, il pourrait être en mesure de définir des options qui s’appliqueront à chaque instance de flux de travail créée à partir de cette association. Si un auteur de flux de travail choisit de l’autoriser, il doit fournir un formulaire qui permet à l’administrateur de spécifier ces informations.


Lancement : l’initiateur d’un flux de travail peut être autorisé à spécifier des options lorsqu’il démarre une instance d’exécution. Dans le scénario d’approbation venant d’être décrit, par exemple, les options permettent notamment de spécifier la liste des participants du flux de travail et de définir de combien de temps chacun d’eux dispose pour effectuer sa tâche. Si un flux de travail le permet, son auteur doit fournir un formulaire pour permettre à l’initiateur de définir ces options.


Fin de tâche : l’instance du flux de travail en cours d’exécution doit afficher un formulaire aux participants du flux de travail pour leur permettre d’effectuer leur tâche. Ce formulaire a autorisé les approbateurs du scénario antérieur à apporter des commentaires sur le document et à indiquer leur approbation ou leur rejet.


Modification : le créateur d’un flux de travail peut permettre qu’il soit modifié en cours d’exécution. Par exemple, un flux de travail peut autoriser l’ajout de nouveaux participants après le début de son exécution ou l’extension de sa date d’échéance pour l’exécution des tâches. Si cette option est utilisée, le flux de travail doit afficher un formulaire à ce stade pour permettre à un participant de spécifier les modifications à apporter.

Les flux de travail reposant uniquement sur Microsoft SharePoint Foundation 2010 définissent leurs formulaires en tant que pages .aspx. La logique d’un flux de travail est toujours définie comme un groupe d’activités, comme avec tout flux de travail basé sur Windows Workflow Foundation (WF). Pour spécifier la logique et les formulaires d’un flux de travail, Microsoft fournit deux outils spécifiques, chacun ciblant un public différent. Les développeurs de logiciels peuvent utiliser la fonctionnalité Workflow Designer de Windows Workflow Foundation. Cet outil s’intègre dans Visual Studio 2010 Professional Edition et fournit un environnement graphique pour organiser les activités en flux de travail. Les travailleurs de l’information, formant un groupe moins technique, peuvent utiliser Microsoft SharePoint Designer 2010 pour créer des flux de travail sans écrire de code. Les deux sections suivantes examinent comment des flux de travail peuvent être créés à l’aide de chacun de ces outils.

Création de flux de travail avec Visual Studio 2010 et Windows Workflow Foundation Workflow Designer

À de nombreux égards, un flux de travail s’apparente à un diagramme de flux. Il est donc logique de fournir un outil graphique qui permet aux développeurs de spécifier les actions d’un flux de travail. Il s’agit des outils de flux de travail SharePoint dans Visual Studio 2010 Professional, type de projet qui utilise Windows Workflow Foundation (WF) Designer et ajoute la prise en charge du déploiement et des formulaires pour les flux de travail SharePoint. Les développeurs peuvent utiliser WF Workflow Designer pour définir graphiquement les activités d’un flux de travail et leur ordre d’exécution. L’écran ci-dessous en présente l’aspect général dans Microsoft Visual Studio.
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Les activités utilisables apparaissent dans la boîte à outils sur le côté gauche de l'écran. Un développeur peut faire glisser ces activités sur l'aire de conception pour définir les étapes d'un flux de travail. Les propriétés de chaque activité peuvent ensuite être définies dans la fenêtre Propriétés qui s'affiche dans le coin inférieur droit.

La bibliothèque BAL (Base Activity Library) de Windows Workflow Foundation fournit un groupe d’activités fondamentales, comme décrit plus haut. Microsoft SharePoint Foundation fournit également un ensemble d’activités expressément conçues pour créer des flux de travail. Parmi les plus importantes, citons notamment celles-ci :


OnWorkflowActivated : fournit un point de départ standard pour un flux de travail. Entre autres choses, cette activité peut accepter des informations fournies par un administrateur SharePoint à l’aide du formulaire d’association lorsque le flux de travail est associé à une bibliothèque de documents, une liste, un type de contenu ou un site. Elle peut également accepter des informations fournies par le formulaire de lancement au démarrage du flux de travail. Chaque flux de travail doit commencer par cette activité.


CreateTask : crée une tâche affectée à un utilisateur particulier dans une liste de tâches. Par exemple, le flux de travail d’approbation dans le scénario décrit précédemment a utilisé cette activité pour ajouter une tâche à la liste des tâches utilisée par chacun des participants. Cette activité a également une propriété SendEmailNotification qui, lorsqu’elle a la valeur True, envoie automatiquement un message électronique à la personne pour laquelle cette tâche a été créée.


OnTaskChanged : accepte des informations provenant du formulaire d'achèvement des tâches. Le flux de travail d'approbation dans le scénario antérieur a utilisé cette activité pour accepter l'entrée de chaque participant lorsque le document a été approuvé.


CompleteTask : marque une tâche comme étant terminée.


DeleteTask : retire une tâche d’une liste des tâches.


OnWorkflowModified : accepte des informations du formulaire Modification, pouvant alors être utilisées pour modifier le comportement de cette instance du flux de travail. Si le créateur du flux de travail n'inclut pas d'instance de cette activité dans le flux de travail, ce flux de travail ne peut pas être modifié en cours d'exécution.


SendEmail : envoie un courrier électronique à la personne ou groupe de personnes spécifié.


LogToHistoryList : écrit des informations sur l’exécution du flux de travail dans une liste d’historique. Les informations dans cette liste permettent aux utilisateurs de voir où en est l’exécution d’un flux de travail, d’examiner l’historique d’un flux de travail après son exécution, etc. Pour permettre ce type de contrôle, l’auteur du flux de travail doit écrire des informations dans une liste d’historique à des points stratégiques de l’exécution du flux de travail. Comme il fournit son propre mécanisme de suivi des flux de travail, Microsoft SharePoint Foundation ne prend pas en charge le service de suivi standard de WF.

Un modèle classique de flux de travail relativement simple commence par une activité OnWorkflowActivated, puis utilise une activité CreateTask pour affecter une tâche à un participant dans le flux de travail. L’activité While standard de la bibliothèque BAL pourrait alors être utilisée pour attendre l’achèvement de la tâche par l’utilisateur. Pour savoir quand cela s’est produit (l’utilisateur effectue éventuellement plusieurs modifications à la tâche, puis active une case dans le formulaire d’achèvement de la tâche une fois qu’il a terminé), une activité OnTaskChanged s’exécute dans l’activité While, extrayant les informations que l’utilisateur a éventuellement entrées sur ce formulaire. Lorsque l’utilisateur a terminé la tâche, une activité CompleteTask pourrait s’exécuter, suivie d’une activité DeleteTask. Le flux de travail peut alors passer au participant suivant, en utilisant CreateTask pour lui affecter une tâche, etc. Évidemment, d’autres activités peuvent se produire, telles que l’envoi d’un courrier électronique, la consignation d’informations dans la liste d’historique, ou même l’inclusion d’une activité de code de bibliothèque BAL, ce qui autorise l’exécution d’un code arbitraire.

Toutes les activités fournies par SharePoint Foundation prévoient le fonctionnement des flux de travail dans l’environnement SharePoint. La logique métier implémentée par un flux de travail relève entièrement du créateur de ce flux de travail. En fait, un développeur créant un flux de travail est libre de créer et d’utiliser ses propres activités personnalisées : il ne doit pas nécessairement utiliser celles fournies par SharePoint Foundation et WF.

Comme il a été précisé plus haut, Windows Workflow Foundation prend en charge les flux de travail séquentiels, parallèles et de machine à état. Un flux de travail créé avec WF Workflow Designer peut également utiliser n’importe laquelle de ces options. Pour le permettre, SharePoint Foundation ajoute des types de projets à Visual Studio, un pour chacun de ces styles de flux de travail.

Quel que soit le style choisi, le développeur ne doit pas simplement définir la logique du flux de travail ; il doit également spécifier le formulaire .aspx qu’il doit utiliser. Pour cela, le développeur s’appuie sur un fichier nommé element.xml. Ce fichier fournit un modèle que le développeur remplit pour spécifier quel formulaire, le cas échéant, doit être affiché à chacun des quatre points auxquels un flux de travail est autorisé à le faire.

Un développeur doit effectuer un travail pour passer des informations entre un flux de travail et les formulaires .aspx qu’il utilise. L’espace de noms Microsoft.Windows.SharePoint.Workflow expose un modèle objet pour les développeurs. À l’aide des types dans cet espace de noms, le créateur d’un flux de travail Windows SharePoint Services peut passer des informations d’un formulaire .aspx au flux de travail et vice-versa.

Une fois qu’un flux de travail et ses formulaires ont été créés, le développeur doit les conditionner en une entité appelée composant fonctionnel. Un administrateur SharePoint doit alors installer ce composant fonctionnel, ce qui implique l’installation des assemblys du flux de travail dans le Global Assembly Cache du système cible. Le nouveau flux de travail sera alors visible par l’administrateur comme un modèle de flux de travail pouvant être associé à une bibliothèque de documents, une liste, un type de contenu ou un site.

Pour un développeur de logiciels, la création d’un flux de travail à l’aide de Visual Studio et de WF Workflow Designer n’est pas particulièrement difficile. Le développeur doit comprendre les spécificités d’un travail dans cet environnement, mais la plupart des activités lui sont déjà familières. Mais les développeurs de logiciels ne seront pas les seuls à souhaiter créer des flux de travail. Comme nous le précisons ci-dessous, même les personnes n’étant pas des développeurs professionnels peuvent créer des flux de travail à l’aide de Microsoft SharePoint Designer 2010

Création de flux de travail avec Microsoft SharePoint Designer 2010

Microsoft SharePoint Designer 2010 est une application distincte que vous pouvez télécharger gratuitement. Microsoft SharePoint Designer permet aux travailleurs de l’information et à d’autres personnes d’ajouter une logique d’application (implémentée sous forme de flux de travail) à des sites SharePoint. Cela constitue en soi un objectif très utile, mais Microsoft SharePoint Designer résout également un autre problème important. Si un développeur crée un flux de travail à l’aide de Visual Studio, ce flux de travail doit être déployé sur un serveur exécutant SharePoint Foundation comme toute autre fonctionnalité. Mais de nombreux administrateurs SharePoint n’autoriseront pas le déploiement d’un code arbitraire sur leurs serveurs, estimant que le risque de déstabilisation du système est trop grand. Cependant, la possibilité de créer une logique métier relativement simple liée à des documents et à des éléments de liste reste très utile, et c’est ce que recherchent de nombreux utilisateurs de SharePoint. En plus de permettre à des individus sans compétence technique de créer des flux de travail, Microsoft SharePoint Designer répond à ce problème en fournissant une méthode sécurisée pour définir et déployer une logique métier sur des serveurs exécutant SharePoint Foundation.

Les scénarios de flux de travail que Microsoft SharePoint Designer est destiné à gérer sont relativement différents de ceux traités par Visual Studio et WF Workflow Designer. Bien qu’il soit possible de créer des applications complexes, Microsoft SharePoint Designer permet surtout aux utilisateurs d’ajouter une logique métier à des sites SharePoint. Par exemple, supposons qu’un site contienne une liste qui permet à ses utilisateurs de soumettre des demandes de modification. Microsoft SharePoint Designer pourrait être utilisé pour créer un flux de travail qui informe automatiquement l’émetteur lorsque sa demande de modification est acceptée ou refusée. De même, un flux de travail personnalisé pourrait informer un groupe particulier d’utilisateurs lorsqu’un nouveau document est ajouté à une bibliothèque de documents particulière. L’exécution de ce type de notification personnalisée n’est pas compliquée (la création de flux de travail est facile), mais cela constitue quand même un défi avec les versions antérieures de SharePoint Foundation en raison de la résistance de l’administrateur à installer du code écrit par l’utilisateur.

Une question évidente : pourquoi une logique créée avec Microsoft SharePoint Designer est-elle traitée différemment ? Pourquoi les administrateurs SharePoint accepteront-ils de déployer sur les systèmes dont ils sont responsables des flux de travail construits avec cet outil ? La réponse est que les flux de travail construits avec Microsoft SharePoint Designer peuvent uniquement utiliser des activités provenant d’une liste contrôlée par un administrateur. En plus des activités fournies par SharePoint Foundation, un administrateur de sites peut décider s’il convient d’inclure dans cette liste des activités personnalisées créées par un développeur. En définissant exactement ce que les flux de travail sont autorisés à faire, un administrateur SharePoint craindra moins que le déploiement d’une logique créée à l’aide de Microsoft SharePoint Designer ne déstabilise son système.

Comme il est destiné aux travailleurs de l’information et non aux développeurs et puisqu’il implique des scénarios plus simples, Microsoft SharePoint Designer utilise un modèle différent pour la création de flux de travail que celui de WF Workflow Designer, hébergé dans Visual Studio. Au lieu d’une approche graphique, Microsoft SharePoint Designer utilise une approche basée sur des règles. Il s’apparente à l’Assistant Règles dans Microsoft Outlook, outil bien connu par de nombreuses personnes. L’écran ci-dessous illustre la définition d’une étape d’un flux de travail par un utilisateur de Microsoft SharePoint Designer. Comme vous pouvez le constater, ce flux de travail exécute certaines actions en parallèle, d’autres en série. Les versions antérieures de SharePoint Foundation prenaient en charge l’exécution des actions uniquement en série ; les actions étaient uniquement exécutées les unes après les autres.
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Chaque étape peut avoir une condition et une action. La condition détermine si l’action de cette étape doit être exécutée, comme dans l’instruction If présentée ci-dessus. Les choix d’actions incluent notamment l’affectation d’un animateur à un événement, la collecte d’une approbation, etc. Chacune de ces actions est exécutée par une activité SharePoint Foundation et les activités utilisées ici sont les mêmes qu’avec Visual Studio et WF Workflow Designer. La liste d’actions peut également inclure toute autre activité autorisée par l’administrateur SharePoint pour ce site, notamment des activités personnalisées créées par des développeurs.

Bien que son interface utilisateur soit assez différente de l’approche graphique employée avec Visual Studio et WF Workflow Designer, Microsoft SharePoint Designer crée un flux de travail WF standard. Cela produit en fait un flux de travail séquentiel et/ou parallèle avec des conditions exprimées à l’aide du moteur de règles WF. Les flux de travail créés avec cet outil présentent toutefois certaines restrictions. Par exemple, ils ne peuvent pas être modifiés en cours d’exécution, contrairement à ceux construits à l’aide de Visual Studio et WF Workflow Designer, et seuls des flux de travail séquentiels et parallèles peuvent être créés, les flux de travail de machine à état ne sont pas pris en charge. En outre, les flux de travail construits avec cet outil peuvent être créés par rapport à une bibliothèque de documents, une liste ou un site spécifique lors de leur conception. Les créateurs de flux de travail peuvent également créer un modèle de flux de travail général pouvant être ultérieurement associé à toute bibliothèque, toute liste ou tout type de contenu. Bien que cela entraîne des restrictions sur les possibilités d’utilisation d’un flux de travail, cela simplifie considérablement son déploiement. En fait, lorsqu’un utilisateur termine la création d’un flux de travail avec Microsoft SharePoint Designer, l’outil permet de déployer le flux de travail sur le site cible d’un simple clic, ce qui inclut l’activation du flux de travail. Cela est considérablement moins complexe que le processus de déploiement à étapes multiples requis pour les flux de travail créés à l’aide de Visual Studio et WF Workflow Designer.

Les flux de travail créés à l’aide de Microsoft SharePoint Designer peuvent également afficher des formulaires personnalisés. Toutefois, au lieu d’imposer aux auteurs la création de pages .aspx directement, l’outil génère ces pages. L’auteur spécifie l’aspect détaillé des pages générées, par exemple le contenu des différents champs, et Microsoft SharePoint Designer se charge du reste. Parmi les quatre points du cycle de vie d’un flux de travail où des formulaires peuvent être utilisés, seulement deux sont toutefois utilisés avec les flux de travail créés à l’aide de Microsoft SharePoint Designer : Lancement et Achèvement de tâche. Comme chaque flux de travail créé avec cet outil doit être associé à une bibliothèque de documents, une liste, un type de contenu ou un site spécifique, aucune étape d’association n’est donc nécessaire, ni aucun formulaire d’association. Et comme ces flux de travail ne peuvent pas être modifiés en cours d’exécution aucun formulaire Modification n’est nécessaire.

Microsoft SharePoint Designer offre également la possibilité d’importer les flux de travail créés à l’aide de Microsoft Visio 2010. Cela permet aux business managers ou aux auteurs de flux de travail de créer la logique du flux de travail à l’aide d’un environnement graphique familier. Un auteur de flux de travail peut ensuite importer la logique du flux de travail dans Microsoft SharePoint Designer, la modifier au besoin, puis la publier sur un site SharePoint.

SharePoint Foundation fournit beaucoup de fonctionnalités pour la création de flux de travail orientés documents. Il constitue également une plateforme de développement et d’exécution. Il ne fournit intrinsèquement aucune fonctionnalité de flux de travail directement utilisable par des utilisateurs finaux. Les flux de travail exécutés sur SharePoint Foundation présentent également d’autres restrictions, comme l’incapacité d’interagir avec des participants à l’aide d’applications clientes Office.

Comparaison des outils de création

Le tableau suivant montre les différences importantes entre les outils que Microsoft prend en charge pour la création de flux de travail dans SharePoint Foundation à l’aide de SharePoint Designer et WF Workflow Designer dans Visual Studio 2010 Professional Edition.

	Fonctionnalité/contrainte
	SharePoint Designer
	WF Workflow Designer dans Visual Studio

	Les flux de travail ne peuvent-ils être créés qu’à l’aide d’actions approuvées par les administrateurs de sites ?
	Oui
	Non

	Les flux de travail sont-ils accessibles dans les applications clientes (autres que le navigateur) ?
	Oui
	Oui

	Est-il possible d’utiliser Microsoft Visio Professional pour créer une logique de flux de travail ?
	Oui
	Non

	Est-il nécessaire d’écrire du code ?
	Non
	Oui

	Des activités supplémentaires (autres que celles fournies par SharePoint Foundation) sont-elles fournies ?
	Non
	Oui

	Est-il possible de créer des activités personnalisées ?
	Non
	Oui

	Le flux de travail peut-il être modifié en cours d’exécution ?
	Non
	Oui

	Est-il possible de publier les flux de travail d’un simple clic ?
	Oui
	Oui

	Les flux de travail peuvent-ils être déployés à distance ?
	Oui
	Non

	Est-il possible de rendre les flux de travail disponibles dans l’ensemble de la batterie de serveurs ?
	Non
	Oui

	Leur étendue peut-elle être définie au niveau d’une collection de sites ?
	Oui
	Oui


Planifier la gestion de la sécurité et des utilisateurs des flux de travail (SharePoint Foundation 2010)

Avant de déployer des flux de travail dans Microsoft SharePoint Foundation 2010 pour des utilisateurs, les administrateurs peuvent avoir des craintes concernant les problèmes de sécurité, tels que la divulgation d’informations ou l’élévation de privilège. Cet article souligne certains aspects du comportement des flux de travail relatifs à la sécurité et présente d’autres problèmes que les administrateurs et les développeurs de flux de travail doivent considérer lorsqu’ils prévoient de configurer et de développer des flux de travail.

Dans cet article :


Rôles et responsabilités des gestionnaires de listes, des administrateurs et des développeurs

Exécution de flux de travail en tant qu’administrateur

Paramètres de configuration des flux de travail

Divulgation d’informations dans les historiques de tâches et de flux de travail

Attaques d’usurpation d’identité et de falsification dans les historiques des tâches et des flux de travail

Type Étape d’emprunt d’identité d’utilisateur pour les flux de travail déclaratifs
Rôles et responsabilités des gestionnaires de listes, des administrateurs et des développeurs

Voici quelques actions de flux de travail courantes et les responsabilités associées, qui expliquent le rôle des administrateurs et des développeurs dans l’exécution des flux de travail.

Développeurs de flux de travail

Développer la planification et le modèle des flux de travail   Les développeurs de flux de travail sont responsables de la codage de l’assembly contenant la logique métier qui s’exécute sur un élément SharePoint. Cet assembly est appelé planification de flux de travail. Ils sont également responsables du conditionnement en package des formulaires et de l’assembly du flux de travail en fonctionnalité de flux de travail ou en modèle de flux de travail.

Administrateurs de site

Gérer les paramètres des flux de travail de l’administration centrale   Les administrateurs de site peuvent contrôler les paramètres généraux des flux de travail, tels que les résultats des alertes de tâche et les paramètres des participants externes sur le site Web d’administration centrale de SharePoint. 

Déployer des fonctionnalités de flux de travail   Les administrateurs de site peuvent installer des fonctionnalités de flux de travail sur une collection de sites de façon à les rendre disponibles pour des associations.

Administrateurs de liste (toute personne disposant des autorisations Gérer les listes ou Concepteur Web)

Ajouter des flux de travail   Les administrateurs de liste doivent associer (ajouter) un modèle de flux de travail à un type de liste ou de contenu, en fonction des besoins métiers du type de liste ou de contenu. Cette association rend le modèle de flux de travail disponible pour les utilisateurs, qui peuvent alors sélectionner des valeurs par défaut et des paramètres.

Supprimer des flux de travail   Les administrateurs de liste peuvent supprimer des associations de flux de travail d’un type de liste ou de contenu, ou empêcher l’exécution de nouvelles instances.

Mettre fin à un flux de travail   Si une instance de flux de travail échoue, les administrateurs de liste peuvent arrêter une instance de flux de travail en cours d’exécution, par exemple quand une instance de flux de travail produit une erreur ou ne démarre pas, à l’aide du lien Interrompre ce flux de travail sur la page État du flux de travail. Cette action est réservée aux administrateurs.

Exécution de flux de travail en tant qu’administrateur

Le concept de sécurité le plus important à connaître est que les flux de travail s’exécutent dans le cadre du compte système dans SharePoint Foundation 2010, via les paramètres de pool d’applications d’identité sur l’ordinateur et le domaine du serveur. Cela signifie que dans SharePoint Foundation 2010, les flux de travail ont des autorisations d’administrateur. Sur le serveur, les flux de travail ont les mêmes autorisations que le pool d’applications, qui a souvent des autorisations d’administrateur. Ces autorisations permettent aux flux de travail d’effectuer des actions que les utilisateurs ordinaires ne peuvent pas réaliser, telles que le routage d’un document vers un emplacement ou un centre des enregistrements spécifique, ou encore l’ajout d’un compte d’utilisateur au système.

Le fait que les flux de travail ont des autorisations d’administrateur ne peut pas être changé. C’est la responsabilité de la planification du flux de travail (c’est-à-dire le code du flux de travail) de détecter les actions des utilisateurs et, en fonction de ces actions, de continuer ou d’annuler les modifications, ou d’emprunter l’identité d’un utilisateur de façon à imiter les autorisations de cet utilisateur.

Lorsqu’ils déploient des flux de travail, les administrateurs doivent comprendre les actions qui seront effectuées par ces flux de travail, de façon à pouvoir évaluer les risques potentiels associés à l’élévation d’autorisation dans un flux de travail et à aider le développeur à réduire les risques de sécurité.

Paramètres de configuration des flux de travail

Certains paramètres de configuration de SharePoint Foundation 2010 doivent être définis par les administrateurs en fonction de leurs besoins en matière de sécurité.

Autorisations requises pour démarrer un flux de travail

En plus d’empêcher l’élévation des autorisations dans le code, les administrateurs de liste peuvent limiter le niveau d’autorisation requis pour démarrer un flux de travail lors du processus d’association. Les administrateurs peuvent choisir entre deux niveaux d’autorisation pour démarrer une association de flux de travail spécifique : Modifier l’élément ou Gérer les listes.

Le paramètre par défaut pour l’association d’un flux de travail est de permettre aux utilisateurs ayant les autorisations Modifier l’élément de démarrer manuellement un flux de travail. Cela signifie que tout utilisateur SharePoint Foundation 2010 authentifié sur la liste qui a des autorisations Modifier l’élément peut démarrer une instance de cette association de flux de travail. Si, lors de la création du flux de travail, l’administrateur choisit l’option de requérir que l’utilisateur dispose des autorisations Gérer les listes pour pouvoir démarrer le flux de travail, seuls les administrateurs de liste peuvent démarrer une instance de cette association.

Les flux de travail étant conçus pour être utilisés par des contributeurs standard, la plupart des flux de travail ne nécessitent pas la limitation à des autorisations Gérer les listes. Cependant, les administrateurs peuvent utiliser cette option pour des flux de travail tels qu’un flux de travail de suppression de documents, où l’administrateur veut que seules certaines personnes exécutent les actions de suppression.

Paramètres de l’administration centrale

Les paramètres suivants sont accessibles à partir de la page Administration centrale en cliquant sur Gestion des applications, puis en cliquant sur Gérer les applications Web dans la section Applications Web. Dans la page Applications Web, sélectionnez l’application Web à configurer, puis, dans le groupe GestionGérer du Ruban, cliquez sur Paramètres généraux et sélectionnez Flux de travail. La page Paramètres du flux de travail s’ouvre et affiche les paramètres suivants :


Flux de travail définis par l’utilisateur


Notifications des tâches du flux de travail

Activation des flux de travail définis par l’utilisateur

Par défaut, les flux de travail définis par l’utilisateur sont activés pour tous les sites sur l’application Web, comme l’indique la section Flux de travail définis par l’utilisateur de la page Paramètres du flux de travail. Lorsque cette option est sélectionnée, les utilisateurs peuvent définir des flux de travail dans un éditeur de flux de travail tel que l’éditeur de flux de travail de SharePoint Designer 2010. Les utilisateurs qui définissent ces flux de travail doivent avoir les autorisations Gérer les listes pour le site sur lequel ils déploient le flux de travail.

Notification de tâche pour les utilisateurs sans accès au site

Sur la page Paramètres du flux de travail, dans la section Notifications des tâches du flux de travail, vous pouvez définir des options pour l’envoi de notifications à propos des tâches de flux de travail en attente aux utilisateurs qui n’ont pas accès au site.

Utilisateurs internes

Dans SharePoint Foundation 2010, il est possible de résoudre les noms des utilisateurs internes du service d’annuaire qui ne sont pas membres du site ou qui n’ont pas accès à cette tâche. Dans ce cas, un administrateur peut sélectionner l’option Voulez-vous que les utilisateurs internes sans accès au site reçoivent une alerte lorsqu’une tâche du flux de travail leur est attribuée ? dans la section Notifications des tâches du flux de travail pour spécifier si ces utilisateurs reçoivent une notification par courrier électronique. Cette option signifie que les utilisateurs sont alertés lorsqu’une tâche de flux de travail leur est affectée. Cette option est activée par défaut, et le message électronique reçu par les utilisateurs contient un lien sur lequel ils peuvent cliquer pour demander à accéder au site (les administrateurs doivent néanmoins leur accorder ce droit d’accès). Ce message peut également contenir des informations sur le document. Ces informations peuvent comprendre le titre du document et des instructions provenant du propriétaire du flux de travail. S’il existe des problèmes de divulgation d’informations liés à des utilisateurs internes qui ne sont pas membres du site, les administrateurs peuvent désactiver l’option Voulez-vous que les utilisateurs internes sans accès au site reçoivent une alerte lorsqu’une tâche du flux de travail leur est attribuée ?.

Utilisateurs externes

Les utilisateurs externes qui ne sont pas dans le service d’annuaire, mais auxquels une adresse de messagerie SMTP correctement formée est attribuée peuvent néanmoins se voir affecter des tâches de flux de travail. Comme les utilisateurs externes accéderont difficilement au document, SharePoint Foundation 2010 comporte un paramètre, Voulez-vous autoriser les utilisateurs externes à participer au flux de travail en leur envoyant une copie de ce document ?, qui rend possible l’envoi par courrier électronique d’une notification de tâche aux utilisateurs externes, avec le document en pièce jointe. Lorsque cette option est activée, la tâche est attribuée au propriétaire du flux de travail, et l’utilisateur externe peut achever la réalisation de la tâche en envoyant un courrier électronique au propriétaire.

Par défaut, l’option Voulez-vous autoriser les utilisateurs externes à participer au flux de travail en leur envoyant une copie de ce document ? est désactivée. Ce paramètre peut cependant être utile dans des situations qui nécessitent une participation externe, telle que l’approbation de documents commerciaux impliquant des clients externes. Les administrateurs qui activent ce paramètre (en sélectionnant Oui) doivent vérifier que la planification du flux de travail prend en charge ce paramètre relatif aux participants externes. Par exemple, lorsqu’une tâche est créée pour un utilisateur externe, le flux de travail personnalisé doit spécifier une adresse de messagerie dans la propriété OnBehalfEmail de l’objet SPWorkflowTaskProperties qui a été utilisé pour initialiser la tâche. Plusieurs flux de travail intégrés dans SharePoint Foundation 2010 prennent en charge ce paramètre.

Les développeurs de flux de travail personnalisés qui veulent activer cette fonctionnalité doivent consulter les administrateurs pour déterminer s’il existe des risques de divulgation d’informations  liés à l’envoi du document réel en pièce jointe d’un message électronique externe. Les administrateurs doivent évaluer les avantages et les risques lors de l’activation de ce paramètre.

Divulgation d’informations dans les historiques de tâches et de flux de travail

Les tâches et les éléments d’historique pouvant contenir des données sur les utilisateurs et les actions qu’ils effectuent sur des documents, les éléments sont susceptibles de divulguer des informations confidentielles. Par exemple, un flux de travail Approbation pour une promotion peut contenir des commentaires sur ces tâches, dont l’organisation veut que seuls le propriétaire du flux de travail et chaque participant de la tâche puisse les voir.

Les listes de tâches et les historiques sont des listes courantes dans un site. Par défaut, tous les lecteurs peuvent donc voir les éléments des tâches et des historiques. Les administrateurs et les développeurs doivent déterminer les informations qui ne peuvent pas être divulguées et décider s’il faut sécuriser les éléments des tâches et des historiques qui sont créés par le flux de travail.

La sécurisation de ces éléments peut être effectuée de plusieurs façons. Par exemple, les administrateurs peuvent définir des autorisations au niveau des listes. Si la divulgation doit être privée, c’est-à-dire non publique mais disponible pour un groupe de personnes spécifique, les administrateurs peuvent créer une nouvelle tâche ou un nouvel historique, et définir des autorisations pour la liste spécifiques à ce groupe. Si les administrateurs veulent que personne ne voie les événements des historiques sur une page d’état du flux de travail, ils peuvent supprimer les autorisations d’affichage de l’historique du flux de travail duquel une page d’état extrait ses informations. Les utilisateurs qui n’ont pas les autorisations pour afficher l’historique lui-même ou un élément de cet historique reçoivent une erreur d’accès refusé lorsqu’ils ouvrent une page d’état qui extrait des données de cet historique.

Si des restrictions plus fines sont requises, les développeurs de flux de travail peuvent définir des autorisations au niveau des éléments lorsqu’ils créent des tâches ou des éléments d’historique. L’activité CreateTask a une propriété SpecialPermissions qui ne donne que des autorisations spécifiées pour accéder à la tâche nouvellement créée. L’activité LogToHistoryList n’a pas de propriété semblable : pour définir des autorisations au niveau des éléments sur des éléments d’historique, les administrateurs doivent utiliser le modèle objet de SharePoint Foundation 2010. Les autorisations au niveau des éléments peuvent affecter négativement les performances et ne doivent être utilisées que lorsqu’elles sont nécessaires.

Les tâches et les éléments d’historique ne doivent pas être gérés de la même manière. Les administrateurs peuvent combiner et faire correspondre des autorisations au niveau des listes et des autorisations au niveau des éléments.

Attaques d’usurpation d’identité et de falsification dans les historiques des tâches et des flux de travail

Tout contributeur peut modifier des tâches ou des éléments d’historique s’il n’existe pas de restrictions sur ces listes. Cela signifie que des utilisateurs malveillants peuvent modifier des descriptions de tâche pour donner aux participants des instructions incorrectes ou pour leur demander de cliquer sur des liens malveillants. Pour modifier les résultats perçus d’un processus, des utilisateurs malveillants peuvent aussi ajouter des événements d’historique faux ou incorrects, ou ils peuvent modifier des événements d’historique existants pour les rendre faux ou incorrects.

Comme expliqué plus haut, les listes de tâches et les historiques sont des listes normales dans un site. Par défaut, il n’y a pas de restrictions d’autorisation sur les listes de tâches ou les historiques. Pour éviter les attaques d’usurpation d’identité et de falsification, les administrateurs doivent déterminer les vulnérabilités qui existent et choisir entre limiter l’accès aux colonnes d’une liste (par exemple, mettre en lecture seule les colonnes vulnérables, telles que les descriptions des tâches, de sorte que seul le flux de travail puisse les définir lors de la création de l’élément), définir des autorisations spéciales sur la liste ou définir des autorisations au niveau des éléments d’une liste.

Problèmes de sécurité dans l’historique des flux de travail

Un avantage important des flux de travail est la possibilité de faire le suivi des informations des processus, de façon à offrir une visibilité dans les processus. L’historique du flux de travail est un référentiel pour ces informations, où une page d’état de flux de travail peut rechercher des données relatives à une instance de flux de travail et peut rendre ces informations disponibles pour les utilisateurs. Les utilisateurs peuvent voir tous les éléments auxquels ils ont accès dans l’historique.

Cependant, l’historique de flux de travail effectuant un suivi des informations, les utilisateurs peuvent supposer qu’il peut être utilisé en tant que piste d’audit pour les événements. Ce n’est pas le cas : l’historique de flux de travail n’est pas une fonctionnalité de sécurité. Les historiques sont des listes SharePoint standard utilisées pour stocker des événements qui sont visibles par tous les utilisateurs et auxquelles aucune autorisation spéciale n’est associée. Par défaut, les utilisateurs peuvent modifier et ajouter des événements s’ils ont des autorisations de modification et d’ajout sur le site. Pour auditer les événements, utilisez la fonctionnalité Journal d’audit de SharePoint. Seuls les administrateurs peuvent accéder à ce journal, qui ne requiert pas de travail supplémentaire pour être protégé des attaques de falsification.

Pour mieux protéger l’historique, les administrateurs peuvent limiter les autorisations de modification et d’ajout à la liste, de sorte que seuls les administrateurs du compte système (par exemple des administrateurs de flux de travail) et des administrateurs de liste puissent ajouter des éléments. Les administrateurs de liste doivent avoir des autorisations d’ajout pour consigner des événements « Interrompre ce flux de travail ». Si les autorisations de modification et d’ajout sont limitées sur l’historique, les utilisateurs doivent recevoir des autorisations d’affichage pour pouvoir afficher les informations d’état.

Type Étape d’emprunt d’identité d’utilisateur pour les flux de travail déclaratifs

Le type Étape d’emprunt d’identité d’utilisateur peut être utilisé pour exécuter des sections de flux de travail déclaratifs par la personne qui a créé le flux de travail plutôt que par l’initiateur du flux de travail. Déclaratif signifie un modèle que vous utilisez pour créer le flux de travail et définir les paramètres pour le flux de travail sans écrire de code.

Dans SharePoint Foundation 2010, les flux de travail déclaratifs s’exécutent toujours dans le contexte utilisateur de l’initiateur du flux de travail, sauf si une étape d’emprunt d’identité est rencontrée. Dans ce cas, le flux de travail déclaratif est exécuté dans le contexte de l’associateur du flux de travail. Les tâches de flux de travail par défaut respectent les autorisations SharePoint en empruntant l’identité de l’utilisateur qui a démarré un flux de travail lorsque le flux de travail est exécuté. Cette implémentation permet de conserver un bon niveau de sécurité dans SharePoint Foundation 2010, mais bloque certains scénarios où un concepteur de flux de travail avec des autorisations élevées veut créer un flux de travail puissant qui peut être effectué avec succès par des utilisateurs qui ont des autorisations d’un niveau moins élevé.

Grâce une forme sécurisée et étendue d’élévation de privilège, les actions de site peuvent être automatisées à travers le flux de travail. Ceci réduit la charge d’un administrateur de site SharePoint. L’automatisation d’un processus de haute sécurité est utile dans les scénarios de publication et d’approbation dans lesquels des actions existantes sont autorisées à emprunter l’identité de quelqu’un d’autre que l’initiateur du flux de travail.

Voici des exemples de scénarios qui montrent le type Étape d’emprunt d’identité d’utilisateur :


Publier vers une liste sécurisée
Jacqueline a verrouillé la bibliothèque de documents Pages pour la partie publique de son site SharePoint. Elle a configuré un flux de travail Approbation qui, en utilisant Microsoft SharePoint Designer 2010, envoie pour approbation du contenu provenant de contributeurs du site. Jacqueline place les actions de son flux de travail dans une étape d’emprunt d’identité pour que ces actions empruntent toujours sa propre identité (administrateur du site) en tant qu’auteur du flux de travail.

Lorsque Corine (une contributrice) envoie le brouillon d’un contenu dans la bibliothèque de documents Pages du site et tente de publier son article, cette action provoque le démarrage du flux de travail Approbation de Jacqueline, qui permet la relecture et l’approbation de l’envoi. Les tâches sont envoyées aux approbateurs du flux de travail pour le compte de Corine. Après relecture et approbation par les approbateurs, le système donne la valeur « Approuvé » à l’état de modération de l’envoi, même si Corine n’a pas l’autorisation d’approuver des pages.


Accorder des autorisations à des utilisateurs
Joëlle a configuré un flux de travail dans SharePoint Designer 2010, qui utilise une action d’emprunt d’identité d’utilisateur « Ajouter un utilisateur au groupe » pour accorder des autorisations de conception pour son site. Le flux de travail utilisant une possibilité d’emprunt d’identité, l’action d’ajout d’un utilisateur au groupe sera toujours effectuée pour le compte de Joëlle.

Le reste du flux de travail permet aux contributeurs de visiter le site et de remplir un formulaire pour enregistrer leur demande d’accès à une liste.

Par exemple, un utilisateur distinct, Olivier, reçoit une tâche lorsque Corine, une utilisatrice, enregistre une demande et, lorsqu’il approuve la tâche, Corine est ajoutée au groupe Concepteur pour le site, même si ni Olivier ni Corine n’ont les autorisations Gérer les listes sur le site de Joëlle.


Modèles et acquisition de propriété
William a créé plusieurs flux de travail dans SharePoint Designer 2010 et les a enregistrés en tant que modèles pour qu’ils puissent être réutilisés dans toute la société, mais il quitte peu après la société. Son compte est supprimé, son statut d’administrateur est révoqué et maintenant, l’exécution des flux de travail SharePoint Designer 2010 que William a créés échoue en raison de la perte des autorisations de William.

Un administrateur du site SharePoint parent, Jean, peut intervenir pour chaque flux de travail, sans avoir à recréer les flux de travail dans SharePoint Designer 2010. Jean prend la propriété des éléments relevant de l’administration dans chaque modèle concerné. Après cela, la publication sécurisée et l’attribution des autorisations d’accès se font sous le nom de Jean au lieu de celui de William ; rien d’autre n’a changé.

Voici des actions de flux de travail qui peuvent faire l’objet d’emprunts d’identité :


Définir le statut d’approbation du contenu (en tant que propriétaire)


Créer un élément dans la liste (en tant que propriétaire)


Mettre à jour l’élément de la liste (en tant que propriétaire)


Supprimer les éléments d’une liste (en tant que propriétaire)


Ajouter/supprimer/définir/hériter des autorisations pour un élément d’une liste (en tant que propriétaire)

En tant qu’administrateur SharePoint, vous devez considérer les effets possibles sur la sécurité de l’incorporation de l’emprunt d’identité dans des flux de travail sur le site SharePoint. Ceci s’applique non seulement aux nouvelles actions mais aussi aux actions existantes, telles que la mise à jour des éléments d’une liste.

Par exemple, considérez un modèle dans lequel des actions d’emprunt d’identité d’utilisateur du flux de travail peuvent encore s’exécuter en tant qu’initiateur. Si un utilisateur a des autorisations d’administrateur sur un seul des sites de la collection de sites, cet utilisateur, s’il était malveillant, pourrait créer un flux de travail pour obtenir des droits sur le site Web parent du site. Tout ce qu’il aurait à faire serait de persuader l’administrateur de charger un fichier dans une bibliothèque de documents sur le site de l’utilisateur malveillant pour commencer une attaque du flux de travail et compromettre tout le site Web parent du site.

Ce risque a incité à développer la restriction selon laquelle « les actions d’emprunt d’identité d’utilisateur empruntent toujours l’identité de leur associateur » dans SharePoint Designer 2010. L’associateur est la personne qui associe un flux de travail à une liste ou un site Web particulier. Dans les flux de travail déclaratifs de SharePoint Foundation 2010, l’associateur est la même personne que l’auteur du flux de travail, c’est-à-dire l’utilisateur qui a créé le flux de travail dans SharePoint Designer 2010. Cependant, l’associateur peut aussi être quelqu’un qui associe un modèle de flux de travail déclaratif. Le problème est maintenant que l’auteur/associateur est forcé d’accepter la responsabilité pour tout ce qui peut se produire à cause d’un type Étape d’emprunt d’identité d’utilisateur, car les informations d’identification de l’auteur/associateur seront utilisées dans l’élévation. Ceci requiert que les auteurs/associateurs comprennent les flux de travail qu’ils conçoivent ou qu’ils associent. Lors de la création d’un flux de travail, SharePoint Designer 2010 affiche donc, sur la page de création du flux de travail, un message de mise en garde destiné à l’auteur/associateur à propos du type Étape d’emprunt d’identité d’utilisateur.

Flux de travail d’approbation : un scénario (SharePoint Foundation 2010)

Dans la plupart des organisations, l’exemple le plus courant de flux de travail humain est une variante d’approbation : un groupe de personnes doit approuver ou rejeter un certain document, en ajoutant peut-être des commentaires justifiant leur décision. Cet article explique comment un flux de travail de type approbation qui est créé dans SharePoint Designer 2010 ou dans Concepteur de flux de travail de Visual Studio 2010 et qui est ensuite hébergé à l’aide de SharePoint Foundation 2010 peut se présenter. Avant de lire cet exemple, il est utile de définir les rôles des différentes personnes. 


Auteur du flux de travail   Développeur ou travailleur de l’information qui crée un modèle de flux de travail.


Administrateur SharePoint Foundation 2010   Personne qui installe un modèle de flux de travail et l’associe à une bibliothèque de documents ou à une liste.


Initiateur du flux de travail   Personne qui démarre un flux de travail, entraînant la création d’une instance de flux de travail à partir d’une association de flux de travail particulière.


Participants au flux de travail   Personnes qui interagissent avec une instance de flux de travail pour effectuer le processus métier qu’elle prend en charge.

Comme le décrit la section suivante, chacune de ces personnes a son propre rôle à jouer dans la création, l’installation, le démarrage et l’utilisation d’un flux de travail.

Création d’un flux de travail

Microsoft fournit deux options de création de flux de travail dans SharePoint Foundation 2010. Les développeurs utilisent Visual Studio 2010 et Concepteur de flux de travail, tandis que les travailleurs de l’information utilisent une approche basée sur des règles fournie par SharePoint Designer 2010. Dans les deux cas, le résultat est un modèle de flux de travail qui doit être déployé sur un serveur exécutant SharePoint Foundation 2010. Ce scénario suppose qu’un modèle de flux de travail a déjà été créé.

Association d’un flux de travail

Pour pouvoir utiliser un flux de travail, vous devez d’abord installer un modèle de flux de travail sur un serveur qui exécute SharePoint Foundation 2010, puis associer le flux de travail à une bibliothèque de documents, une liste ou un type de contenu particulier ou (dans le cas d’un flux de travail de site) à un site. Vous pouvez ensuite démarrer le flux de travail à partir d’un document ou d’un élément quelconque de cette bibliothèque ou de cette liste. Bien qu’il soit impossible de démarrer explicitement un flux de travail à partir des types de contenu, un flux de travail associé à un type de contenu peut être démarré à partir d’un document ou d’un élément de liste auquel ce type de contenu est associé. Comme les flux de travail fonctionnent de la même manière sur les éléments et sur les documents, un modèle de flux de travail peut généralement être associé à une liste, à une bibliothèque ou à un type de contenu. Vous pouvez également créer un modèle qui peut être associé uniquement à une liste ou à une bibliothèque particulière. 

L’installation et l’association des flux de travail déployés avec SharePoint Designer 2010 sont toutes les deux automatiques. Cependant, si vous utilisez Visual Studio pour déployer des flux de travail, un administrateur de serveur doit installer explicitement le modèle de flux de travail. De plus, un utilisateur doit associer le modèle à une bibliothèque, à une liste, à un type de contenu ou à un site. Quiconque crée cette association lui attribue également un nom unique afin que d’autres utilisateurs puissent la référencer. L’auteur du flux de travail peut également permettre au créateur de l’association de définir des options de comportement pour le flux de travail, comme spécifier une liste par défaut des personnes susceptibles de participer au processus à tout moment. Le même modèle peut être associé à plusieurs bibliothèques, listes ou types de contenu, et chaque association peut être personnalisée en fonction des besoins. Une fois l’association créée et les options définies, l’initiateur du flux de travail peut créer une instance de flux de travail à partir de cette association, comme décrit dans la section suivante.

Association d’un flux de travail à un site

Les flux de travail de site sont associés au site lui-même. Il n’est pas nécessaire de démarrer un élément pour exécuter le flux de travail.

Vous pouvez utiliser des flux de travail de site pour les processus dépourvus d’un contexte d’élément de liste. Par exemple, vous pouvez créer un flux de travail pour demander des autorisations pour le site, un flux de travail pour demander et mettre en service un nouveau site ou un flux de travail qui utilise le contexte stocké en dehors du site SharePoint, sans avoir à créer un élément de liste SharePoint correspondant à partir duquel démarrer le flux de travail.

Les flux de travail de site peuvent être associés à un site par le biais des paramètres du site et peuvent être démarrés sur le site proprement dit. SharePoint Designer 2010 peut également déployer les flux de travail de site directement sur un site.

Les flux de travail de site fonctionnent de la même manière que les éléments de liste, comme décrit plus haut dans cet article, à la différence que les flux de travail de site ne peuvent pas être démarrés à partir d’un document ou d’un élément dans une bibliothèque ou une liste.

Pour plus d’informations, voir Ajouter une association de flux de travail (SharePoint Foundation 2010).

Démarrer un flux de travail

SharePoint Foundation 2010 fournit trois options pour démarrer une instance d’un flux de travail. Les trois options exécutent toutes à chaque fois le flux de travail depuis le début. (Si une instance d’un flux de travail créée à partir d’une association particulière est déjà en cours d’exécution sur un document ou un élément de liste particulier, il n’est pas possible de démarrer une autre instance du flux de travail sur le même document ou élément.) Voici les options de démarrage d’un flux de travail :


Un utilisateur de SharePoint Foundation 2010 peut démarrer manuellement un flux de travail.


Vous pouvez configurer un flux de travail pour qu’il s’exécute automatiquement lorsqu’un utilisateur crée un document ou un élément.


Vous pouvez configurer un flux de travail pour qu’il s’exécute automatiquement lorsqu’un utilisateur modifie un document ou un élément.

Par exemple, un utilisateur Microsoft Word peut télécharger un nouveau document dans une bibliothèque de documents d’un site. Cette opération entraîne le démarrage d’une instance d’un flux de travail qui est associé à cette bibliothèque. 

Ce scénario utilise la première de ces trois options : le démarrage manuel d’un flux de travail Approbation pour un document. Pour démarrer une instance de flux de travail à partir d’un document dans une bibliothèque de documents, un utilisateur SharePoint Foundation 2010 procède comme suit :

1.
Il pointe sur le document et sélectionne Flux de travail dans le menu déroulant.

2.
Il sélectionne le flux de travail à démarrer.

Cet exemple suppose qu’un flux de travail qui achemine le document pour approbation a été créé.

Lorsqu’un flux de travail démarre (autrement dit, à la création d’une instance de flux de travail), il peut afficher un écran permettant à un utilisateur de spécifier des informations. Pour un flux de travail qui achemine un document pour approbation, ces informations peuvent inclure le nom de chaque personne qui doit approuver le document, une indication d’échéance pour chaque approbation et la liste des personnes à avertir. Une fois ces informations fournies, l’utilisateur clique sur Démarrer. Le flux de travail commence à s’exécuter et demande à chacun des participants de réviser le document, dans l’ordre où ceux-ci ont été entrés sur cet écran.

Lorsqu’un flux de travail démarre, il peut également envoyer un message électronique à la personne l’ayant démarré. De la même manière, un flux de travail peut avertir son créateur par courrier électronique lorsqu’il est terminé. Vous pouvez également configurer le flux de travail de manière à avertir par courrier électronique les participants — dans cet exemple, les personnes qui approuvent le document — que le flux de travail comporte une tâche à leur intention.

Interaction avec un flux de travail

Le concept des tâches modélise l’interaction entre une personne et un flux de travail en cours d’exécution. Une tâche est une unité de travail affectée à un individu. Par exemple, à chaque personne de la liste d’approbation de ce flux de travail sera affectée une tâche demandant d’approuver le document. SharePoint Foundation 2010 peut avoir une liste de tâches pour chaque site, et un flux de travail en cours d’exécution peut y ajouter des tâches et préciser la ou les personnes affectées à chaque tâche. Les utilisateurs de ce site peuvent consulter le travail qui les attend en accédant à leur liste de tâches via un navigateur Web. Éventuellement, vous pouvez disposer d’une liste de tâches personnalisée limitée aux tâches du flux de travail qui vous sont destinées.

Pour un utilisateur SharePoint Foundation 2010, la liste des tâches en attente est simplement une autre liste. Dans cet exemple, l’utilisateur accède au site SharePoint d’équipe et sélectionne l’option permettant d’afficher la liste des tâches qui lui sont affectées. Pour travailler sur une tâche, dans cet exemple, l’utilisateur clique sur le nom de la tâche.

La façon dont un flux de travail interagit avec les participants pouvant varier, le flux de travail définit l’écran qui s’affiche à l’utilisateur. Dans cet exemple, le flux de travail fournit des options pour approuver ou rejeter le document et une zone de texte dans laquelle les participants peuvent taper des commentaires.

D’autres options sont disponibles, permettant aux utilisateurs de réaffecter la tâche à une autre personne ou de demander une modification. Ici, l’utilisateur peut entrer un commentaire, puis cliquer sur Approuver. Le flux de travail crée ensuite une tâche dans la liste des tâches de la personne suivante de la liste des approbateurs. Une fois que tous les participants ont répondu, le flux de travail est terminé.

En outre, les flux de travail SharePoint Foundation 2010 offrent d’autres options, notamment les suivantes:


L’initiateur d’un flux de travail peut vérifier le statut de celui-ci. 

Par exemple, dans le scénario décrit ici, l’initiateur peut vérifier la progression du processus d’approbation.


Un flux de travail peut être modifié pendant son exécution. 

L’auteur du flux de travail détermine les modifications autorisées, le cas échéant. Par exemple, un flux de travail Approbation peut autoriser l’ajout d’un nouvel approbateur alors que le flux de travail a démarré. La possibilité de modifier les flux de travail en cours est importante, car elle reflète la manière dont les gens travaillent en réalité. Les changements spontanés des processus métiers faisant partie de la vie au sein de toute entreprise, les flux de travail SharePoint Foundation 2010 ont été conçus pour permettre aux utilisateurs de gérer ces situations.

Synthèse du processus

Lorsqu’un modèle de flux de travail est installé sur un site et associé à une bibliothèque de documents, à une liste, à un site ou à un type de contenu, un utilisateur du site peut démarrer une instance d’un flux de travail.

1.
Le processus démarre lorsque l’initiateur du flux de travail sélectionne un document et démarre une instance d’un flux de travail.

2.
L’initiateur crée une instance de flux de travail à partir de cette association.

3.
L’utilisateur personnalise cette nouvelle instance et la démarre.

4.
L’instance de flux de travail en cours d’exécution ajoute une tâche à la liste des tâches d’un participant. 

Le flux de travail d’approbation utilisé dans ce scénario affecte ces tâches de manière séquentielle. Toutefois, vous pouvez affecter des tâches à un grand nombre de participants en même temps, ce qui permet leur exécution en parallèle.

5.
Les participants au flux de travail peuvent prendre connaissance des tâches que le flux de travail leur a affectées en consultant leur liste de tâches.

6.
Chaque participant interagit avec l’instance de flux de travail en cours d’exécution pour effectuer les tâches affectées. 

Dans l’exemple décrit ici, cette interaction consistait à approuver un document, mais elle peut consister en toute autre chose, en fonction du souhait de l’auteur du flux de travail.

Il est important de noter que le document sur lequel un flux de travail est exécuté n’est pas lui-même envoyé d’une personne à l’autre. Il reste sur le site et chaque participant au flux de travail reçoit un lien vers le document. En fait, il n’est pas indispensable que le flux de travail utilise le document ou l’élément auquel il est associé. Par ailleurs, il est également important de noter que ce qui est affiché à l’initiateur du flux de travail et aux participants à celui-ci aux étapes 1, 2 et 5 est défini par SharePoint Foundation 2010. Les pages Web ASPX utilisées aux étapes 3 et 6, en revanche, sont définies par l’auteur du flux de travail. Ceci lui permet de contrôler comment les utilisateurs personnalisent le flux de travail et interagissent avec celui-ci.

Création et maintenance du plan de site (SharePoint Foundation 2010)

Si vous envisagez plusieurs collections de sites dans votre environnement Microsoft SharePoint Foundation 2010, vous devez vous assurer de disposer d’un plan pour la création et la maintenance des sites. Sans ce plan, il est difficile de contrôler ou suivre la date de création des sites SharePoint, si les sites sont toujours actifs, et le moment où vous pouvez supprimer en toute sécurité des sites inactifs. Avant de déployer les sites et de les rendre accessibles aux utilisateurs, répondez aux questions suivantes :


Voulez-vous contrôler étroitement la création de sites ou laisser de nombreux utilisateurs créer des sites ?


À quel niveau de la hiérarchie du site des sites supplémentaires doivent-ils être créés ?


Comment rechercher et supprimer les sites inutilisés dans votre environnement ?

Les articles et feuilles suivants vous aident à concevoir et à enregistrer un plan de création et de maintenance de sites. Ceci vous permettra d’être prêt à gérer la croissance de votre environnement.

Dans cette section :


Planification du processus de création des sites (SharePoint Foundation 2010)
Explique comment déterminer le type de processus de création de sites adapté à votre organisation et la méthode à utiliser pour implémenter ce processus.


Gestion et maintenance du plan de site (SharePoint Foundation 2010)
Explique comment planifier la maintenance de vos sites SharePoint dès le départ pour vous assurer que vos sites restent à jour, utiles et exploitables.


Planifier la gestion des quotas (SharePoint Foundation 2010)
Fournit des informations qui vous aident à déterminer les paramètres des modèles de quota et des corbeilles, ainsi qu’à décider de l’opportunité ou du calendrier de la suppression des sites Web inutilisés.

Planification du processus de création des sites (SharePoint Foundation 2010)

Certaines organisations doivent contrôler étroitement les utilisateurs autorisés à créer des sites ou le moment auquel les sites sont créés. D’autres organisations peuvent accorder aux utilisateurs plus d’accès et de liberté en matière de création de sites. Cet article vous aide à déterminer le type de processus de création de sites adapté à votre organisation et la méthode à utiliser pour implémenter ce processus.

Dans cet article :


Déterminer qui peut créer des sites et une méthode de création de sites

Planifier la gestion de sites libre-service

Planifier des processus de création de sites personnalisés

Feuille
Déterminer qui peut créer des sites et une méthode de création de sites

Par défaut, les nouvelles collections de sites (et par conséquent les nouveaux sites Web de niveau supérieur) peuvent uniquement être créées à l’aide de l’Administration centrale, ce qui signifie qu’elles peuvent uniquement être créées par les membres du groupe Administrateurs de batterie. Ce comportement peut convenir à votre organisation si vous souhaitez mettre en place un environnement étroitement contrôlé et géré ; dans ce cas, seules quelques personnes sont autorisées à ajouter des sites de niveau supérieur. Toutefois, la méthode de création de sites de niveau supérieur par défaut peut ne pas être adaptée à votre organisation si l’une des conditions suivantes se vérifie :


Vous souhaitez que les utilisateurs puissent créer facilement des sites de niveau supérieur informels voire ponctuels (par exemple pour des projets à court terme).


Vous souhaitez créer un espace informel pour l’interaction de l’équipe, du groupe ou de la communauté.


Vous hébergez des sites de niveau supérieur (en interne ou en externe) et vous souhaitez que le processus de demande et réception d’un site de niveau supérieur soit aussi rapide et économique que possible.

Vous disposez de plusieurs méthodes pour autoriser les utilisateurs à créer leurs propres sites tout en conservant un certain contrôle sur votre environnement. Parmi les méthodes suivantes, déterminez celle qui est la mieux adaptée à votre organisation.


Gestion de sites libre-service   Dans l’Administration centrale, vous pouvez activer la Gestion de sites libre-service pour permettre aux utilisateurs de créer des collections de sites sous le chemin d’accès /sites (ou un autre chemin d’accès que vous spécifiez) dans une application Web particulière. Cette méthode est communément utilisée pour autoriser des groupes ou des communautés à créer des sites. Elle fonctionne également bien si vous hébergez des sites et que vous souhaitez permettre aux utilisateurs de créer des sites sans attendre un processus complexe. La page d’abonnement à la Gestion de sites libre-service peut être personnalisée ou remplacée par une page qui inclut l’ensemble des informations dont vous pouvez avoir besoin pour intégrer un système de facturation ou pour effectuer le suivi des métadonnées personnalisées sur le site au moment de la création. Cette méthode ne fonctionne pas correctement lorsqu’un grand nombre d’utilisateurs doit accéder à plusieurs sites. Dans la mesure où la Gestion de sites libre-service crée des collections de sites qui ont des autorisations distinctes, les utilisateurs doivent être ajoutés de manière unique à des collections de sites différentes. Si vous utilisez des sous-sites à la place, les utilisateurs peuvent être hérités du site parent dans la collection de sites. La recherche fonctionne dans une collection de sites spécifique. Par conséquent, si vous voulez que les utilisateurs puissent rechercher du contenu dans plusieurs sites, transformez les sites en sous-sites dans une collection de sites.


Sous-sites de sites existants   Limitez les utilisateurs à la création de sous-sites de sites existants, plutôt qu’à de nouvelles collections de sites et des sites de niveau supérieur. Les utilisateurs possédant le niveau d’autorisation Contrôle total ou Gérer la hiérarchie sur un site existant peuvent créer un sous-site. Cette méthode est la plus limitée, car vous contrôlez encore le nombre de collections de sites. Étant donné que les sites sont toujours des sous-sites d’autres sites, ils peuvent être faciles à organiser (s’il en existe peu) ou très difficiles à organiser et à parcourir (par exemple, si tous les membres de votre organisation souhaitent un sous-site et le créent à différents niveaux de hiérarchie de la collection de sites, la collection de sites peut rapidement devenir très difficile à explorer).
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Remarque : 

Si vous ne souhaitez pas que les utilisateurs disposent de cette fonctionnalité, vous pouvez supprimer le droit Créer des sous-sites des niveaux d’autorisation Contrôle total et Gérer la hiérarchie, au niveau de la collection de sites ou de l’application Web.
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Remarque : 

Gardez à l’esprit qu’aucune de ces méthodes ne peut contrôler l’espace utilisé par chaque site dans vos bases de données de contenu. Pour contrôler la taille des sites, vous devez utiliser des quotas et définir une limite de taille pour les collections de sites. Vous ne pouvez pas définir de limites de taille individuelles pour des sous-sites. Pour plus d’informations, voir Gestion et maintenance du plan de site (SharePoint Foundation 2010).

Planifier la gestion de sites libre-service

La Gestion de sites libre-service permet aux utilisateurs de créer et de gérer automatiquement leurs propres sites Web de niveau supérieur. Lorsque vous activez la Gestion de sites libre-service pour une application Web, les utilisateurs peuvent créer leurs propres sites Web de niveau supérieur sous un chemin d’accès spécifique (par défaut, le chemin d’accès /sites). Lorsqu’elle est activée, cette fonctionnalité se publie elle-même avec une annonce ajoutée au site de niveau supérieur dans le chemin d’accès racine de l’application Web. Par conséquent, les utilisateurs qui disposent de l’autorisation nécessaire pour afficher cette annonce peuvent suivre le lien.
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Remarque : 

Si vous souhaitez utiliser un chemin d’accès autre que /sites pour la Gestion de sites libre-service, vous devez ajouter le chemin d’accès en tant qu’inclusion générique. Pour plus d’informations, voir Planification des sites de collaboration (SharePoint Foundation 2010).

Cette fonctionnalité peut évidemment affecter la sécurité de votre serveur Web. La Gestion de sites libre-service est désactivée par défaut ; vous devez l’activer pour l’utiliser. Vous activez la Gestion de sites libre-service pour une seule application Web à la fois. Si vous souhaitez l’utiliser sur toutes les applications Web de votre batterie, vous devez l’activer pour chaque application Web individuellement.

Si vous activez la Gestion de sites libre-service, vous devez prendre en compte les éléments suivants :


En règle générale, vous devez exiger un administrateur de collection de sites secondaire. Les alertes administratives, telles que celles indiquant que des quotas sont dépassés, ou de vérification des sites Web inutilisés, sont passées aux administrateurs principal et secondaire. Le recours à plusieurs contacts réduit l’implication des administrateurs dans ces sites, car le contact secondaire peut effectuer les tâches requises même si le contact primaire n’est pas disponible.


Définissez un quota de stockage en tant que quota par défaut pour l’application Web.


Passez en revue le nombre de sites autorisés par base de données de contenu. Combiné avec les quotas, ceci vous aidera à limiter la taille des bases de données dans votre système.


Activez les notifications de sites Web inutilisés, de sorte que les sites qui sont oubliés ou n’ont plus de valeur puissent être identifiés.

Dans la mesure où la Gestion de sites libre-service crée de nouveaux sites Web de niveau supérieur dans une application Web existante, les nouveaux sites se conforment automatiquement aux paramètres de quota par défaut de l’application Web, aux paramètres de notification de sites Web inutilisés et autres stratégies d’administration.

Planifier des processus de création de sites personnalisés

Vous pouvez bien entendu créer votre propre processus de création de sites à l’aide d’un formulaire personnalisé pour demander à un site qui s’intègre avec un système de facturation principal de débiter la carte de crédit d’un client ou un centre de coût de l’entreprise. Si vous disposez d’un système ou processus complexe que vous souhaitez inclure dans la création de sites, vous devez créer une application personnalisée pour appeler l’interface de création de sites et effectuer toute autre tâche dont vous avez besoin. Toutefois, si vous souhaitez simplement ajouter quelques champs personnalisés à la page de création de sites (par exemple, pour suivre le service de votre société qui demande un site particulier), vous devez utilisez la Gestion de sites libre-service et personnaliser la page d’abonnement pour inclure les informations dont vous avez besoin. Vous pouvez personnaliser la page Scsignup.aspx dans la définition de site pour inclure les métadonnées nécessaires sans avoir à développer une application entière.

Pour plus d’informations sur la création d’applications personnalisées ou la modification de pages dans une définition de site, voir le Portail pour développeurs SharePoint 2010 sur MSDN (http://go.microsoft.com/fwlink/?linkid=178818&clcid=0x40C).

Feuille

Utilisez la feuille suivante pour planifier le processus de création de sites :


Feuille relative à la création et à la maintenance de site (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=193521&clcid=0x40C)

Gestion et maintenance du plan de site (SharePoint Foundation 2010)

Au fil du temps, les sites Web deviennent encombrés, plus particulièrement lorsque ceux-ci ont plusieurs auteurs. Un examen et un nettoyage réguliers peuvent contribuer au bon fonctionnement de votre site, quelle que soit sa taille. Si, dès le début, vous élaborez un plan de maintenance pour votre ou vos sites, vous serez assuré qu’ils demeurent à jour, utiles et utilisables.

Dans cet article :


Planifier la maintenance des sites

Planifier la gestion des collections de sites

Feuille de calcul
Planifier la maintenance des sites

Votre plan de maintenance de sites sera différent de celui de n’importe quel autre environnement, et il sera constitué d’éléments différents. La maintenance de sites varie selon que les sites sont gérés par un service informatique ou qu’ils sont créés et gérés par des utilisateurs. Toutefois, il existe des meilleures pratiques en matière de maintenance de sites, à savoir :


Recueillir les desiderata des utilisateurs quant au contenu des sites gérés par le service informatique. Effectuer des enquêtes régulières pour savoir ce dont les utilisateurs ont besoin d’y trouver.


Utiliser des journaux et des rapports d’utilisation pour identifier les parties du site les plus utilisées, et rapprocher ces informations des enquêtes utilisateur pour déterminer ce qui peut être amélioré.


Archiver le contenu ou les sites obsolètes. Cependant, si vous prévoyez d’archiver ou de supprimer du contenu ou des sites obsolètes, assurez-vous que les utilisateurs ont compris votre intention et que vous effectuez ces opérations uniquement à des moments prévisibles. Par exemple, publiez un planning qui indique à quel moment vous allez archiver du contenu ou supprimer des sites non utilisés.


Examiner régulièrement les autorisations de site. Par exemple, procédez à un examen trimestriel afin de retirer les autorisations aux utilisateurs qui ont quitté le groupe ou le projet.


Choisir un laps de temps raisonnable pour les activités de maintenance. Par exemple, si vous prévoyez de mener des enquêtes périodiques auprès des utilisateurs, n’en prévoyez pas plus de deux par an (et de préférence, pas plus d’une par an).


Prévoir des sauvegardes régulières du contenu du ou des sites. Cherchez à déterminer à quelle fréquence les sauvegardes et la restauration de contenu doivent être effectuées. Pour plus d’informations sur la planification de sauvegardes et de restaurations, voir Planifier la sauvegarde et la récupération (SharePoint Foundation 2010).

Commencez par créer un plan de maintenance de site dès le début de la phase de planification. Enregistrez votre plan, y compris la fréquence de révision du site et d’archivage du contenu. Soumettez le plan aux membres de votre équipe et à des représentants de votre base d’utilisateurs. Vous pourrez ainsi identifier les problèmes éventuels rencontrés par les utilisateurs, trouver le meilleur moyen de résoudre ces problèmes, et mettre en place un plan de maintenance de site avant la mise en ligne de votre site.

Vous pouvez enregistrer ces informations dans la feuille de calcul de création et de maintenance de site (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=193521&clcid=0x40C). 

Planifier la gestion des collections de sites

Votre plan de maintenance de site doit prévoir la façon dont la taille et le nombre de collections de sites seront gérés dans votre environnement. Il s’agit du point le plus important si vous autorisez la Gestion de sites libre-service. La plupart des organisations souhaitent pouvoir prédire et contrôler la croissance attendue des sites du fait de son impact sur les ressources de base de données. Par exemple, si une base de données de contenu déterminée contient 100 sites et que l’un de ces sites occupe plus de 50 % de l’espace, il pourra s’avérer judicieux de placer ce site dans sa propre base de données de contenu. Dans ce cas, vous serez assuré de pouvoir faire face à sa croissance en termes d’espace tout en conservant la possibilité de sauvegarder et restaurer les bases de données.

Les deux méthodes de gestion des collections de sites sont les suivantes :


Quotas de collections de sites   Utilisez cette méthode pour contrôler la taille maximale potentielle des collections de sites.


Confirmation et suppression de l’utilisation de sites   Utilisez cette méthode pour surveiller et supprimer les collections de sites non utilisées.

Planifier les quotas de collection de sites

Les quotas permettent de suivre et limiter le stockage de site. Vous pouvez envoyer un message électronique d’avertissement aux administrateurs de collections de sites dès que le stockage de site atteint une taille déterminée (en mégaoctets), puis empêcher l’ajout de tout contenu supplémentaire à un site dès que le stockage de site atteint une taille maximale. Au moment de planifier la capacité des bases de données et des serveurs, déterminez quelles tailles limites (le cas échéant) vous souhaitez imposer. La liste suivante explique comment exploiter au mieux les quotas :


Créez différents modèles de quotas pour différents types de sites. Par exemple, vous pouvez appliquer différents quotas aux différentes divisions, aux différents types de clients ou aux différents chemins d’accès (ainsi, les sites situés sous le chemin d’accès /sites obtiendront-ils uniquement 100 Mo par collection de sites, quand les situes situés sous /vip bénéficieront d’une capacité de 300 Mo par collection de sites). Chaque fois que vous créez une collection de sites à partir de l’Administration centrale, vous pouvez indiquer le modèle de quota sur lequel elle est basée. Notez que les sites créés à l’aide de la Gestion de sites libre-service utilisent le quota par défaut de l’application Web. Pour plus d’informations, voir Créer, modifier et supprimer des modèles de quota (SharePoint Foundation 2010).


Prévoyez suffisamment d’espace pour les sites afin de parer à leur croissance (dans les limites du raisonnable). Les besoins en espace de stockage peuvent varier considérablement selon la fonction de chaque site. Par nature, les sites croissent au fil du temps à mesure qu’ils sont utilisés. Il est peu plausible qu’une limite de quota de 50 Mo puisse constituer un espace de stockage de départ suffisant pour la plupart des sites, surtout s’ils sont destinés à durer dans le temps.


Prévoyez une marge raisonnable entre le moment où le message électronique d’avertissement est envoyé et où le site est verrouillé pour dépassement de son quota. Par exemple, ne fixez pas la limite d’avertissement à 80 Mo et la limite de stockage de site à 85 Mo. Les utilisateurs n’apprécieront guère d’être interrompus au beau milieu du téléchargement de plusieurs fichiers volumineux s’ils ne disposent pas d’une marge suffisante.

Planifier la confirmation et suppression de l’utilisation de sites

Vous devez prévoir la façon dont seront traités les sites qui deviennent inactifs à la fin d’un projet, ou les sites que des utilisateurs ont créés à des fins expérimentales, puis abandonnés. La confirmation et suppression de l’utilisation de sites contribuent à préserver la propreté d’un environnement en aidant à déterminer le moment où les sites ne sont plus utiles. Cette fonctionnalité envoie automatiquement un message électronique au propriétaire d’un site pour déterminer s’il le considère comme actif. Si le propriétaire ne répond pas au message électronique (après un nombre de messages et un délai spécifiés), le site peut être supprimé.

Pour planifier la confirmation et suppression de l’utilisation de sites, décidez-vous quant aux points suivants :


Délai d’attente avant vérification de l’activité d’un site. Le délai par défaut pour les sites d’équipe ou de projet est de 90 jours à compter de leur création, mais vous devrez probablement accorder un délai plus long aux propriétaires. Pour un site de test ou un site personnel, un délai de 90 jours est probablement trop long. En règle générale, entre le moment où un site est créé, où il est utilisé activement et où il est prêt à être supprimé ou archivé, il s’écoule au moins six mois et probablement quelques années avant de boucler ce cycle de vie. Des rappels semestriels s’avèrent très utiles en pareilles situations.


Fréquence d’envoi de messages électroniques aux propriétaires de sites inactifs. Si l’administrateur d’un site ne répond pas au premier message électronique, vous pouvez poursuivre l'envoi d’avis supplémentaires à intervalles réguliers (jour, semaine ou mois).


Suppression automatique des sites non utilisés. Si l’administrateur d’un site ne répond pas aux divers messages électroniques, le site doit-il être supprimé automatiquement ? Il est recommandé dans un premier temps d’en créer une sauvegarde. Pour ce faire, vous devez vous assurer que des sauvegardes régulières sont effectuées. Vous pouvez vous reporter au portail pour développeurs SharePoint 2010 sur MSDN (http://go.microsoft.com/fwlink/?linkid=178818&clcid=0x40C) pour savoir comment personnaliser cette fonctionnalité de sorte qu’elle crée automatiquement une sauvegarde du site avant sa suppression, mais il ne s’agit pas du comportement par défaut.


Si vous optez pour la suppression automatique des sites non utilisés, combien de messages électroniques envisagez-vous d’envoyer aux propriétaires de sites avant la suppression ? Par défaut, quatre avis hebdomadaires sont envoyés avant la suppression d’un site, mais vous pouvez augmenter ou diminuer ce nombre en fonction de vos besoins.

Pour plus d’informations, voir Gérer les sites Web inutilisés (SharePoint Foundation 2010).

Feuille de calcul

Utilisez la feuille de calcul suivante pour planifier la maintenance et la gestion de site :


Feuille de calcul de création et de maintenance de site (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=193521&clcid=0x40C)

Planifier la gestion des quotas (SharePoint Foundation 2010)

Un quota spécifie les valeurs limites de stockage pour la quantité maximale de données pouvant être stockée dans une collection de sites. Le quota spécifie également la taille de stockage qui, lorsqu’elle est atteinte, déclenche une alerte par courrier électronique à l’administrateur de la collection de sites. Les modèles de quota appliquent ces paramètres à toute collection de sites dans une batterie SharePoint.

Par défaut, un quota contient 300 points. Un point est une mesure relative de l’utilisation des ressources, par exemple, cycles de processeur, mémoire, ou défauts de pages. Les points permettent d’établir des comparaisons entre des mesures d’utilisation de ressources ne pouvant pas être comparées autrement. Par exemple, il faut des millions de cycles de processeur pour produire un point, mais chaque fois qu’une solution en mode bac à sable celle de fonctionner, un point est comptabilisé. Pour plus d’informations sur les solutions en mode bac à sable, voir Vue d’ensemble des solutions en bac à sable (SharePoint Foundation 2010).

Les quotas sont particulièrement utiles lorsque vous utilisez Microsoft SharePoint Foundation 2010 dans des environnements d’entreprise, par exemple un intranet à l’échelle d’une entreprise ou à un fournisseur de services Internet. Vous devez utiliser des quotas dans ces environnements pour vous assurer qu’une collection de sites ne peut pas monopoliser les ressources et compromettre le fonctionnement des autres collections de sites. Vous pouvez affecter un modèle de quota à une collection de sites lors de la création de la collection, ou vous pouvez affecter un modèle de quota ultérieurement. Vous pouvez également annuler la décision d’utiliser des quotas à tout endroit dans la hiérarchie de collections de sites.

Dans cet article :


À propos de la planification de la gestion des quotas

Déterminer les paramètres de modèle de quota 

Déterminer les paramètres de la Corbeille

Supprimer les sites Web inutilisés
À propos de la planification de la gestion des quotas

Les étapes de base pour planifier la gestion des quotas sont les suivantes :

1.
Déterminer les paramètres de modèle de quota

2.
Déterminer les paramètres de la Corbeille

3.
Supprimer les sites Web inutilisés

Cet article indique comment déterminer les paramètres de quota pour les collections de sites dans une entreprise. Cet article n’inclut pas d’informations prérequises telles que les instructions sur la configuration de la messagerie sortante, le démarrage du travail de minuteur de l’avertissement du quota de disque ou la planification des performances et de la capacité.

Déterminer les paramètres de modèle de quota 

Il n’y a pas de modèle de quota par défaut pour les collections de sites dans un environnement SharePoint Foundation 2010. Par exemple, un quota pour une collection de sites pourrait utiliser les paramètres suivants comme point de départ :

1.
Un message électronique est envoyé automatiquement à un administrateur de collections de sites lorsque la taille du site atteint 450 mégaoctets (Mo).

2.
Les utilisateurs ne peuvent pas télécharger de documents supplémentaires lorsque la taille d’une collection de sites atteint 500 Mo. 

Vous devez évaluer la taille et le nombre d’éléments que les utilisateurs devraient stocker dans leurs sites. Vous devez aussi régler ces paramètres pour garantir que les sites sont utilisés conformément aux meilleures pratiques établies dans une organisation. Par exemple, si une équipe ou un groupe spécifique dans une organisation a besoin de stocker un plus grand volume de contenu sur son site, vous pouvez régler les limites de quota de cette collection de sites.

La taille des données indiquée par les quotas ne correspond pas nécessairement à la taille du stockage dans la base de données. Cela est dû au fait que la fonctionnalité de quota effectue des estimations de valeurs de stockage pour des sites vides (c’est-à-dire, des sites qui ne comportent pas de contenu d’utilisateur) et inclut ces valeurs dans le quota, en plus du stockage réel de la base de données. La taille estimée d’un site vide inclut la taille réelle des pages du modèle pour SharePoint Foundation 2010, par exemple, les pages de formulaires et les pages du répertoire _layouts. 

 Si vous modifiez les valeurs d’un modèle de quota, ces modifications s’appliquent uniquement aux nouvelles collections de sites auxquelles vous appliquez le modèle. SharePoint Foundation 2010 n’applique pas les valeurs de quota modifiées à des collections de sites existantes sauf si vous utilisez le modèle objet pour mettre à jour les valeurs de quota dans la base de données.

Déterminer les paramètres de la Corbeille

La Corbeille permet d’éviter la suppression permanente de contenu. La Corbeille permet aux propriétaires de sites de récupérer des éléments que les utilisateurs ont supprimés, sans nécessiter l’intervention d’un administrateur, notamment la restauration de fichiers à partir de bandes de sauvegarde. Les considérations de planification clés incluent l’éventuelle utilisation de la corbeille secondaire et l’espace à allouer.  

La Corbeille est activée et désactivée au niveau de l’application Web. Par défaut, la Corbeille est activée dans toutes les collections de sites d’une application Web.

La Corbeille a deux niveaux. Lorsqu’un utilisateur supprime un élément, ce dernier est automatiquement envoyé à la Corbeille primaire. Par défaut, lorsqu’un élément est supprimé de la Corbeille primaire, il est envoyé à la Corbeille secondaire. La Corbeille secondaire stocke les éléments que les utilisateurs ont supprimés de leur Corbeille. Seuls les administrateurs de collections de sites peuvent restaurer les éléments à partir de la Corbeille secondaire. La taille spécifiée pour la Corbeille secondaire augmente la taille totale du site. Vous devez planifier la capacité des données en conséquence.

Il convient d’allouer un petit espace, par exemple 10 pour cent, à la corbeille secondaire pour prévoir le cas où un utilisateur supprime par erreur un document important, un dossier dans une bibliothèque de documents ou une colonne dans une liste.

Les éléments dans les corbeilles primaire et secondaire sont automatiquement supprimés lorsque la période spécifiée pour les éléments supprimés expire (par défaut, 30 jours). Cependant, lorsque la limite de taille de la corbeille secondaire est atteinte, les éléments sont automatiquement supprimés en commençant par les plus anciens. Les administrateurs de la collection de sites peuvent également vider la corbeille secondaire manuellement. Pour plus d’informations, voir Configurer les paramètres de la Corbeille (SharePoint Foundation 2010).

Supprimer les sites Web inutilisés

Vous pouvez supprimer un modèle de quota si vous changez vos structures de quotas. Cependant, la suppression d’un modèle de quota ne supprime pas les valeurs de quota des collections de sites auxquelles un modèle de quota a été appliqué. Si vous souhaitez supprimer les quotas de toutes les collections de sites qui utilisent un modèle de quota spécifique, vous devez utiliser le modèle objet ou effectuer une requête SQL Server.

La suppression automatique de sites Web inutilisés peut vous aider à réduire les risques de suppression de données cruciales pour les opérations de l’entreprise. Vous devez inclure les tâches suivantes dans votre processus de planification :


Exigez un contact secondaire pour tous les sites. Si le propriétaire du site n’est pas disponible ou quitte l’organisation, le contact secondaire peut confirmer l’utilisation du site. Si vous ne disposez pas d’un contact secondaire et que vous réduisez le nombre de jours ou le nombre d’avis émis avant la suppression d’un site inutilisé, vous risquez de supprimer accidentellement un site nécessaire.


Archivez les sites avant leur suppression automatique. Vous pourrez restaurer les sites qui contiennent des informations stratégiques pour l’entreprise ou planifier de stocker les bases de données de contenu pour une plus longue durée, afin qu’un site supprimé puisse être restauré.

Planifier l’intégration de la messagerie (SharePoint Foundation 2010)

Pour créer des applications Web permettant aux membres d’un groupe d’interagir entre eux et de suivre les modifications apportées aux informations par le biais d’alertes, la communication est un composant critique. Plusieurs fonctionnalités de collection de sites dépendent d’une configuration adéquate des communications, en particulier :


les alertes qui avertissent les membres d’un groupe de la modification d’éléments ;


les messages administratifs liés aux demandes d’accès au site et à d’autres problèmes d’administration du site.


Groupes de discussion.

Pour tirer le meilleur parti des fonctionnalités de communication, la phase de planification doit inclure l’analyse des logiciels requis et des considérations en termes de maintenance.

Pour planifier la communication, voir les articles suivants :


Planification du courrier électronique entrant (SharePoint Foundation 2010), qui fournit des informations sur la configuration de la messagerie pour les groupes de discussion.


Plan outgoing e-mail (SharePoint Foundation 2010) (en anglais), qui fournit des informations sur l’utilisation des alertes et des messages administratifs.

Planification du courrier électronique entrant (SharePoint Foundation 2010)

La fonctionnalité de courrier électronique entrant de Microsoft SharePoint Foundation 2010 permet aux sites SharePoint de recevoir et de stocker des messages électroniques et des pièces jointes dans des listes et des bibliothèques. Cet article aide les administrateurs de serveur et de batterie à comprendre les choix qu’ils doivent faire avant de déployer la fonctionnalité de courrier électronique entrant pour leur organisation.

Dans cet article :


À propos du courrier électronique entrant

Décisions clés relatives à la planification du courrier électronique entrant

Options de configuration et modes Paramètres
À propos du courrier électronique entrant

La fonctionnalité de courrier électronique entrant permet aux équipes de stocker les messages électroniques qu’ils envoient à d’autres membres de l’équipe sans ouvrir le site SharePoint ni télécharger le contenu qui a été envoyé par courrier électronique. Ceci est possible en raison du fait qu’une adresse de messagerie unique peut être affectée à la plupart des types de listes et bibliothèques.

Avant de configurer le courrier électronique entrant, vous devez effectuer les tâches suivantes :


Si vous utilisez le scénario de base, chaque serveur Web frontal SharePoint doit exécuter le service SMTP (Simple Mail Transfer Protocol) et le service Application Web Microsoft SharePoint Foundation.


Si vous utilisez le scénario avancé, vous pouvez utiliser un ou plusieurs serveurs de la batterie de serveurs pour exécuter le service SMTP et disposer d’une adresse de serveur SMTP valide. Autrement, vous devez connaître le nom d’un serveur hors de la batterie exécutant le service SMTP et l’emplacement du dossier de dépôt des messages électroniques.

Pour plus d’informations sur l’installation du service SMTP, voir Configurer le courrier électronique entrant (SharePoint Foundation 2010).

Décisions clés relatives à la planification du courrier électronique entrant

Lorsque vous planifiez l’implémentation du courrier électronique entrant, vous avez le choix entre un scénario de base et un scénario avancé, comme décrit ci-dessous.

Utilisation d’un scénario de base

Vous pouvez activer un scénario de courrier électronique entrant de base en installant le service SMTP (Simple Mail Transfer Protocol) sur le serveur qui exécute SharePoint Foundation 2010 et en activant le courrier électronique entrant en utilisant le mode Paramètres automatiques avec tous les paramètres par défaut. Dans ce scénario, le courrier électronique est envoyé directement à votre serveur SMTP, et SharePoint Foundation 2010 recherche périodiquement les messages électroniques dans le dossier de dépôt des messages électroniques par défaut qui est automatiquement configuré par le service SMTP.

Sélectionner le mode Paramètres automatiques et accepter tous les paramètres par défaut constitue la façon la plus simple d’activer le courrier entrant dans la mesure où tous les paramètres de configuration sont créés pour vous : peu de connaissances sont par conséquent nécessaires. Pour la plupart des entreprises, cette configuration suffit.

Pour activer un scénario de courrier électronique entrant de base, procédez comme suit :

1.
L’administrateur du serveur utilise l’Assistant Composants Windows pour installer le composant Services de messagerie sur le serveur sur lequel vous souhaitez recevoir le courrier électronique entrant. Ceci installe et démarre le service SMTP sur ce serveur.

2.
L’administrateur de la batterie active le courrier électronique entrant à l’aide du mode Paramètres automatiques et accepte toutes les valeurs par défaut.

3.
L’administrateur de la collection de sites active la fonctionnalité de courrier électronique entrant sur les bibliothèques et les listes dans lesquelles il souhaite stocker le courrier électronique entrant et attribue à chaque bibliothèque et à chaque liste une adresse électronique unique sous la forme adresse@SMTPserveraddress. Par exemple, sharedfiles@SMTPserver.contoso.com.

Lorsque les utilisateurs envoient un message électronique à l’adresse d’une liste ou d’une bibliothèque, SharePoint Foundation 2010 détecte que le nouveau courrier a été remis et l’envoie à la liste ou à la bibliothèque appropriée en fonction de l’adresse de messagerie.
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Remarque : 

Vous pouvez aussi utiliser l’option Paramètres automatiques dans un scénario avancé avec, au choix, le service de gestion d’annuaire Microsoft SharePoint, un serveur de messagerie fiable ou l’adresse complète d’un serveur de courrier entrant. Ces options sont traitées dans la section « Utilisation du scénario avancé » plus loin dans cet article.

Si ce scénario de base répond à vos besoins, vous pouvez ignorer le reste de cet article. Pour plus d’informations, voir Configurer le courrier électronique entrant (SharePoint Foundation 2010).

Utilisation d’un scénario avancé

Pour les administrateurs plus avertis, des choix supplémentaires sont disponibles, certains d’entre eux requérant davantage d’expertise pour le déploiement que le scénario de base avec toutes les options par défaut. Cette section décrit les options de configuration suivantes :


Service de gestion d’annuaire SharePoint


Adresse complète du serveur de courrier entrant


Serveur de messagerie fiable


Dossier de dépôt des messages électroniques

Si vous utilisez le scénario avancé pour configurer le courrier électronique entrant, vous devrez effectuer des procédures supplémentaires. Pour plus d’informations, voir Configurer le courrier électronique entrant (SharePoint Foundation 2010).

Service de gestion d’annuaire SharePoint

Le service de gestion d’annuaire SharePoint connecte les sites SharePoint à l’annuaire des utilisateurs de votre entreprise afin d’offrir des fonctionnalités avancées au niveau du courrier électronique. Ce service prend en charge la création et la gestion des groupes de distribution de courrier électronique à partir de sites SharePoint. Il crée également des contacts dans l’annuaire des utilisateurs de votre entreprise pour permettre aux utilisateurs de retrouver dans leur carnet d’adresses les listes SharePoint activées pour le courrier électronique. Toutefois, le service de gestion d’annuaire SharePoint communiquant avec les services de domaine Active Directory (AD DS), sont utilisation nécessite davantage d’efforts de gestion.
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Remarque : 

Nous vous recommandons d’utiliser Microsoft Exchange Server conjointement avec le service de gestion d’annuaire SharePoint. Si vous ne le faites pas, vous devez personnaliser votre propre service de gestion d’annuaire.

Vous pouvez configurer le service de gestion d’annuaire SharePoint en utilisant le mode Paramètres automatiques ou Paramètres avancés. Vous pouvez choisir d’activer le service de gestion d’annuaire SharePoint sur votre batterie de serveurs SharePoint, ou utiliser le service de gestion d’annuaire SharePoint d’une autre batterie. Un des avantages de l’utilisation du service qui s’exécute sur une autre batterie de serveurs est que les autorisations Active Directory sont gérées dans un emplacement centralisé (c’est-à-dire sur l’autre batterie).

Pour activer ce service sur un serveur ou une batterie de serveurs exécutant SharePoint Foundation 2010, le compte du pool d’applications Administration centrale de SharePoint utilisé par SharePoint Foundation 2010 doit disposer d’un accès en écriture au conteneur que vous spécifiez dans Active Directory. Ceci nécessite un administrateur Active Directory pour configurer l’unité d’organisation et les autorisations sur celle-ci. L’avantage de l’utilisation du service de gestion d’annuaire Microsoft SharePoint dans une batterie de serveurs à distance est que vous n’avez pas besoin de l’aide d’un administrateur Active Directory pour créer et configurer l’unité d’organisation si celle-ci existe déjà.
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Remarque : 

Si vous planifiez d’utiliser le service de gestion d’annuaire SharePoint, vous devez effectuer un certain nombre de procédures. Pour plus d’informations, voir Configurer le courrier électronique entrant (SharePoint Foundation 2010).

Un scénario standard de gestion d’annuaire standard se compose des étapes suivantes :

1.
L’administrateur d’une collection de sites crée un groupe SharePoint.

2.
L’administrateur choisit de créer une liste de distribution à associer à ce groupe SharePoint et attribue une adresse de messagerie à cette liste de distribution. 

3.
Au fil du temps, l’administrateur ajoute et supprime des utilisateurs dans ce groupe SharePoint. À mesure que des utilisateurs sont ajoutés et supprimés dans le groupe, le service de gestion d’annuaire SharePoint les ajoute et les supprime automatiquement dans la liste de distribution, qui est stockée dans le service d’annuaire Active Directory. Dans la mesure où les listes de distribution sont associées à un groupe SharePoint spécifique, cette liste de distribution est disponible pour tous les membres de ce groupe SharePoint.

4.
Par défaut, les adresses de messagerie sont générées automatiquement par défaut pour les forums de discussion et les calendriers sur les sites d’équipe, et ajoutées à la liste de distribution de l’équipe. Les adresses de messagerie pour ces deux listes se présentent par défaut sous la forme suivante : AdresseGroupe.discussions et AdresseGroupe.calendar.

5.
Lorsque vous incluez des adresses de messagerie pour les forums de discussion et les calendriers dans la liste de distribution, les courriers électroniques et les invitations aux réunions envoyés à cette liste de distribution sont archivés sur le site d’équipe.

Pour plus d’informations sur le service de gestion d’annuaire SharePoint, voir Au cœur de SharePoint : Intégration de l’annuaire SharePoint (http://go.microsoft.com/fwlink/?linkid=151766&clcid=0x40C).

Options de configuration du service de gestion d’annuaire SharePoint

Lorsque vous configurez le service de gestion d’annuaire Microsoft SharePoint pour créer des groupes de distribution et des contacts dans Active Directory, vous devez fournir les informations suivantes :


Nom du conteneur Active Directory dans lequel les nouveaux groupes de distribution et contacts seront créés. Il doit être fourni sous la forme suivante :

OU=NomConteneur, DC=NomDomaine, DC=NomDomaineNiveauSupérieur
Exemple
OU=SharePointContacts,DC=Contoso,DC=com


Nom du serveur SMTP à utiliser pour le courrier entrant (ou acceptez le serveur SMTP par défaut s’il en existe un). Il doit être fourni sous la forme suivante :

Serveur.sous_domaine.domaine.domaine_niveau_supérieur
Par exemple, SharePointServer.support.contoso.com


S’il faut accepter les messages provenant uniquement d’utilisateurs authentifiés.


S’il faut autoriser les utilisateurs à créer des groupes de distribution à partir de sites SharePoint. Si vous choisissez Oui pour cette option, vous pouvez également choisir si les utilisateurs peuvent effectuer une combinaison quelconque des actions suivantes :


Créer un groupe de distribution


Modifier l’adresse électronique d’un groupe de distribution


Modifier le titre et la description d’un groupe de distribution


Supprimer un groupe de distribution

Lorsque vous configurez le service de gestion d’annuaire Microsoft SharePoint pour créer des groupes de distribution et des contacts à l’aide d’un service de gestion d’annuaire SharePoint à distance, vous devez fournir les informations suivantes :


URL du service de gestion d’annuaire distant. Par exemple, http://server:adminport/_vti_bin/SharePointEmailWS.asmx.


Nom du serveur SMTP à utiliser pour le courrier entrant.


S’il faut accepter les messages provenant uniquement d’utilisateurs authentifiés.


S’il faut autoriser les utilisateurs à créer des groupes de distribution à partir de sites SharePoint.

Adresse complète du serveur de courrier entrant

Les administrateurs peuvent spécifier l’adresse du serveur de messagerie qui s’affiche dans les pages Web lorsque les utilisateurs créent une adresse de courrier entrant pour un site, une liste ou un groupe. Ce paramètre est souvent utilisé conjointement avec le service de gestion d’annuaire SharePoint pour fournir une adresse de serveur de messagerie plus conviviale à taper pour les utilisateurs (par exemple, maliste@exemple.com).

Serveur de messagerie fiable

Vous pouvez configurer SharePoint Foundation 2010 pour accepter les messages électroniques à partir de n’importe quel serveur de messagerie ou uniquement ceux qui ont été acheminés par l’intermédiaire d’une application serveur de messagerie fiable.

Vous pouvez bénéficier des avantages suivants en acheminant les messages par l’intermédiaire d’un serveur de messagerie fiable :


Authentification des utilisateurs : le service SMTP ne peut pas authentifier les utilisateurs qui envoient du courrier électronique à votre site, contrairement à Exchange Server. L’administrateur du serveur peut utiliser le site Web Administration centrale de SharePoint pour spécifier que le système accepte le courrier en provenance des utilisateurs authentifiés uniquement si le message électronique est envoyé par le biais d’Exchange Server.


Filtrage du courrier indésirable :Exchange Server permet de filtrer le courrier indésirable afin d’éliminer le courrier électronique non sollicité avant son transfert vers sa destination, dans ce cas le serveur SharePoint Foundation 2010. Une autre technique permettant de réduire le courrier indésirable consiste à autoriser les membres du site d’équipe à archiver du courrier électronique uniquement dans des listes sur lesquelles vous avez accordé des autorisations d’accès en écriture aux membres.


Protection contre les virus :Exchange Server fournit une protection antivirus des messages acheminés par son intermédiaire. 
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Remarque : 

Cette option étant uniquement disponible en mode automatique, vous ne pouvez pas spécifier un ou plusieurs serveurs de messagerie fiables et spécifier également un dossier de dépôt des messages électroniques.

Dossier de dépôt des messages électroniques

Si le service SMTP s’exécute sur un autre serveur que le serveur SharePoint, vous devez spécifier l’emplacement où SharePoint Foundation 2010 récupère le courrier entrant. Vous spécifiez le dossier de dépôt des messages électroniques pour que SharePoint Foundation 2010 sache où récupérer le courrier entrant. Toutefois, si vous spécifiez un dossier de dépôt des messages électroniques spécifique, SharePoint Foundation 2010 ne peut pas détecter les modifications de configuration sur le serveur de messagerie distant qui remet les messages électroniques dans votre dossier de dépôt. Cela signifie que si un administrateur configure le serveur de messagerie de façon à ne plus remettre les messages électroniques dans ce dossier, SharePoint Foundation 2010 ne peut pas détecter que la configuration a été modifiée et, par conséquent, ne peut pas récupérer les fichiers à partir du nouvel emplacement.
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Remarque : 

Lorsque les paramètres de courrier entrant sont définis en mode avancé, vous devez vous assurer que vous disposez des autorisations appropriées sur le dossier de dépôt des messages électroniques. Pour plus d’informations, voir Configurer le courrier électronique entrant (SharePoint Foundation 2010).

[image: image59.png]


Remarque : 

Dans la mesure où cette option est uniquement disponible en mode avancé, vous ne pouvez pas spécifier un dossier de dépôt des messages électroniques et également spécifier un ou plusieurs serveurs de messagerie fiables.

Options de configuration et modes Paramètres

En tant qu’administrateur de batterie, vous disposez de deux modes Paramètres pour activer le courrier entrant : Paramètres automatiques et Paramètres avancés. Comme décrit dans la section « Utilisation d’un scénario de base », vous pouvez choisir le mode Paramètres automatiques avec les paramètres par défaut. Toutefois, ce mode vous permet de sélectionner d’autres options.

Le tableau suivant décrit les options de configuration et indique si elles sont configurées dans la page Configurer les paramètres du courrier entrant dans l’Administration centrale à l’aide du mode Paramètres automatiques ou Paramètres avancés.

	Option de configuration
	Mode Paramètres automatiques
	Mode Paramètres avancés

	Serveurs de messagerie fiables
	Oui
	Non

	Dossier de dépôt des messages électroniques
	Non
	Oui

	Service de gestion d’annuaire SharePoint
	Oui
	Oui

	Adresse complète du serveur de courrier entrant
	Oui
	Oui


Les modes Paramètres avancés et Paramètres automatiques sont similaires car ils permettent aux administrateurs de batteries de serveurs de configurer le service de gestion d’annuaire Microsoft SharePoint et l’adresse de serveur de messagerie à afficher dans les pages Web. Ces modes Paramètres diffèrent car le mode Paramètres automatiques remplace la capacité de choisir les serveurs de messagerie pour accepter le courrier par la possibilité de spécifier le dossier dans lequel les messages sont déposés. SharePoint Foundation 2010 utilise ce dossier de dépôt des messages électroniques pour détecter les nouveaux messages électroniques.
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Remarque : 

Le paramètre Dossier de dépôt des messages électroniques n’est pas disponible en mode automatique. En effet, ce mode définit automatiquement le dossier de dépôt des messages dans le dossier qui est spécifié par le service SMTP.

Voir aussi

Configurer le courrier électronique entrant (SharePoint Foundation 2010)
Plan outgoing e-mail (SharePoint Foundation 2010) (en anglais)
Configurer le courrier électronique sortant (SharePoint Foundation 2010)
Plan outgoing e-mail (SharePoint Foundation 2010) (en anglais)

Outgoing e-mail is the foundation on which site administrators can implement several e-mail notification features. These features help end users track changes and updates to individual site collections and allow site administrators to deliver status messages. 

This article helps site administrators understand both the uses for integrating outgoing e-mail and the requirements for integrating it into their site collections.

In this article:


About outgoing e-mail

Key planning phases of outgoing e-mail
About outgoing e-mail

Properly configuring outgoing e-mail is a requirement for implementing e-mail alerts and notifications. The outgoing e-mail feature uses an outbound Simple Mail Transfer Protocol (SMTP) service to relay e-mail alerts and notifications. These e-mail features include the following:


Alerts
In a large and growing site collection, users need an efficient way to keep up with updates to lists, libraries, and discussions. Setting up alerts provides an effective means to stay on top of changes. For example, if many users work on the same document, the owner of the document can set up alerts to be notified whenever there are changes to this document. Users can specify which areas of the site collection or which documents they want to track and decide how often they want to receive alerts.
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Remarque : 

Users must have at least View permissions to set up alerts.


Administrative messages
Site administrators might want to receive notices when users request access to a site or when site owners have exceeded their specified storage space. Setting up outgoing e-mail enables site administrators to receive automatic notifications for site administration issues.

Outgoing e-mail support can be enabled at both the server farm level (available in the System Settings section of the Central Administration Web site) and at the Web application level (available in the Application Management section of the Central Administration Web site). Therefore, you can specify different settings for a specific Web application. Outgoing e-mail settings at the Web application level override those set up at the server farm level.

Key planning phases of outgoing e-mail

Before you configure outgoing e-mail, you must have an SMTP service to relay e-mail alerts and notifications.

The outgoing e-mail settings include several components that must be considered when planning for this feature:


An SMTP service to relay e-mail alerts and notifications. You will need the DNS name or IP address of the SMTP mail server to use.


An address to use in the header of an alert message that identifies the sender of the message.


A Reply-to address that is displayed in the To field of a message when a user replies to an alert or notification.


A character set to use in the body of alert messages.

Outbound SMPT server

The SMTP service is a component of Internet Information Services (IIS); however, it is not enabled by default with IIS. It can be enabled by using Add or Remove Programs in Control Panel.

After determining which SMTP server to use, the SMTP server must be configured to allow anonymous access and to allow e-mail messages to be relayed. Additionally, the SMTP server must have Internet access if you want the ability to send messages to external e-mail addresses.

For more information about installing, configuring, and managing the SMTP service, see Help for Internet Information Services (IIS) Manager (http://go.microsoft.com/fwlink/?LinkId=72343).
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Remarque : 

Only a member of the Farm Administrators group can configure an SMTP server. The user must also be a member of the local Administrators group on the server.

From and Reply-to addresses

When configuring outgoing e-mail, you can configure the following two addresses:


From address
Alerts and notifications are sent from an administrative account on the server farm. This account is probably not the one you want to be displayed in the From field of an e-mail message. The address that you use does not need to correspond to an actual e-mail account; it can be a simple friendly address that is recognizable to an end user. For example, "Site administrator" might be an appropriate From address.


Reply-to address
This is the address that will be displayed in the To field of a message if a user replies to an alert or notification. The Reply-to address should also be a monitored account to ensure that end users receive prompt feedback for issues they might have. For example, a help desk alias might be an appropriate Reply-to address.

Character set

When you configure outgoing e-mail, you will need to specify the character set to use in the body of e-mail messages. A character set is a mapping of characters to their identifying code values. The default character set for outgoing e-mail is Unicode UTF-8, which allows most combination of characters (including bidirectional text) to co-exist in a single document. In most cases, the default setting of UTF-8 works well, although East Asian languages are best rendered with their own character set.

Be aware that if you select a specific language code, the text is less likely to appear correctly in mail readers configured for other languages.

Voir aussi

Configurer le courrier électronique sortant (SharePoint Foundation 2010)
Planification de batterie de serveurs et de l’environnement (SharePoint Foundation 2010)

Cette section décrit comment planifier des batteries de serveurs et des environnements.

Dans cette section :


Configuration système requise (SharePoint Foundation 2010)

Planification de l’architecture des services (SharePoint Foundation 2010)

Planifier l’authentification (SharePoint Foundation 2010)

Planifier le renforcement de la sécurité (SharePoint Foundation 2010)

Planifier la modification automatique des mots de passe (SharePoint Foundation)

Planifier la gestion de la continuité des opérations (SharePoint Foundation 2010)

Planification de la virtualisation (SharePoint Foundation 2010)
Configuration système requise (SharePoint Foundation 2010)

Avant d’installer Microsoft SharePoint Foundation 2010, vous devez vérifier que vous avez installé tout le matériel et tous les logiciels requis. Pour planifier efficacement votre déploiement, vous devez assimiler le niveau de prise en charge fourni pour les navigateurs Web que vous utiliserez dans votre environnement et la façon dont la prise en charge des versions 4 et 6 du protocole IP est implémentée dans SharePoint Foundation 2010. Vous devez également comprendre les restrictions applicables aux longueurs de chemins d’accès et d’URL dans SharePoint Foundation 2010.

Les articles de cette section vous aident à préparer l’installation de SharePoint Foundation 2010 en fournissant des informations relatives aux composants prérequis nécessaires à l’exécution de SharePoint Foundation 2010.


Configuration matérielle et logicielle requise (SharePoint Foundation 2010)
Cet article décrit les configurations matérielle et logicielle requises pour installer correctement SharePoint Foundation 2010.


Planifier la prise en charge des navigateurs (SharePoint Foundation 2010)
Cet article décrit les niveaux de prise en charge pour les navigateurs Web à utiliser avec SharePoint Foundation 2010.


Restrictions de longueurs de chemins d’accès d’URL (SharePoint Foundation 2010)
Cet article traite des restrictions spécifiques liées aux caractères et à la longueur des chemins d’accès d’URL dans SharePoint Foundation 2010, Internet Explorer 7 et Internet Explorer 8 dont vous devez avoir connaissance lors de la planification des sites, de la navigation et de la structure.


Prise en charge IP (SharePoint Foundation 2010)
Cet article décrit la prise en charge des protocoles IPv4 (IP version 4) et IPv6 (IP version 6) dans SharePoint Foundation 2010.

Configuration matérielle et logicielle requise (SharePoint Foundation 2010)

Cet article mentionne les configurations logicielle et matérielle minimales requises pour installer et exécuter Microsoft SharePoint Foundation 2010.
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Important : 

Si vous contactez le support technique Microsoft concernant un système de production qui ne dispose pas de la configuration matérielle minimale décrite dans ce document, le support sera limité jusqu’à ce que le système soit mis à niveau de façon à satisfaire la configuration requise.

Dans cet article :


Présentation

Configuration matérielle requise—serveurs Web, serveurs d’applications et installations de serveurs uniques

Configuration matérielle requise—Serveurs de bases de données

Configuration logicielle requise

Accès aux logiciels applicables
Présentation

Microsoft SharePoint Foundation 2010 prend en charge une série de scénarios d’installation. Actuellement, ces installations comprennent les installations à serveur unique avec base de données intégrée et les installations de batterie de serveurs unique ou multiple.

Configuration matérielle requise—serveurs Web, serveurs d’applications et installations de serveurs uniques

Les spécifications indiquées dans le tableau suivant s’appliquent aux installations sur un serveur unique avec une base de données intégrée et aux serveurs exécutant SharePoint Foundation 2010 dans une installation de batterie à serveurs multiples.

	Composant
	Configuration minimale

	Processeur
	64 bits, quatre cœurs

	RAM
	
4 Go pour une utilisation à des fins d’évaluation ou de développement


8 Go pour une installation de serveur unique ou de batterie de serveurs en vue d’une utilisation en mode production

	Disque dur
	80 Go pour le lecteur système

Pour une utilisation en mode de production, vous devez disposer d’un espace disque supplémentaire pour les opérations quotidiennes. La quantité d’espace libre à ajouter doit représenter le double de la RAM pour les environnements de production. Pour plus d’informations, voir Capacity management and sizing for SharePoint Server 2010 (en anglais).


Configuration matérielle requise—Serveurs de bases de données

Les spécifications indiquées dans le tableau suivant s’appliquent aux serveurs de bases de données dans les environnements de production où la batterie contient plusieurs serveurs.
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Remarque : 

Nos définitions des petits et moyens déploiements sont celles décrites dans la section « Architectures de référence » dans Capacity management and sizing for SharePoint Server 2010 (en anglais).

	Composant
	Configuration minimale

	Processeur
	
64 bits, quatre cœurs pour les déploiements à petite échelle


64 bits, huit cœurs pour les déploiements à moyenne échelle

	RAM
	
8 Go pour les déploiements à petite échelle


16 Go pour les déploiements à moyenne échelle

Pour les déploiements à grande échelle, voir la section « Estimation de la mémoire requise » dans Planification et configuration de la capacité de SQL Server et du stockage (SharePoint Server 2010).
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Remarque : 

Ces valeurs sont supérieures aux valeurs minimales recommandées pour SQL Server en raison de la distribution des données requises pour un environnement SharePoint Products 2010. Pour plus d’informations sur la configuration requise de SQL Server, voir Configurations matérielle et logicielle requises pour l’installation de SQL Server 2008 R2 (http://go.microsoft.com/fwlink/?linkid=129377&clcid=0x40C).  

	Disque dur
	80 Go pour le lecteur système

L’espace disque dépend de la taille de votre contenu SharePoint. Pour plus d’informations sur l’évaluation de la taille des bases de données de contenu et des autres bases de données pour votre déploiement, voir Planification et configuration de la capacité de SQL Server et du stockage (SharePoint Server 2010).


Configuration logicielle requise

Les configurations indiquées dans les tableaux suivants concernent les installations de serveur unique avec base de données intégrée et les installations de batterie comportant un ou plusieurs serveurs.
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Important : 

SharePoint Foundation 2010 ne prend pas en charge les noms SLD (Single Label Domain). Pour plus d’informations, voir Informations sur la configuration des domaines Active Directory à l’aide de noms DNS en une seule partie.

L’Outil de préparation des produits Microsoft SharePoint, auquel vous accédez depuis la page de démarrage de SharePoint Foundation 2010, peut vous aider pour l’installation des logiciels requis pour SharePoint Foundation 2010. Vous devez disposer d’une connexion Internet, car certains de ces composants sont installés depuis Internet. Pour plus d’informations, voir Déployer un serveur unique avec SQL Server (SharePoint Foundation 2010), Déployer un serveur unique avec une base de données intégrée (SharePoint Foundation 2010) et Plusieurs serveurs en batterie à trois niveaux (SharePoint Foundation 2010).

Configurations minimales

	Environnement
	Configuration minimale

	Serveur de bases de données dans une batterie 
	L’une des applications suivantes :


L’édition 64 bits de Microsoft SQL Server 2008 R2.


L’édition 64 bits de SQL Server 2008 avec SP1 et mise à jour cumulative 2. Sur la page Package de mise à jour cumulative 2 pour SQL Server 2008 Service Pack 1 (http://go.microsoft.com/fwlink/?linkid=165962&clcid=0x40C), cliquez sur le lien View and request hotfix downloads et suivez les instructions affichées. Sur la page de demande de correctif, téléchargez le fichier SQL_Server_2008_SP1_Cumulative_Update_2. Lorsque vous installez Microsoft SQL Server 2008 SP1 sur Windows Server 2008 R2, un avertissement de compatibilité est susceptible de s’afficher. Vous pouvez l’ignorer et poursuivre l’installation.
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Remarque : 

Nous vous déconseillons d’utiliser CU3 ou CU4, mais plutôt CU2, CU5, ou un CU ultérieur à CU5. Pour plus d’informations, voir Package de mise à jour cumulative 5 pour SQL Server 2008 (http://go.microsoft.com/fwlink/?linkid=196928&clcid=0x40C). Téléchargez le fichier SQL_Server_2008_RTM_CU5_SNAC.


L’édition 64 bits de Microsoft SQL Server 2005 avec Service Pack 3 (SP3). Sur la page Package de mise à jour cumulative 3 pour SQL Server 2005 Service Pack 3 (http://go.microsoft.com/fwlink/?linkid=165748&clcid=0x40C), cliquez sur le lien View and request hotfix downloads et suivez les instructions affichées. Sur la page de demande de correctif, téléchargez le fichier SQL_Server_2005_SP3_Cumulative_Update_3.

Pour plus d’informations sur le choix d’une version de SQL Server, voir SQL Server 2008 R2 et les produits SharePoint 2010 : une association efficace (livre blanc) (SharePoint Server 2010).

	Serveur unique avec base de données intégrée
	
L’édition 64 bits de Windows Server 2008 Standard, Enterprise, Data Center ou Web Server avec SP2, ou l’édition 64 bits de Windows Server 2008 R2 Standard, Enterprise, Data Center ou Web Server. Si vous exécutez Windows Server 2008 sans SP2, l’Outil de préparation des produits Microsoft SharePoint installe Windows Server 2008 SP2 automatiquement. 
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Remarque : 

Vous devez télécharger une mise à jour pour Windows Server 2008 et Windows Server 2008 R2 avant d’exécuter le programme d’installation. Cette mise à jour est un correctif logiciel pour le .NET Framework 3.5 SP1 installée par l’outil de préparation. Elle permet de prendre en charge l’authentification par jeton sans sécurité de transport ni chiffrement des messages dans WCF. Pour plus d’informations et des liens, voir la section « Accès aux logiciels applicables » plus loin dans cet article.


KB979917 - QFE pour les problèmes Sharepoint - Correctif du compteur de performance et emprunt d’identité d’utilisateur (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=192577&clcid=0x40C).


Pour Windows Server 2008 SP2, téléchargez le fichier Windows6.0-KB979917-x64.msu (Vista).


Pour Windows Server 2008 R2, téléchargez le fichier Windows6.1-KB979917-x64.msu (Win7).

Pour plus d’informations, voir l’article de la Base de connaissance Deux problèmes se produisent lorsque vous déployez une application ASP.NET 2.0 sur un serveur qui exécute IIS 7.0 ou IIS 7.5 en mode intégré (http://go.microsoft.com/fwlink/?linkid=192578&clcid=0x40C).

L’outil de préparation installe les éléments prérequis suivants :

Rôle Serveur Web (IIS)


Rôle de serveur d’applications


Microsoft .NET Framework version 3.5 SP1


SQL Server 2008 Express avec SP1


Microsoft Sync Framework Runtime v1.0 (x64)


Microsoft Filter Pack 2.0


Microsoft Chart Controls for Microsoft .NET Framework 3.5


Windows PowerShell 2.0


SQL Server 2008 Native Client


Microsoft SQL Server 2008 Analysis Services ADOMD.NET


Mise à jour d’ADO.NET Data Services pour le .NET Framework 3.5 SP1


Un correctif pour le .NET Framework 3.5 SP1 qui fournit une méthode pour prendre en charge l’authentification par jeton sans sécurité de transport ou chiffrement des messages dans WCF.


Windows Identity Foundation (WIF)
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Remarque : 

Si Microsoft « Geneva » Framework est installé, vous devez procéder à sa désinstallation avant d’installer Windows Identity Foundation (WIF).

	Serveurs Web frontaux et serveurs d’applications dans une batterie de serveurs 
	
L’édition 64 bits de Windows Server 2008 Standard, Enterprise, Data Center ou Web Server avec SP2, ou l’édition 64 bits de Windows Server 2008 R2 Standard, Enterprise, Data Center ou Web Server. Si vous exécutez Windows Server 2008 avec SP1, l’Outil de préparation des produits Microsoft SharePoint installe Windows Server 2008 SP2 automatiquement.
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Remarque : 

Vous devez télécharger une mise à jour pour Windows Server 2008 et Windows Server 2008 R2 avant d’exécuter le programme d’installation. Cette mise à jour est un correctif logiciel pour le .NET Framework 3.5 SP1 installée par l’outil de préparation. Elle permet de prendre en charge l’authentification par jeton sans sécurité de transport ni chiffrement des messages dans WCF. Pour plus d’informations et des liens, voir la section « Accès aux logiciels applicables ».


KB979917 - QFE pour les problèmes Sharepoint - Correctif du compteur de performance et emprunt d’identité d’utilisateur (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=192577&clcid=0x40C)


Pour Windows Server 2008 SP2, téléchargez le fichier Windows6.0-KB979917-x64.msu (Vista).


Pour Windows Server 2008 R2, téléchargez le fichier Windows6.1-KB979917-x64.msu (Win7).

Pour plus d’informations, voir l’article de la Base de connaissance Deux problèmes se produisent lorsque vous déployez une application ASP.NET 2.0 sur un serveur qui exécute IIS 7.0 ou IIS 7.5 en mode intégré (http://go.microsoft.com/fwlink/?linkid=192578&clcid=0x40C).

L’outil de préparation installe les éléments prérequis suivants :

Rôle Serveur Web (IIS)


Rôle de serveur d’applications


Microsoft .NET Framework version 3.5 SP1


Microsoft Sync Framework Runtime v1.0 (x64)


Microsoft Filter Pack 2.0


Microsoft Chart Controls for Microsoft .NET Framework 3.5


Windows PowerShell 2.0


SQL Server 2008 Native Client


Microsoft SQL Server 2008 Analysis Services ADOMD.NET


Mise à jour d’ADO.NET Data Services pour le .NET Framework 3.5 SP1


Un correctif pour le .NET Framework 3.5 SP1 qui fournit une méthode pour prendre en charge l’authentification par jeton sans sécurité de transport ou chiffrement des messages dans WCF.


Windows Identity Foundation (WIF)
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Remarque : 

Si Microsoft « Geneva » Framework est installé, vous devez procéder à sa désinstallation avant d’installer Windows Identity Foundation (WIF).

	Ordinateur client
	
Un navigateur pris en charge. Pour plus d’informations, voir Planifier la prise en charge des navigateurs (SharePoint Foundation 2010).


Logiciels facultatifs

	Environnement
	Logiciels facultatifs

	Serveur unique avec base de données intégrée
	
Windows 7 ou Windows Vista. Pour plus d’informations, voir Configuration de l’environnement de développement pour SharePoint Server (http://go.microsoft.com/fwlink/?linkid=164557&clcid=0x40C).

	Ordinateur client
	
Client Microsoft Office 2010. Pour plus d’informations, voir Microsoft Office 2010 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=195843&clcid=0x40C).


Microsoft Silverlight 3.


Accès aux logiciels applicables

Pour installer Windows Server 2008 ou Microsoft SQL Server, vous pouvez vous rendre sur les sites Web répertoriés dans cette section. Vous pouvez installer tous les autres logiciels obligatoires via la page de démarrage de SharePoint Foundation. La plupart des logiciels obligatoires sont également disponibles sur les sites Web répertoriés dans cette section. Les rôles Serveur Web (IIS) et Serveur d’application peuvent être activés manuellement dans le Gestionnaire de serveur.

Dans les scénarios dans lesquels l’installation des éléments prérequis directement à partir d’Internet n’est pas possible ou pas réalisable, vous pouvez les installer à partir d’un partage réseau. Pour plus d’informations, voir Éléments prérequis à l’installation depuis un partage réseau (SharePoint Foundation 2010).


SharePoint Foundation 2010 (http://go.microsoft.com/fwlink/?linkid=197422&clcid=0x40C)


Modules linguistiques pour SharePoint Foundation 2010 (http://go.microsoft.com/fwlink/?linkid=197424&clcid=0x40C)


Windows Server 2008 (http://go.microsoft.com/fwlink/?linkid=197426&clcid=0x40C)


Windows Server 2008 R2 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=197428&clcid=0x40C)


SQL Server 2008 R2 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=197429&clcid=0x40C)


SQL Server 2008 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=179611&clcid=0x40C)


SQL Server 2005 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=197431&clcid=0x40C)


SQL Server 2008 Service Pack 1 (http://go.microsoft.com/fwlink/?linkid=166490&clcid=0x40C)


Package de mise à jour cumulative 2 pour SQL Server 2008 Service Pack 1 (http://go.microsoft.com/fwlink/?linkid=165962&clcid=0x40C).


Package de mise à jour cumulative 5 pour SQL Server 2008 (http://go.microsoft.com/fwlink/?linkid=197434&clcid=0x40C). Téléchargez le fichier SQL_Server_2008_RTM_CU5_SNAC.


Microsoft SQL Server 2005 Service Pack 3 (http://go.microsoft.com/fwlink/?linkid=166496&clcid=0x40C)


Package de mise à jour cumulative 3 pour SQL Server 2005 Service Pack 3 (http://go.microsoft.com/fwlink/?linkid=165748&clcid=0x40C).


Microsoft Windows Server 2008 SP2 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=166500&clcid=0x40C)


Correctif Windows Server 2008 avec SP2 : un correctif qui fournit une méthode pour prendre en charge l’authentification par jeton sans sécurité de transport ou chiffrement des messages dans WCF est disponible pour le .NET Framework 3.5 SP1 (http://go.microsoft.com/fwlink/?linkid=160770&clcid=0x40C).


Correctif Windows Server 2008 R2 : un correctif qui fournit une méthode pour prendre en charge l’authentification par jeton sans sécurité de transport ou chiffrement des messages dans WCF est disponible pour .NET Framework 3.5 SP1 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=166231&clcid=0x40C).


Microsoft .NET Framework 3.5 Service Pack 1 (http://go.microsoft.com/fwlink/?linkid=131037&clcid=0x40C)


Microsoft® SQL Server® 2008 Express Edition Service Pack 1 (http://go.microsoft.com/fwlink/?linkid=166503&clcid=0x40C)


Windows Identity Foundation pour Windows Server 2008 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=160381&clcid=0x40C)


Windows Identity Foundation pour Windows Server 2008 R2 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=166363&clcid=0x40C)


Microsoft Sync Framework v1.0 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=141237&clcid=0x40C)


Microsoft Office 2010 Filter Packs (http://go.microsoft.com/fwlink/?linkid=191851&clcid=0x40C)


Microsoft Chart Controls for Microsoft .NET Framework 3.5 (http://go.microsoft.com/fwlink/?linkid=141512&clcid=0x40C) 


Windows PowerShell 2.0 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=161023&clcid=0x40C)


Microsoft SQL Server 2008 Feature Pack, août 2008 (http://go.microsoft.com/fwlink/?linkid=166505&clcid=0x40C)


Microsoft SQL Server 2008 Analysis Services ADOMD.NET (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=160390&clcid=0x40C)


KB979917 - QFE pour les problèmes Sharepoint - Correctif du compteur de performance et emprunt d’identité d’utilisateur (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=192577&clcid=0x40C)


Pour Windows Server 2008 SP2, téléchargez le fichier Windows6.0-KB979917-x64.msu (Vista).


Pour Windows Server 2008 R2, téléchargez le fichier Windows6.1-KB979917-x64.msu (Win7).


Mise à jour d’ADO.NET Data Services pour le .NET Framework 3.5 SP1 (http://go.microsoft.com/fwlink/?linkid=163519&clcid=0x40C) pour Windows Server 2008 SP2


Mise à jour d’ADO.NET Data Services pour le .NET Framework 3.5 SP1 (http://go.microsoft.com/fwlink/?linkid=163524&clcid=0x40C) pour Windows Server 2008 R2 ou Windows 7


Microsoft Silverlight 3 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=166506&clcid=0x40C)


Microsoft Office 2010 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=195843&clcid=0x40C)


Office Communicator 2007 R2 (http://go.microsoft.com/fwlink/?linkid=196930&clcid=0x40C)


Microsoft SharePoint Designer 2010 (32 bits) (http://go.microsoft.com/fwlink/?linkid=196931&clcid=0x40C)


Microsoft SharePoint Designer 2010 (64 bits) (http://go.microsoft.com/fwlink/?linkid=196932&clcid=0x40C)


Microsoft SQL Server 2008 SP1 (http://go.microsoft.com/fwlink/?linkid=166490&clcid=0x40C)


Package de mise à jour cumulative 2 pour SQL Server 2008 Service Pack 1 (http://go.microsoft.com/fwlink/?linkid=165962&clcid=0x40C).


Microsoft SQL Server 2005 SP3 (http://go.microsoft.com/fwlink/?linkid=166496&clcid=0x40C)


Package de mise à jour cumulative 3 pour SQL Server 2005 Service Pack 3 (http://go.microsoft.com/fwlink/?linkid=165748&clcid=0x40C).


Microsoft Windows Server 2008 SP2 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=166500&clcid=0x40C)


Correctif Windows Server 2008 avec SP2 : un correctif qui fournit une méthode pour prendre en charge l’authentification par jeton sans sécurité de transport ou chiffrement des messages dans WCF est disponible pour .NET Framework 3.5 SP1 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=160770&clcid=0x40C).


Correctif Windows Server 2008 R2 : un correctif qui fournit une méthode pour prendre en charge l’authentification par jeton sans sécurité de transport ou chiffrement des messages dans WCF est disponible pour .NET Framework 3.5 SP1 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=166231&clcid=0x40C).


Microsoft .NET Framework 3.5 Service Pack 1 (http://go.microsoft.com/fwlink/?linkid=131037&clcid=0x40C)


Microsoft SQL Server 2008 Express Edition Service Pack 1 (http://go.microsoft.com/fwlink/?linkid=166503&clcid=0x40C)


Framework Windows Identity pour Windows Server 2008 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=160381&clcid=0x40C)


Framework Windows Identity pour Windows Server 2008 R2 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=166363&clcid=0x40C)


Microsoft Sync Framework v1.0 (http://go.microsoft.com/fwlink/?linkid=141237&clcid=0x40C)


Microsoft Office 2010 Filter Packs (http://go.microsoft.com/fwlink/?linkid=191851&clcid=0x40C)


Microsoft Chart Controls for Microsoft .NET Framework 3.5 (http://go.microsoft.com/fwlink/?linkid=141512&clcid=0x40C) 


Windows PowerShell 2.0 (http://go.microsoft.com/fwlink/?linkid=161023&clcid=0x40C)


Microsoft SQL Server 2008 Native Client (http://go.microsoft.com/fwlink/?linkid=166505&clcid=0x40C)


Microsoft SQL Server 2008 Analysis Services ADOMD.NET (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=130651&clcid=0x40C)


KB979917 - QFE pour les problèmes Sharepoint - Correctif du compteur de performance et emprunt d’identité d’utilisateur (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=192577&clcid=0x40C)


Pour Windows Server 2008 SP2, téléchargez le fichier Windows6.0-KB979917-x64.msu (Vista).


Pour Windows Server 2008 R2, téléchargez le fichier Windows6.1-KB979917-x64.msu (Win7).

Pour plus d’informations, voir l’article de la Base de connaissance Deux problèmes se produisent lorsque vous déployez une application ASP.NET 2.0 sur un serveur qui exécute IIS 7.0 ou IIS 7.5 en mode intégré (http://go.microsoft.com/fwlink/?linkid=192578&clcid=0x40C).


Microsoft Office 2010 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=195843&clcid=0x40C)


Microsoft Silverlight 3 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=166506&clcid=0x40C)


Mise à jour d’ADO.NET Data Services pour le .NET Framework 3.5 SP1 (http://go.microsoft.com/fwlink/?linkid=163519&clcid=0x40C) pour Windows Server 2008 SP2


Mise à jour d’ADO.NET Data Services pour le .NET Framework 3.5 SP1 (http://go.microsoft.com/fwlink/?linkid=163524&clcid=0x40C) pour Windows Server 2008 R2 ou Windows 7

Planifier la prise en charge des navigateurs (SharePoint Foundation 2010)

Microsoft SharePoint Foundation 2010 prend en charge plusieurs navigateurs Web courants. Cet article décrit les différents niveaux de prise en charge des navigateurs Web et la compatibilité des navigateurs avec les sites publiés, et explique comment activer les contrôles ActiveX sur les ordinateurs clients.

Dans cet article :


À propos de la planification de la prise en charge des navigateurs

Principale phase de planification de la prise en charge des navigateurs

Contrôles ActiveX
À propos de la planification de la prise en charge des navigateurs

SharePoint Foundation 2010 prend en charge plusieurs navigateurs Web courants. Cependant, certains d’entre eux sont susceptibles d’altérer ou de limiter certaines fonctionnalités de SharePoint Foundation 2010 ou de ne les rendre accessibles qu’après réalisation de tâches spécifiques. Dans certains cas, certaines fonctionnalités ne sont pas disponibles dans le cadre de tâches administratives non critiques.

Dans le cadre de la planification de votre déploiement de SharePoint Foundation 2010, nous vous recommandons de faire le point sur les navigateurs utilisés dans votre entreprise afin de garantir des performances optimales avec SharePoint Foundation 2010.

Principale phase de planification de la prise en charge des navigateurs

La prise en charge des navigateurs est une phase importante de l’implémentation de SharePoint Foundation 2010. Avant d’installer SharePoint Foundation 2010, vous devez savoir quels navigateurs sont pris en charge par SharePoint Foundation 2010. Cette rubrique porte sur les thèmes suivants :


Niveaux de prise en charge des navigateurs


Informations détaillées sur les navigateurs


Compatibilité des navigateurs avec les sites de publication

Niveaux de prise en charge des navigateurs

Il existe trois niveaux de prise en charge des navigateurs par SharePoint Foundation 2010 :


Pris en charge

Un navigateur pris en charge est un navigateur Web pris en charge par SharePoint Foundation 2010 et dont toutes les fonctionnalités sont utilisables normalement. En cas de problème, le service de support peut vous aider à trouver une solution.


Pris en charge malgré certaines limitations connues

Un navigateur pris en charge malgré certaines limitations connues est un navigateur Web pris en charge par SharePoint Foundation 2010, mais dont le fonctionnement présente certaines limitations connues. La plupart des fonctionnalités sont parfaitement utilisables et si l’une d’entre elles ne fonctionne pas ou a été volontairement désactivée, la documentation permettant de résoudre les problèmes est facilement disponible.


Non testé

Un navigateur Web non testé est un navigateur dont la compatibilité avec SharePoint Foundation 2010 n’a pas été testée et dont l’utilisation est susceptible de présenter certains problèmes. SharePoint Foundation 2010 fonctionnera de façon optimale avec les navigateurs Web mis à jour et normalisés.

Informations détaillées sur les navigateurs

Pour faire en sorte que le navigateur Web fonctionne correctement avec SharePoint Foundation 2010 et réponde aux besoins de votre entreprise, examinez les informations détaillées ci-dessous relatives aux navigateurs Web que vous utilisez ou comptez utiliser dans l’entreprise.

Internet Explorer 8 (32 bits)
Internet Explorer 8 (32 bits) est pris en charge sur les systèmes d’exploitation suivants :


Windows Server 2008 R2


Windows Server 2008


Windows Server 2003


Windows 7


Windows Vista


Windows XP

Limitations connues
Il n’existe pas de limitation connue pour Internet Explorer 8 (32 bits).

Internet Explorer 7 (32 bits)
Internet Explorer 7 (32 bits) est pris en charge sur les systèmes d’exploitation suivants :


Windows Server 2008


Windows Server 2003


Windows Vista


Windows XP

Limitations connues
Il n’existe pas de limitation connue pour Internet Explorer 7 (32 bits).

Internet Explorer 8 (64 bits)
Internet Explorer 8.0 (64 bits) est pris en charge sur les systèmes d’exploitation suivants :


Windows Server 2008 R2


Windows Server 2008


Windows Server 2003


Windows 7


Windows Vista


Windows XP

Limitations connues
Le tableau ci-dessous recense les fonctionnalités et limitations connues d’Internet Explorer 8 (64 bits).

	Fonctionnalité
	Limitation

	Se connecter à Outlook, Connexion à Office et Synchroniser avec SharePoint Workspace
	Fonctionne avec un contrôle ActiveX et le protocole stssync://. Cette fonctionnalité peut par conséquent être limitée en l’absence de contrôle ActiveX tel que celui fourni dans Microsoft Office 2010. Cette fonctionnalité nécessite également une application compatible avec le protocole stssync://, par exemple Microsoft Outlook.

	Mode Feuille de données
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle.

	Modifier dans l’application Microsoft Office
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle.

	Mode Explorateur
	Supprimé dans SharePoint Foundation 2010. Les bibliothèques mises à niveau à partir de versions précédentes de SharePoint Foundation 2010 sont susceptibles de contenir des modes Explorateur qui risquent de ne pas fonctionner.

	Exporter vers Excel
	Télécharge un fichier portant l’extension .iqy dans le navigateur Web. Si Microsoft Excel n’est pas installé et qu’aucune autre application n’est configurée pour ouvrir ce fichier, l’opération ne fonctionnera pas.

	Téléchargement et copie de fichiers
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle.

	Intégration à Microsoft InfoPath 2010
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle.

	Intégration à la bibliothèque d’images Microsoft PowerPoint 2010
	Nécessite un contrôle ActiveX 64 bits similaire à celui fourni dans Microsoft Office 2010. Voici les solutions de contournement envisageables si aucun contrôle n’a été installé :


Si un utilisateur veut télécharger plusieurs images vers une bibliothèque d’images, il doit les télécharger une par une en utilisant Upload.aspx.


Si un utilisateur veut éditer une image d’une bibliothèque d’images, il doit télécharger l’image, l’éditer, puis la télécharger vers la bibliothèque.


Si un utilisateur veut télécharger plusieurs images depuis une bibliothèque d’images, il doit les télécharger une par une en cliquant sur le lien de l’image.

	Création de diagramme Microsoft Visio 2010
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle.

	Nouveau document
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle. La commande Nouveau document risque de ne pas fonctionner, mais vous pouvez utiliser la fonction Télécharger un document. Si vous installez et configurez des applications Web Office sur le serveur, la commande Nouveau document fonctionnera et vous pourrez alors créer un document Office dans votre navigateur.

	Envoyer vers
	Peut exploiter un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle. Sans ce contrôle, il est impossible d’envoyer des fichiers d’une batterie de serveurs SharePoint vers une autre batterie de serveurs SharePoint. En revanche, les fichiers peuvent quand même être envoyés d’un site vers un autre site.

	Signature de formulaires (InfoPath Forms Services)
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle.

	Intégration de feuille de calcul et de base de données
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle. Voici les solutions de contournement envisageables si aucun contrôle n’a été installé :


Si un utilisateur veut éditer un document, il doit télécharger le document, l’éditer, puis l’enregistrer à nouveau sur le serveur.


Dans les listes nécessitant qu’un document soit extrait pour pouvoir être édité, les utilisateurs doivent utiliser le menu Edition pour extraire le document, éditer le document, puis l’archiver en utilisant le menu Edition.


Exporter vers une feuille de calcul. Les utilisateurs peuvent exporter une liste SharePoint sous forme de feuille de calcul en cliquant sur Exporter vers une feuille de calcul dans l’onglet Liste du ruban.

	Connexions de composant WebPart à composant WebPart
	Peut nécessiter la désactivation des bloqueurs de fenêtres publicitaires intempestives des navigateurs pour l’accès aux sites SharePoint.


Internet Explorer 7 (64 bits)
Internet Explorer 7 (64 bits) est pris en charge sur les systèmes d’exploitation suivants :


Windows Server 2008


Windows Server 2003


Windows Vista


Windows XP

Limitations connues
Le tableau ci-dessous recense les fonctionnalités et limitations connues d’Internet Explorer 7 (64 bits).

	Fonctionnalité
	Limitation

	Se connecter à Outlook, Connexion à Office et Synchroniser avec SharePoint Workspace
	Fonctionne avec un contrôle ActiveX et le protocole stssync://. Cette fonctionnalité peut par conséquent être limitée en l’absence de contrôle ActiveX tel que celui fourni dans Microsoft Office 2010. Cette fonctionnalité nécessite une application compatible avec le protocole stssync://, par exemple Microsoft Outlook.

	Mode Feuille de données
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle.

	Modifier dans l’application Microsoft Office
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle.

	Mode Explorateur
	Supprimé dans SharePoint Foundation 2010. Les bibliothèques mises à niveau à partir de versions précédentes de SharePoint Foundation 2010 sont susceptibles de contenir des modes Explorateur.

	Exporter vers Excel
	Télécharge un fichier portant l’extension .iqy dans le navigateur Web. Si Microsoft Excel n’est pas installé et qu’aucune autre application n’est configurée pour ouvrir ce fichier, l’opération ne fonctionnera pas.

	Téléchargement et copie de fichiers
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle.

	Intégration à Microsoft InfoPath 2010
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle.

	Intégration à la bibliothèque d’images Microsoft PowerPoint 2010
	Nécessite un contrôle ActiveX 64 bits similaire à celui fourni dans Microsoft Office 2010. Voici les solutions de contournement envisageables si aucun contrôle n’a été installé :


Si un utilisateur veut télécharger plusieurs images vers une bibliothèque d’images, il doit les télécharger une par une en utilisant Upload.aspx.


Si un utilisateur veut éditer une image d’une bibliothèque d’images, il doit télécharger l’image, l’éditer, puis la télécharger vers la bibliothèque.


Si un utilisateur veut télécharger plusieurs images depuis une bibliothèque d’images, il doit les télécharger une par une en cliquant sur le lien de l’image.

	Création de diagramme Microsoft Visio 2010
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle.

	Nouveau document
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle. La commande Nouveau document risque de ne pas fonctionner, mais vous pouvez utiliser la fonction Télécharger un document. Si vous installez et configurez des applications Web Office sur le serveur, la commande Nouveau document fonctionnera et vous pourrez alors créer un document Office dans votre navigateur.

	Envoyer vers
	Peut exploiter un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle. Sans ce contrôle, il est impossible d’envoyer des fichiers d’une batterie de serveurs SharePoint vers une autre batterie de serveurs SharePoint. En revanche, les fichiers peuvent quand même être envoyés d’un site vers un autre site.

	Signature de formulaires (InfoPath Forms Services)
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle.

	Intégration de feuille de calcul et de base de données
	Nécessite un contrôle ActiveX 64 bits. Microsoft Office 2010 ne fournit pas de version 64 bits de ce contrôle. Voici les solutions de contournement envisageables si aucun contrôle n’a été installé :


Si un utilisateur veut éditer un document, il doit télécharger le document, l’éditer, puis l’enregistrer à nouveau sur le serveur.


Dans les listes nécessitant qu’un document soit extrait pour pouvoir être édité, les utilisateurs doivent utiliser le menu Edition pour extraire le document, éditer le document, puis l’archiver en utilisant le menu Edition.


Exporter vers une feuille de calcul. Les utilisateurs peuvent exporter une liste SharePoint sous forme de feuille de calcul en cliquant sur Exporter vers une feuille de calcul dans l’onglet Liste du ruban.

	Connexions de composant WebPart à composant WebPart
	Peut nécessiter la désactivation des bloqueurs de fenêtres publicitaires intempestives des navigateurs pour l’accès aux sites SharePoint.


Mozilla Firefox 3.6 (sur les systèmes d’exploitation Windows)
Mozilla Firefox 3.6 est pris en charge sur les systèmes d’exploitation suivants :


Windows Server 2008 R2


Windows Server 2008


Windows Server 2003


Windows 7


Windows Vista


Windows XP

Limitations connues
Le tableau ci-dessous recense les fonctionnalités et limitations connues de Mozilla Firefox 3.6 (sur les systèmes d’exploitation Windows).

	Fonctionnalité
	Limitation

	Se connecter à Outlook, Connexion à Office et Synchroniser avec SharePoint Workspace
	Fonctionne avec un contrôle ActiveX, mais nécessite un adaptateur de contrôle Firefox. Microsoft Office 2010 ne fournit pas d’adaptateur Firefox pour ce contrôle. Cette fonctionnalité nécessite une application compatible avec le protocole stssync://, par exemple Microsoft Outlook. 

	Mode Feuille de données
	Nécessite un contrôle ActiveX similaire à celui fourni dans Microsoft Office 2010 ainsi qu’un adaptateur de contrôle Firefox. Microsoft Office 2010 ne fournit pas d’adaptateur Firefox pour ce contrôle.

	Glisser-déplacer de composants WebPart
	Le déplacement par glisser-déplacer sur les pages de composants WebPart est impossible. Les utilisateurs doivent cliquer sur Modifier sur le composant WebPart, sélectionner Modifier des composants WebPart, puis sélectionner la zone dans la section Disposition de la page des propriétés du composant WebPart. Les composants WebPart peuvent être déplacés par glisser-déplacer sur les pages.

	Modifier dans l’application Microsoft Office
	Nécessite un contrôle ActiveX similaire à celui fourni avec SharePoint Foundation 2010, ainsi qu’un adaptateur de contrôle Firefox. Pour plus d’informations sur le plug-in Firefox Microsoft Office 2010, voir Plug-in FFWinPlugin (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=199867&clcid=0x40C). Si vous installez et configurez les applications Web Office sur le serveur, l’édition fonctionne et vous pouvez modifier les documents Office dans votre navigateur. Cette fonctionnalité n’est opérationnelle qu’avec Microsoft Office 2010 ou un produit équivalent avec un plug-in Firefox. 

	Mode Explorateur
	Supprimé dans SharePoint Foundation 2010. Les bibliothèques mises à niveau à partir de versions précédentes de SharePoint Foundation 2010 sont susceptibles de contenir des modes Explorateur et ceux-ci risquent de ne pas fonctionner. Le mode Explorateur nécessite Internet Explorer.

	Exporter vers Excel
	Télécharge un fichier portant l’extension .iqy dans le navigateur Web. Si Microsoft Excel n’est pas installé et qu’aucune autre application n’est configurée pour ouvrir ce fichier, l’opération ne fonctionnera pas.

	Téléchargement et copie de fichiers
	Nécessite un contrôle ActiveX similaire à celui fourni dans Microsoft Office 2010 ainsi qu’un adaptateur de contrôle Firefox. Microsoft Office 2010 ne fournit pas d’adaptateur Firefox pour ce contrôle.

	Intégration à Microsoft InfoPath 2010
	Nécessite un contrôle ActiveX similaire à celui fourni dans Microsoft Office 2010 ainsi qu’un adaptateur de contrôle Firefox. Microsoft Office 2010 ne fournit pas d’adaptateur Firefox pour ce contrôle.

	Intégration à la bibliothèque d’images Microsoft PowerPoint 2010
	Nécessite un contrôle ActiveX similaire à celui fourni dans Microsoft Office 2010 ainsi qu’un adaptateur de contrôle Firefox. Microsoft Office 2010 ne fournit pas d’adaptateur Firefox pour ce contrôle. Voici les solutions de contournement envisageables si aucun contrôle n’a été installé :


Si un utilisateur veut télécharger plusieurs images vers une bibliothèque d’images, il doit les télécharger une par une en utilisant Upload.aspx.


Si un utilisateur veut éditer une image d’une bibliothèque d’images, il doit télécharger l’image, l’éditer, puis la télécharger vers la bibliothèque.


Si un utilisateur veut télécharger plusieurs images depuis une bibliothèque d’images, il doit les télécharger une par une en cliquant sur le lien de l’image.

	Création de diagramme Microsoft Visio 2010
	Nécessite un contrôle ActiveX similaire à celui fourni dans Microsoft Office 2010 ainsi qu’un adaptateur de contrôle Firefox. Microsoft Office 2010 ne fournit pas d’adaptateur Firefox pour ce contrôle.

	Nouveau document
	Nécessite un contrôle ActiveX, tel que celui fourni avecMicrosoft Office 2010, ainsi qu’un adaptateur de contrôle Firefox. Pour plus d’informations sur le plug-in Firefox Microsoft Office 2010, voir Plug-in FFWinPlugin (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=199867&clcid=0x40C). La commande Nouveau document risque de ne pas fonctionner, mais vous pouvez utiliser la fonction Télécharger un document. Si vous installez et configurez des applications Web Office sur le serveur, la commande Nouveau document fonctionnera et vous pourrez alors créer un document Office dans votre navigateur.

	Éditeur de texte enrichi - Barre d’outils de base
	Un utilisateur peut mettre à jour la barre d’outils de base Éditeur de texte enrichi en un Éditeur de texte enrichi complet qui comprend un Ruban en modifiant les propriétés du champ de la manière suivante : dans FldEdit.aspx, dans le menu Paramètres de liste, sélectionnez Paramètres de champ. Ensuite, sous Colonnes, cliquez sur Description. Dans la section Paramètres de colonne supplémentaires, sous Spécifiez le type de texte à autoriser, sélectionnez Texte enrichi amélioré (Texte enrichi avec images, tableaux et liens hypertexte).

	Envoyer vers
	Peut exploiter un contrôle ActiveX similaire à celui fourni dans Microsoft Office 2010 ainsi qu’un adaptateur de contrôle Firefox. Microsoft Office 2010 ne fournit pas d’adaptateur Firefox pour ce contrôle. Sans ce contrôle, il est impossible d’envoyer des fichiers d’une batterie de serveurs SharePoint vers une autre batterie de serveurs SharePoint. En revanche, les fichiers peuvent quand même être envoyés d’un site vers un autre site.

	Signature de formulaires (InfoPath Forms Services)
	Nécessite un contrôle ActiveX similaire à celui fourni dans Microsoft Office 2010 ainsi qu’un adaptateur de contrôle Firefox. Microsoft Office 2010 ne fournit pas d’adaptateur Firefox pour ce contrôle.

	Intégration de feuille de calcul et de base de données
	Nécessite des contrôles ActiveX similaires à ceux fournis dans Microsoft Office 2010 ainsi que des adaptateurs de contrôle Firefox. Microsoft Office 2010 ne fournit pas d’adaptateur Firefox pour ce contrôle. Voici les solutions de contournement envisageables si aucun contrôle n’a été installé :


Si un utilisateur veut éditer un document, il doit télécharger le document, l’éditer, puis l’enregistrer à nouveau sur le serveur.


Dans les listes nécessitant qu’un document soit extrait pour pouvoir être édité, les utilisateurs doivent utiliser le menu Edition pour extraire le document, éditer le document, puis l’archiver en utilisant le menu Edition.


Exporter vers une feuille de calcul. Les utilisateurs peuvent exporter une liste SharePoint sous forme de feuille de calcul en cliquant sur Exporter vers une feuille de calcul dans l’onglet Liste du ruban.

	Connexions de composant WebPart à composant WebPart
	Peut nécessiter la désactivation des bloqueurs de fenêtres publicitaires intempestives des navigateurs pour l’accès aux sites SharePoint.


Mozilla Firefox 3.6 (sur les systèmes d’exploitation autres que Windows)
Mozilla Firefox 3.6 est pris en charge sur les systèmes d’exploitation suivants :


Mac OSX


UNIX/Linux

Limitations connues
Le tableau ci-dessous recense les fonctionnalités et limitations connues de Mozilla Firefox 3.6 (sur les systèmes d’exploitation autres que Windows).

	Fonctionnalité
	Limitation

	Se connecter à Outlook, Connexion à Office et Synchroniser avec SharePoint Workspace
	Nécessite une application compatible avec le protocole stssync://, par exemple Microsoft Outlook.

	Mode Feuille de données
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme. Microsoft Office 2010 ne fournit pas d’adaptateur Firefox pour ce contrôle.

	Glisser-déplacer de composants WebPart
	Le déplacement par glisser-déplacer sur les pages de composants WebPart est impossible. Les utilisateurs doivent cliquer sur Modifier sur le composant WebPart, sélectionner Modifier des composants WebPart, puis sélectionner la zone dans la section Disposition de la page des propriétés du composant WebPart. Les composants WebPart peuvent être déplacés par glisser-déplacer sur les pages.

	Modifier dans l’application Microsoft Office
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme. Si vous installez et configurez les applications Web Office sur le serveur, l’édition fonctionne et vous pouvez modifier les documents Office dans votre navigateur.

	Mode Explorateur
	Supprimé dans SharePoint Foundation 2010. Les bibliothèques mises à niveau à partir de versions précédentes de SharePoint Foundation 2010 sont susceptibles de contenir des modes Explorateur et ceux-ci risquent de ne pas fonctionner. Le mode Explorateur nécessite Internet Explorer.

	Exporter vers Excel
	Télécharge un fichier portant l’extension .iqy dans le navigateur Web. Nécessite une application configurée pour ouvrir ce fichier.

	Téléchargement et copie de fichiers
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme.

	Intégration à Microsoft InfoPath 2010
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme.

	Intégration à la bibliothèque d’images Microsoft PowerPoint 2010
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme.
Microsoft Office 2010 ne fournit pas d’adaptateur Firefox pour ce contrôle. Voici les solutions de contournement envisageables si aucun contrôle n’a été installé :


Si un utilisateur veut télécharger plusieurs images vers une bibliothèque d’images, il doit les télécharger une par une en utilisant Upload.aspx.


Si un utilisateur veut éditer une image d’une bibliothèque d’images, il doit télécharger l’image, l’éditer, puis la télécharger vers la bibliothèque.


Si un utilisateur veut télécharger plusieurs images depuis une bibliothèque d’images, il doit les télécharger une par une en cliquant sur le lien de l’image.

	Création de diagramme Microsoft Visio 2010
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme.

	Nouveau document
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme. La commande Nouveau document risque de ne pas fonctionner, mais vous pouvez utiliser la fonction Télécharger un document. Si vous installez et configurez des applications Web Office sur le serveur, la commande Nouveau document fonctionnera et vous pourrez alors créer un document Office dans votre navigateur.

	Éditeur de texte enrichi - Barre d’outils de base
	Un utilisateur peut mettre à jour la barre d’outils de base Éditeur de texte enrichi en un Éditeur de texte enrichi complet qui comprend un Ruban en modifiant les propriétés du champ de la manière suivante : dans FldEdit.aspx, dans le menu Paramètres de liste, sélectionnez Paramètres de champ. Ensuite, sous Colonnes, cliquez sur Description. Dans la section Paramètres de colonne supplémentaires, sous Spécifiez le type de texte à autoriser, sélectionnez Texte enrichi amélioré (Texte enrichi avec images, tableaux et liens hypertexte).

	Envoyer vers
	Peut exploiter un contrôle ActiveX non pris en charge sur cette plateforme. Sans ce contrôle, il est impossible d’envoyer des fichiers d’une batterie de serveurs SharePoint vers une autre batterie de serveurs SharePoint. En revanche, les fichiers peuvent quand même être envoyés d’un site vers un autre site.

	Signature de formulaires (InfoPath Forms Services)
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme.

	Intégration de feuille de calcul et de base de données
	Nécessite des contrôles ActiveX non pris en charge sur cette plateforme. Voici les solutions de contournement envisageables si aucun contrôle n’a été installé :


Si un utilisateur veut éditer un document, il doit télécharger le document, l’éditer, puis l’enregistrer à nouveau sur le serveur.


Dans les listes nécessitant qu’un document soit extrait pour pouvoir être édité, les utilisateurs doivent utiliser le menu Edition pour extraire le document, éditer le document, puis l’archiver en utilisant le menu Edition.


Exporter vers une feuille de calcul. Les utilisateurs peuvent exporter une liste SharePoint sous forme de feuille de calcul en cliquant sur Exporter vers une feuille de calcul dans l’onglet Liste du ruban.

	Connexions de composant WebPart à composant WebPart
	Peut nécessiter la désactivation des bloqueurs de fenêtres publicitaires intempestives des navigateurs pour l’accès aux sites SharePoint.


[image: image72.png]


Remarque : 

Sur les systèmes UNIX/Linux, les navigateurs Firefox peuvent ne pas fonctionner avec le menu des composants WebPart.
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Remarque : 

Certaines fonctionnalités ActiveX, telles que l’affichage en mode Feuille de données de liste et le contrôle affichant les informations de présence des utilisateurs, ne fonctionnent pas dans Mozilla Firefox 3.6. Les utilisateurs de Firefox peuvent utiliser le plug-in Firefox Microsoft Office 2010 pour ouvrir des documents.

Safari 4.04 (sur les systèmes d’exploitation autres que Windows)
Safari 4.0.4 est pris en charge sur les systèmes d’exploitation suivants :


Mac OSX (Version 10.6, Snow Leopard)

Limitations connues
Le tableau ci-dessous recense les fonctionnalités et limitations connues de Safari 4.04 (sur les systèmes d’exploitation autres que Windows).

	Fonctionnalité
	Limitation

	Se connecter à Outlook, Connexion à Office et Synchroniser avec SharePoint Workspace
	Nécessite une application compatible avec le protocole stssync://, par exemple Microsoft Outlook.

	Mode Feuille de données
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme.

	Glisser-déplacer de composants WebPart
	Le déplacement par glisser-déplacer sur les pages de composants WebPart est impossible. Les utilisateurs doivent cliquer sur Modifier sur le composant WebPart, sélectionner Modifier des composants WebPart, puis sélectionner la zone dans la section Disposition de la page des propriétés du composant WebPart. Les composants WebPart peuvent être déplacés par glisser-déplacer sur les pages.

	Modifier dans l’application Microsoft Office
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme. Si vous installez et configurez les applications Web Office sur le serveur, l’édition fonctionne et vous pouvez modifier les documents Office dans votre navigateur.

	Mode Explorateur
	Supprimé dans SharePoint Foundation 2010. Les bibliothèques mises à niveau à partir de versions précédentes de SharePoint Foundation 2010 sont susceptibles de contenir des modes Explorateur. Le mode Explorateur nécessite Internet Explorer.

	Exporter vers Excel
	Télécharge un fichier portant l’extension .iqy dans le navigateur Web. Nécessite une application configurée pour ouvrir ce fichier.

	Téléchargement et copie de fichiers
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme.

	Intégration à Microsoft InfoPath 2010
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme.

	Intégration à la bibliothèque d’images Microsoft PowerPoint 2010
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme. Voici les solutions de contournement envisageables si aucun contrôle n’a été installé :


Si un utilisateur veut télécharger plusieurs images vers une bibliothèque d’images, il doit les télécharger une par une en utilisant Upload.aspx.


Si un utilisateur veut éditer une image d’une bibliothèque d’images, il doit télécharger l’image, l’éditer, puis la télécharger vers la bibliothèque.


Si un utilisateur veut télécharger plusieurs images depuis une bibliothèque d’images, il doit les télécharger une par une en cliquant sur le lien de l’image.

	Création de diagramme Microsoft Visio 2010
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme.

	Nouveau document
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme. La commande Nouveau document risque de ne pas fonctionner, mais vous pouvez utiliser la fonction Télécharger un document. Si vous installez et configurez des applications Web Office sur le serveur, la commande Nouveau document fonctionnera et vous pourrez alors créer un document Office dans votre navigateur.

	Éditeur de texte enrichi - Barre d’outils de base
	Un utilisateur peut mettre à jour la barre d’outils de base Éditeur de texte enrichi en un Éditeur de texte enrichi complet qui comprend un Ruban en modifiant les propriétés du champ de la manière suivante : dans FldEdit.aspx, dans le menu Paramètres de liste, sélectionnez Paramètres de champ. Ensuite, sous Colonnes, cliquez sur Description. Dans la section Paramètres de colonne supplémentaires, sous Spécifiez le type de texte à autoriser, sélectionnez Texte enrichi amélioré (Texte enrichi avec images, tableaux et liens hypertexte).

	Envoyer vers
	Peut exploiter un contrôle ActiveX non pris en charge sur cette plateforme. Sans ce contrôle, il est impossible d’envoyer des fichiers d’une batterie de serveurs SharePoint vers une autre batterie de serveurs SharePoint. En revanche, les fichiers peuvent quand même être envoyés d’un site vers un autre site.

	Signature de formulaires (InfoPath Forms Services)
	Nécessite un contrôle ActiveX non pris en charge sur cette plateforme.

	Intégration de feuille de calcul et de base de données
	Nécessite des contrôles ActiveX non pris en charge sur cette plateforme. Voici les solutions de contournement envisageables si aucun contrôle n’a été installé :


Si un utilisateur veut éditer un document, il doit télécharger le document, l’éditer, puis l’enregistrer à nouveau sur le serveur.


Dans les listes nécessitant qu’un document soit extrait pour pouvoir être édité, les utilisateurs doivent utiliser le menu Edition pour extraire le document, éditer le document, puis l’archiver en utilisant le menu Edition.


Exporter vers une feuille de calcul. Les utilisateurs peuvent exporter une liste SharePoint sous forme de feuille de calcul en cliquant sur Exporter vers une feuille de calcul dans l’onglet Liste du ruban.

	Connexions de composant WebPart à composant WebPart
	Peut nécessiter la désactivation des bloqueurs de fenêtres publicitaires intempestives des navigateurs pour l’accès aux sites SharePoint.


Internet Explorer 6 (32 bits)
SharePoint Foundation 2010 ne prend pas en charge Internet Explorer 6 (32 bits). Si vous utilisez des sites de publication, consultez la section « Compatibilité des navigateurs avec les sites de publication » dans cet article.

Contrôles ActiveX

Certaines fonctionnalités de SharePoint Foundation 2010 utilisent des contrôles ActiveX. Dans les environnements sécurisés, ces contrôles doivent être en mesure de fonctionner sur l’ordinateur client pour que les fonctionnalités correspondantes puissent fonctionner. Certains contrôles ActiveX, tels que ceux inclus dans Microsoft Office 2010, ne fonctionnent pas avec les versions 64 bits des navigateurs. Pour Microsoft Office 2010 (64 bits), seul le contrôle suivant fonctionne avec les navigateurs 64 bits :


name.dll -Informations de présence

Restrictions de longueurs de chemins d’accès d’URL (SharePoint Foundation 2010)

Cet article traite des restrictions spécifiques liées aux caractères et à la longueur des chemins d’accès d’URL dans Microsoft SharePoint Foundation 2010, Internet Explorer 7 et Internet Explorer 8 dont vous devez avoir connaissance lors de la planification des sites, de la navigation et de la structure. Il ne traite pas des limitations de longueur d’URL dans d’autres navigateurs. Pour plus d’informations à ce sujet, voir la documentation du navigateur.

Dans cet article :


Présentation des longueurs de chemins d’accès et d’URL

Limitations applicables aux longueurs de chemins d’accès d’URL

Résolution des problèmes liés aux longueurs d’URL
Présentation des longueurs de chemins d’accès et d’URL

Cette section traite de la composition d’URL, de la façon dont SharePoint Foundation 2010 génère les URL, de la façon dont les URL sont codées, allongées et passées comme paramètres dans d’autres URL.

Composition d’URL SharePoint

La longueur totale d’une URL SharePoint est égale à la longueur du chemin d’accès au dossier ou fichier, y compris le protocole, le nom de serveur et le nom du dossier ou fichier, plus tout paramètre inclus dans le cadre de l’URL. La formule est la suivante :

URL = protocole + nom de serveur + chemin d’accès au dossier ou fichier + nom de dossier ou fichier + paramètres

Voici par exemple un chemin d’accès d’URL standard vers un fichier stocké dans SharePoint Foundation 2010 : 

http://www.contoso.com/sites/marketing/documents/Shared%20Documents/Promotion/Some%20File.xlsx
Où les parties du chemin d’accès d’URL sont répertoriés dans le tableau suivant. 

	Partie d’URL
	Exemple

	Protocole
	http://

	Nom de serveur
	www.contoso.com/

	Chemin d’accès au dossier ou fichier
	sites/marketing/documents/Shared%20Documents/Promotion/

	Nom de fichier
	Some%20File.xlsx


Codage d’URL

Le codage d’URL permet de s’assurer que tous les navigateurs transmettent correctement le texte dans les chaînes d’URL. Les caractères tels que le point d’interrogation (?), le et commercial (&), la barre oblique (/) et l’espace peuvent être tronqués ou endommagés par certains navigateurs. SharePoint Foundation 2010 adhère aux normes de codage d’URL définis dans la RFC 3986 de l’Internet Engineering Task Force (IETF) (http://go.microsoft.com/fwlink/?linkid=195564&clcid=0x40C).

Si l’URL SharePoint contient des caractères ASCII non standard, tels que des caractères ASCII élevés ou des caractères Unicode codés sur deux octets, chacun de ces caractères est encodé URL en plusieurs caractères ASCII lorsqu’il est passé au navigateur Web. Par conséquent, une URL comportant de nombreux caractères ASCII élevés ou caractères Unicode codés sur deux octets peut être plus longue que l’URL d’origine non codée. La liste ci-dessous fournit des exemples des facteurs de multiplication :


Caractères ASCII élevé — par exemple (!, ", #, $, %, &, [Espace]) : facteur de multiplication = 3


Caractères Unicode codés sur deux octets — par exemple japonais, chinois, coréen, hindi : facteur de multiplication = 9

Par exemple, lorsque vous traduisez les noms de sites, bibliothèque, dossier et fichier dans le chemin d’accès d’URL http://www.contoso.com/sites/marketing/documents/Shared%20Documents/Promotion/Some%20File.xlsx en japonais, le chemin d’accès d’URL codé résultant ressemblera à ceci :

http://www.contoso.com/sites/%E3%83%9E%E3%83%BC%E3%82%B1%E3%83%86%E3%82%A3%E3%83%B3%E3%82%B0/%E6%96%87%E6%9B%B8/DocLib/%E3%83%97%E3%83%AD%E3%83%A2%E3%83%BC%E3%82%B7%E3%83%A7%E3%83%B3/%E3%83%95%E3%82%A1%E3%82%A4%E3%83%AB.xlsx. Ce chemin d’accès fait 224 caractères, alors que le chemin d’accès d’origine ne fait que 94 caractères.
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Important : 

Les caractères suivants ne peuvent pas être utilisés dans une URL non codée : (~, #, %, &, *, {}, \, :, <>, /, +, |, “).

Paramètres d’URL

Les paramètres d’URL sont des données fournies dans le cadre de l’URL et traitées. Ces paramètres sont également encodés URL et peuvent être codés à plusieurs reprises, ce qui génère de très longues URL.

Par exemple, si vous naviguez jusqu’à une liste, l’URL peut ressembler à ce qui suit :http://www.contoso.com/sites/marketing/documents/Shared%20Documents/Forms/AllItemA.aspx?RootFolder=%2Fsites%2Fmarketing%2Fdocuments%2FShared%20Documents%2FPFPromoti&FolderCTID=0x012000F2A09653197F4F4F919923797C42ADEC&View={CD527605-9A7A-448D-9A35-67A33EF9F766}. Cette URL fait 260 caractères. 

Si vous cliquez ensuite sur Créer un affichage sous l’onglet Bibliothèque, l’URL entière est incluse dans l’URL résultante comme paramètre source et est codée sous une forme beaucoup plus longue — par exemple, http://www.contoso.com/sites/marketing/documents/_layouts/ViewType.aspx?List=%7BED6E21E0%2DDF28%2D4165%2DBC3E%2D5371987CC2D2%7D&Source=http%3A%2F%2Fwww%2Econtoso%2Ecom%2Fsites%2Fmarketing%2Fdocuments%2FShared%2520Documents%2FForms%2FAllItems%2Easpx%3FRootFolder%3D%252Fsites%252Fmarketing%252Fdocuments%252FShared%2520Documents%252FPromotion%26FolderCTID%3D0x012000F2A09653197F4F4F919923797C42ADEC%26View%3D%7BCD527605%2D9A7A%2D448D%2D9A35%2D67A33EF9F766%7D. Cette URL fait 457 caractères.
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Important


SharePoint Foundation 2010 tronque le paramètre source d’URL si la longueur totale de l’URL à passer à Internet Explorer est supérieure à 1950 octets. Le paramètre source est une référence à une page visitée précédemment. La conséquence de la troncation du paramètre source est que l’utilisateur sera renvoyé à l’emplacement par défaut plutôt qu’à l’emplacement spécifié dans le paramètre source.


D’autres paramètres, tels que les ordres de tri, les paramètres de dossiers racines et les affichages, ne sont pas tronqués.

Limitations applicables aux longueurs de chemins d’accès d’URL

Cette section traite des différentes limitations applicables aux longueurs d’URL dans SharePoint Foundation 2010 et Internet Explorer et explique comment planifier les longueurs de chemins d’accès d’URL.

Limitations applicables aux longueurs de chemins d’accès d’URL SharePoint

Les limitations mentionnées dans cette section s’appliquent à la longueur totale du chemin d’accès d’URL à un dossier ou un fichier dans SharePoint Foundation 2010, mais pas à la longueur des paramètres. Par ailleurs, elles s’appliquent uniquement aux URL non codées, et non aux URL codées. Aucune limitation ne s’applique aux URL codées dans SharePoint Foundation 2010. Les limitations sont les suivantes :


260 unités de code Unicode (UTF-16) – caractères dans un chemin d’accès de fichier complet, nom de serveur/domaine non compris. 


256 unités de code Unicode (UTF-16) – caractères dans un chemin d’accès de dossier complet, nom de serveur/domaine et nom de fichier non compris.


128 unités de code Unicode (UTF-16) - caractères dans un composant de chemin d’accès, autrement dit un nom de dossier ou de fichier.


260 unités de code Unicode (UTF-16) – caractères dans un chemin d’accès complet, y compris un nom de serveur/domaine, pour utilisation avec des clients Office.


256 unités de code Unicode (UTF-16) – caractères dans un chemin d’accès complet, y compris le nom de serveur/domaine, pour utilisation avec des contrôles Active X.

Pour plus d’informations, voir l’article 894630 de la base de connaissances Microsoft intitulé Vous recevez un message d’erreur « Le nom du fichier ou dossier spécifié est trop long » (http://go.microsoft.com/fwlink/?linkid=195567&clcid=0x40C).
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Remarque : 

Présentation des unités de code - Dans la plupart des cas, un caractère UTF-16 équivaut à une unité de code UTF-16. Toutefois, les caractères qui utilisent des points de code Unicode supérieurs à U+10000 équivalent à deux unités de code UTF-16. Il s’agit notamment des caractères de paire de substitution japonais ou chinois. Si vos chemins d’accès comprennent ces caractères, la longueur d’URL dépassera la limitation de longueur d’URL avec moins de 256 ou 260 caractères.

Limitations de longueurs d’URL Internet Explorer

 Internet Explorer possède également des limitations distinctes de celles de SharePoint Foundation 2010. Même si vous faites en sorte que le chemin d’accès d’URL SharePoint Foundation 2010 soit inférieur aux limitations, vous pouvez faire face à une limitation de longueur d’URL Internet Explorer à cause des paramètres ajoutés et du codage de l’URL. Vous devez respecter la limitation la plus restrictive lors de la planification des longueurs d’URL.

Internet Explorer 7 et Internet Explorer 8 ont une longueur d’URL maximale de 2 083 caractères UTF-8 et une longueur de chemin d’accès maximale de 2 048 caractères UTF-8. Toutefois, dans Internet Explorer 7, dans certaines circonstances, la limitation de longueur d’URL effective est de 1 024 caractères UTF-8, et non de 2 083 caractères UTF-8. Pour plus d’informations sur les limitations de longueurs d’URL dans Internet Explorer, voir l’article 208427 de la Base de connaissances Microsoft, intitulé La longueur maximale d’une URL est de 2 083 caractères dans Internet Explorer (http://go.microsoft.com/fwlink/?linkid=195568&clcid=0x40C).
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Important : 

À moins qu’Internet Explorer 8 ne soit l’unique navigateur utilisé dans votre environnement, utilisez la limite effective de 1 024 caractères UTF-8.

Résolution des problèmes liés aux longueurs d’URL

Il existe plusieurs manières de résoudre ou d’atténuer les problèmes liés aux longueurs d’URL dans l’environnement SharePoint Foundation 2010. Vous trouverez quelques suggestions dans la liste suivante :


Effectuez la mise à niveau de tous les navigateurs des utilisateurs finaux vers Internet Explorer 8, qui présente une limitation de longueur d’URL supérieure. 


Utilisez des noms plus courts pour les sites, dossiers et documents et contrôlez la profondeur des structures de sites et de dossiers afin de réduire la longueur des URL.


Dans la mesure du possible, utilisez des noms ASCII pour les sites, dossiers et documents. Cela vous permettra d’éviter les situations dans lesquelles l’URL sera allongée suite au codage.


Pour éviter que les utilisateurs finaux de SharePoint Foundation 2010 ne rencontrent des problèmes dus aux limitations de longueurs d’URL, nous vous recommandons d’appliquer les limites effectives suivantes dans le déploiement : 


256 unités de code Unicode (UTF-16) - limitation de longueur de chemin d’accès de fichier effective, y compris un nom de domaine/serveur


128 unités de code Unicode (UTF-16) - limitation de longueur de composant de chemin d’accès

Prise en charge IP (SharePoint Foundation 2010)

Cet article porte sur la prise en charge de l’adressage Internet Protocol Version 4 (IPv4) et Internet Protocol Version 6 (IPv6) dans Produits Microsoft SharePoint 2010.

Produits SharePoint 2010 prennent en charge les environnements suivants : 


Environnements exclusivement IPv4


Environnements mixtes IPv4 et IPv6


Environnements exclusivement IPv6

Dans un environnement SharePoint, « mixte » peut faire référence à l’un des scénarios probables suivants :


Les protocoles IPv4 et IPv6 sont exécutés dans votre environnement.


Certains de vos ordinateurs clients utilisent IPv4, tandis que d’autres ont recours à IPv6.


Vos ordinateurs clients utilisent IPv4, mais l’ordinateur exécutant Microsoft SQL Server emploie IPv6.

Par défaut, les protocoles IPv6 et IPv4 sont tous les deux installés et activés dans Windows Server 2008 et Windows Server 2008 R2. Lorsque les protocoles IPv4 st IPv6 sont tous deux activés, le protocole IPv6 a préséance sur le protocole IPv4. En outre, vous pouvez supprimer le protocole IPv4 pour faire en sorte que l’ordinateur utilise exclusivement le protocole IPv6.

Pour savoir quelle version est actuellement utilisée, vous pouvez utiliser l’outil IPConfig.exe. Pour plus d’informations, voir IPConfig (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=122336&clcid=0x40C). 

La liste suivante fournit des observations importantes concernant IPv6 :


Pour tout ordinateur authentifié à l’aide d’un serveur de domaine et exécutant uniquement IPv6 dans un environnement des produits SharePoint, le contrôleur de domaine doit exécuter Windows Server 2008 ou Windows Server 2008 R2. Vérifiez que vous utilisez le Service Pack approprié et les éventuels logiciels supplémentaires requis. Pour plus d’informations, voir Configuration matérielle et logicielle requise (SharePoint Foundation 2010).


Toutes les versions de Microsoft SQL Server prises en charge pour Produits SharePoint 2010 prennent également en charge IPv6. Pour plus d’informations sur la prise en charge d’IPv6 pour SQL Server 2008, voir Connexion avec IPv6 (http://go.microsoft.com/fwlink/?linkid=183115&clcid=0x40C). Pour plus d’informations sur la prise en charge d’IPv6 pour SQL Server 2005, voir Connexion avec IPv6 (http://go.microsoft.com/fwlink/?linkid=183118&clcid=0x40C).


Dans Produits SharePoint 2010, lors de l’utilisation du protocole IPv6, toutes les URL (Uniform Resource Locators) d’utilisateur doivent être basées sur des noms DNS avec des enregistrements AAAA. La navigation vers des URL de produits et technologies SharePoint utilisant des URL d’adresse littérale IPv6 n’est pas prise en charge. Un exemple d’URL d’adresse littérale est http://[2001:db8:85a3:8d3:1319:8a2e:370:7344]. Cependant, Produits SharePoint 2010 prennent en charge la saisie d’adresse IPv6 littérales pour certaines fonctionnalités d’administration de batterie de serveurs, par exemple la saisie du nom de serveur lors de la création ou de l’attachement de base de données. Pour les noms de serveurs qui utilisent un format d’adresse littéral, vous devez mettre l’adresse littérale entre crochets. Pour plus d’informations sur des enregistrements AAAA, voir Ajout d’un enregistrement de ressource à une zone de recherche directe (http://go.microsoft.com/fwlink/?linkid=181956&clcid=0x40C).

Pour plus d’informations sur le protocole IPv6, voir Protocole IPv6 (Internet Protocol Version 6) (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=120794&clcid=0x40C) et Adressage IP (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=120795&clcid=0x40C).

Voir aussi

Spécification du protocole Internet , Version 6 (IPv6) (éventuellement en anglais)
Logical architecture planning

This section contains articles to help you learn about and plan logical architectures for Microsoft SharePoint Foundation 2010.

In this section:


Planification de l’architecture des services (SharePoint Foundation 2010)

Planifier les collections de sites nommées par l’hôte (SharePoint Foundation 2010)
Planification de l’architecture des services (SharePoint Foundation 2010)

Cet article décrit l’architecture des services pour partager des applications de service et fournit des exemples d’architecture pour Microsoft SharePoint Foundation 2010.

Dans cet article :


À propos des applications de service

Infrastructure des services et principes de conception
Les modèles au format affiche suivants sont également disponibles pour une utilisation avec cet article. Vous pouvez modifier les diagrammes dans les modèles pour représenter vos propres projets d’entreprise.


Services dans Produits Microsoft SharePoint 2010


Visio (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167090&clcid=0x40C)


PDF (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167092&clcid=0x40C)


XPS (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167091&clcid=0x40C)


Services inter-batteries dans Produits SharePoint 2010


Visio (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167093&clcid=0x40C)


PDF (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167095&clcid=0x40C)


XPS (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167094&clcid=0x40C)

À propos des applications de service

SharePoint Foundation 2010 comprend un jeu de services qui peuvent être partagés par plusieurs applications Web. Ces services sont appelés applications de service. Certaines applications de service peuvent être partagées par plusieurs batteries de serveurs. Le partage d’applications de service entre plusieurs applications Web et batteries de serveurs réduit considérablement les ressources nécessaires pour fournir ces services sur plusieurs sites.

Les applications de service suivantes sont fournies avec SharePoint Foundation 2010 : 


Service BDC (Business Data Connectivity) — Donne accès aux systèmes de données métier. 


Service de collecte de données relatives à l’utilisation et à l’état — Collecte des données relatives à l’utilisation et à l’état à l’échelle de la batterie de serveurs, et permet d’afficher différents rapports d’utilisation et d’état.


Service de paramètres d’abonnement Microsoft SharePoint Foundation — Fournit une fonctionnalité de partage au sein d’une architecture mutualisée pour les applications de service. Effectue le suivi des ID et des paramètres d’abonnement pour les services qui sont déployés en mode partitionné. Déployé via Windows PowerShell uniquement.

Certaines applications de service sont fournies par d’autres produits Microsoft, y compris Microsoft Office Web Apps. Compagnon en ligne des applications Microsoft Word, Excel, PowerPoint et OneNote, Office Web Apps permet aux utilisateurs d’accéder à des documents Office, de les modifier légèrement ou de les partager où qu’ils se trouvent. Les clients professionnels disposant d’une licence Microsoft Office 2010 dans le cadre d’un programme de licence en volume peuvent exécuter Office Web Apps dans leurs locaux sur un serveur exécutant SharePoint Foundation 2010.

L’infrastructure des services est extensible, et des entreprises tierces peuvent créer des applications de service supplémentaire qui peuvent être utilisées avec SharePoint Foundation 2010.

Les applications de service sont différentes des services qui sont démarrés et arrêtés sur des serveurs spécifiques et répertoriés sur la page Services sur le serveur du site Web Administration centrale de SharePoint. Certains des services répertoriés sur cette page sont associés à des applications de service, mais les applications de service représentent des instances spécifiques de services qui peuvent être configurées et partagées de manière spécifique.

Infrastructure des services et principes de conception

Produits SharePoint 2010 améliore l’infrastructure des services qui a été introduite dans la version précédente. Dans Produits SharePoint 2010, l’infrastructure des services d’hébergement est déplacée dans SharePoint Foundation 2010, et la configuration des offres de services est beaucoup plus souple. Les services individuels peuvent être configurés indépendamment, et des sociétés tierces peuvent ajouter des services à la plateforme.

Déploiement de services

Pour déployer des applications de service au sein d’une batterie de serveurs, utilisez l’une des méthodes suivantes :


Sélection des services lorsque vous exécutez l’Assistant Configuration des produits SharePoint


Ajout des services un par un dans la page Gérer les applications de service sur le site Web Administration centrale


Utilisation de Windows PowerShell

Configuration plus granulaire des services

L’infrastructure des applications de service vous offre un meilleur contrôle sur les services qui sont déployés et le mode de partage des applications de service :

1.
Vous pouvez déployer seulement les applications de service qui sont nécessaires à une batterie de serveurs.

2.
Les applications Web peuvent être configurées pour utiliser uniquement les applications de service qui sont nécessaires, et non pas l’ensemble des services qui ont été déployés.

3.
Vous pouvez déployer plusieurs instances du même service dans une batterie de serveurs et affecter des noms uniques aux applications de service qui en résultent.

4.
Vous pouvez partager des applications de service entre plusieurs applications Web au sein de la même batterie de serveurs.

Vous pouvez choisir les applications de service pour une application Web lorsque vous créez l’application Web. Vous pouvez aussi modifier par la suite les applications de service qui sont associées à une application Web.

Groupes d’applications de service

Par défaut, toutes les applications de service sont incluses dans un groupe par défaut, sauf si vous modifiez ce paramètre pour une application de service lors de sa création. Vous pouvez ajouter et supprimer à tout moment des applications de service dans le groupe par défaut.

Le diagramme suivant illustre un déploiement type avec toutes les applications de service contenues dans le groupe de services par défaut.
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Lorsque vous créez une application Web, vous pouvez sélectionner le groupe par défaut ou créer un groupe personnalisé d’applications de service. Vous créez un groupe personnalisé d’applications de service en sélectionnant uniquement les applications de service que vous souhaitez que l’application Web utilise. 

Les groupes personnalisés qui sont créés dans l’Administration centrale ne sont pas réutilisables dans plusieurs applications Web. Chaque fois que vous sélectionnez personnalisé lors de la création d’une application Web, vous sélectionnez les applications de service uniquement pour l’application Web que vous créez.

Architecture logique

Les applications de service sont déployées au sein d’un même site Web IIS (Internet Information Services). Il s’agit du comportement par défaut et celui-ci ne peut pas être modifié. Toutefois, vous pouvez personnaliser la configuration des groupes d’applications de service et l’association des applications Web aux groupes d’applications de service.

Le diagramme suivant illustre l’architecture logique pour un déploiement plus complexe.
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Notez les caractéristiques suivantes de la batterie de serveurs dans le diagramme :


Toutes les applications de service sont contenues dans le même site Web IIS.


Il existe deux groupes d’applications de service : le groupe par défaut et un groupe personnalisé. Toutes les applications de service ne doivent pas forcément être incluses dans le groupe par défaut. Dans le diagramme, une instance supplémentaire du service BDC est ajoutée à la batterie de serveurs, mais elle n’est pas incluse dans le groupe par défaut. Elle peut uniquement être utilisée par une application Web.


Les applications Web se connectent soit au groupe par défaut, soit à un groupe personnalisé d’applications de service. Le diagramme contient un groupe personnalisé.

Il est possible de déployer les applications de service dans différents pools d’applications pour isoler les processus. Toutefois, si vous souhaitez optimiser les performances de votre batterie de serveurs, nous vous recommandons de déployer des applications de service dans un pool d’applications.

Pour parvenir à isoler physiquement une application de service, choisissez ou créez un autre pool d’applications pour l’application de service.

Connexions pour les applications de service

Lorsque vous créez une application de service, une connexion pour l’application de service est créée en même temps. Une connexion est une entité virtuelle qui connecte les applications Web aux applications de service. Dans Windows PowerShell, ces connexions sont appelées proxys. « Proxy » est indiqué à la fin de la description du type pour les connexions sur la page Gérer les applications de service dans l’Administration centrale. 

Administration des applications de service

Les applications de service sont gérées directement dans l’Administration centrale, et non par l’intermédiaire d’un site d’administration distinct. Si nécessaire, vous pouvez surveiller et gérer à distance. Les applications de service peuvent également être gérées et scriptées à l’aide de Windows PowerShell.

Planifier les collections de sites nommées par l’hôte (SharePoint Foundation 2010)

Dans cet article :


À propos des collections de sites nommées par l’hôte

À propos des en-têtes d’hôte

Créer une collection de sites nommée par l’hôte

Créer par programme une collection de sites nommée par l’hôte

Utiliser des chemins d’accès gérés avec des collections de sites nommées par l’hôte

Exposer des sites nommés par l’hôte sur HTTP ou SSL

Configurer le protocole SSL pour des collections de sites nommées par l’hôte

Utiliser des collections de sites nommées par l’hôte avec une terminaison SSL hors zone
Microsoft SharePoint Foundation 2010 prend en charge aussi bien les collections de sites nommées par l’hôte que les collections de sites basées sur des chemins. La différence principale entre ces deux collections est que, dans une application Web, toutes les collections de site basées sur des chemins partagent le même nom d’hôte (nom DNS) alors que les collections de sites nommées par l’hôte ont chacune un nom DNS unique.

Les collections de sites basées sur des chemins fournissent une solution d’hébergement d’entreprise où toutes les collections de site partagent le même nom d’hôte de l’application Web. Dans un déploiement basé sur des chemins, vous pouvez disposer d’une collection de sites unique à la racine de l’application Web et des collections de site supplémentaires sous les chemins d’accès gérés au sein de l’application Web.

Les collections de sites nommées par l’hôte fournissent une solution d’hébergement Web modulable où chaque collection de sites est affectée à un nom DNS unique. Dans un déploiement d’hébergement Web, chaque collection de sites nommée par l’hôte possède sa propre URL de nom d’hôte vanity, telle que http://customer1.contoso.com, http://customer2.contoso.com, ou http://www.customer3.com.

SharePoint Foundation 2010 apporte deux améliorations notables aux collections de site nommées par l’hôte : la possibilité d’utiliser des chemins d’accès gérés avec des collections de sites nommées par l’hôte et la possibilité d’utiliser la terminaison SSL hors zone avec des collections de sites nommées par l’hôte.

À propos des collections de sites nommées par l’hôte

Les hébergeurs Web fournissent aux clients un espace de serveur Web pour héberger leurs propres sites Web. Dans un environnement SharePoint Foundation 2010 basé sur le chemin, ces sites sont généralement affectés à http://www.contoso.com/sites/customer1, http://www.contoso.com/sites/customer2, etc. Cependant, les clients d’hébergement Web souhaitent généralement que leurs sites Web soient disponibles sur un nom de domaine vanity, par exemple http://customer1.contoso.com, http://customer2.contoso.com, etc. 

Une des méthodes de prise en charge de cette demande des clients est de fournir à chaque client sa propre application Web et d’attribuer le nom DNS unique du client à l’application Web. Cependant, les applications Web SharePoint Foundation 2010 ne s’adaptent pas aussi bien que les collections de sites SharePoint Foundation 2010. SharePoint Foundation 2010 prend en charge des collections de sites nommées par l’hôte comme alternative à la création d’une application Web unique. Les collections de sites nommées par l’hôte peuvent s'adapter à des milliers de collections de sites, car elles peuvent toutes figurer au sein d’une seule application Web tout en offrant la possibilité de créer des noms vanity.

Comme les collections de sites nommées par l’hôte possèdent une seule URL, elles ne prennent pas en charge les mappages des accès de substitution et sont toujours considérées comme appartenant à la zone par défaut. Si vous devez prendre en charge des collections de sites qui répondent à plusieurs URL nommées par l’hôte, vous pouvez envisager d’utiliser des collections de sites basées sur des chemins d’accès avec mappages des accès de substitution au lieu des collections de sites nommées par l’hôte. Vous devez prendre en compte plusieurs options de configuration lorsque vous mettez en service un nouveau site SharePoint Foundation 2010. Définir le modèle de site approprié permet de déterminer quels composants WebPart et autres éléments de l’interface utilisateur sont disponibles sur le nouveau site. Dans un scénario d’hébergement, vous sélectionnerez sans doute un modèle de site d’équipe (valeur « STS#0 » à la création du site) ou un site vide sans composant WebPart ou des listes préexistantes (valeur « STS#1 »). Vous pouvez aussi envisager des quotas de site sur chaque collection de sites récemment mise en service.

À propos des en-têtes d’hôte

Les en-têtes d’hôte renvoient à la portion du protocole HTTP qui indique au serveur Web le nom DNS du site auquel le client se connecte. Vous pouvez appliquer des en-têtes d’hôte à deux niveaux différents dans SharePoint Foundation 2010 :


Le niveau de l’application Web (site Web IIS)


Le niveau de la collection de sites

Il est important de distinguer les deux niveaux. Les en-têtes d’hôte au niveau de la collection de sites sont réservés aux collections de sites nommées par l’hôte. Dans la plupart des cas, l’application d’une liaison d’en-tête d’hôte au niveau du site Web IIS rend l’accès impossible aux collections de sites nommées par l’hôte via le site Web IIS. En effet, IIS ne répond pas aux demandes de noms d’hôte qui sont différentes de la liaison d’en-tête d’hôte.

Les collections de sites nommées par l’hôte et les collections de sites basés sur des chemins peuvent coexister dans la même application Web et peuvent exister dans plusieurs applications Web. Pour s’assurer que les deux types de collections de site sont accessibles aux utilisateurs, il est recommandé de ne pas insérer de liaisons d’en-têtes d’hôte sur le site Web IIS affectées à la zone par défaut de votre applications Web, si vous avez des collections de sites nommées par l’hôte dans cette application Web. Vous pouvez appliquer des liaisons d’en-têtes d’hôte aux sites Web IIS dans les autres zones de votre application Web. Cela vous permet à la fois d’utiliser la zone par défaut avec des collections de sites nommées par l’hôte et d’utiliser la fonction de mappage des accès de substitution dans les autres zones pour les collections de sites basées sur les chemins.

Vous pouvez modifier manuellement les liaisons d’en-têtes d’hôte sur le site Web IIS depuis le Gestionnaire IIS mais cette procédure n’est pas recommandée. Toutes les modifications apportées depuis le Gestionnaire IIS ne seront pas enregistrées dans SharePoint Foundation 2010. Si SharePoint Foundation 2010 tente de configurer un site Web IIS sur un autre ordinateur dans la batterie de la même zone et de l’application Web, c’est la liaison de l’en-tête d’hôte d’origine qui est utilisée à la place de la liaison modifiée. Pour modifier une liaison existante pour un site Web IIS, supprimez l’application Web de la zone puis étendez de nouveau l’application Web dans la zone avec la liaison que vous souhaitez utiliser.

Créer une collection de sites nommée par l’hôte

Vous devez utiliser Windows PowerShell pour créer une collection de sites nommée par l’hôte. Vous ne pouvez pas utiliser l’application Web Administration Centrale de SharePoint Foundation 2010 pour créer une collection de sites nommée par l’hôte, mais vous pouvez utiliser l’Administration Centrale pour gérer la collection de sites après l’avoir créée.

Vous pouvez créer une collection de sites nommée par l’hôte à l’aide de l’applet de commande Windows PowerShell New-SPSite et du paramètre -HostHeaderWebApplication, comme illustré dans l’exemple suivant :

1.
Pour créer une collection de sites nommée par l’hôte à l’aide de Windows PowerShell, vérifiez que vous répondez à la configuration minimale suivante : Voir Add-SPShellAdmin.

2.
Dans le menu Démarrer, cliquez sur Tous les programmes.

3.
Cliquez sur Produits Microsoft SharePoint 2010.

4.
Cliquez sur SharePoint 2010 Management Shell.

5.
Depuis l’invite de commandes Windows PowerShell (PS C:\>), tapez ce qui suit :

New-SPSite http://host.header.site.url -OwnerAlias DOMAIN\username -
HostHeaderWebApplication http://servername
Cette opération crée une collection de sites nommée par l’hôte avec l’URL http://host.header.site.url dans l’application Web SharePoint Foundation 2010 avec l’URL http://servername.

Créer par programme une collection de sites nommée par l’hôte

Outre l’utilisation de Windows PowerShell pour créer des sites nommés par l’hôte, vous pouvez utiliser le modèle objet SharePoint Foundation 2010. L’exemple de code suivant crée la collection de sites nommée par l’hôte à l’aide de l’URL http://host.header.site.url dans l’application Web SharePoint Foundation 2010 avec l’URL http://servername:

SPWebApplication webApp = SPWebApplication.Lookup(new

Uri("http://www.contoso.com"));

SPSiteCollection sites = webApp.Sites;

SPSite Site = null;

Site = sites.Add("http://hoster.contoso.com", "Site_Title",

"Site_Description", 1033, "STS#0", "contoso\owner",

"Owner_Display_Name", "Owner_Email", "contoso\secondaryowner,

"Secondary_Owner_Display_Name", "Secondary_Owner_Email", true);

SharePoint Foundation 2010 accompagne un jeu de services Web destiné à diverses tâches utilisateur et administratives. Une de ces tâches administratives est de créer une nouvelle collection de sites. La méthode de service Web CreateSite ne prend pas en charge la création de collections de sites nommées par l’hôte. Une solution à ce problème consiste à développer un service Web qui englobe l’exemple de code API.

Utiliser des chemins d’accès gérés avec des collections de sites nommées par l’hôte

SharePoint Foundation 2010 ajoute une prise en charge au niveau des chemins d’accès gérés avec des collections de sites nommées par l’hôte. En effet, les hébergeurs peuvent fournir plusieurs collections de sites nommées par l’hôte au même client où chaque collection de sites partage le nom d’hôte unique du client mais que distingue le chemin d’accès d’URL après le nom d’hôte. 

Les chemins d’accès gérés destinés aux collections de sites nommées par l’hôte sont différents des chemins d’accès gérés destinés aux collections de sites basées sur des chemins. Les chemins d’accès destinés aux collections de sites nommées par l’hôte ne s’appliquent pas aux collections de sites basées sur des chemins d’accès, et inversement. Les chemins d’accès créés pour les collections de sites nommées par l’hôte sont disponibles pour toutes les collections de sites nommées par l’hôte au sein de la batterie, indépendamment de l’application Web qui contient la collection de sites nommée par l’hôte. Vous devez créer une collection de sites nommée par l’hôte racine pour un nom d’hôte avant de pouvoir créer une collection de sites nommée par l’hôte de chemin d'accès géré pour ce même nom d’hôte.

Vous pouvez créer un chemin d’accès géré destiné à des collections de sites nommées par l’hôte à l’aide de l’applet de commandes Windows PowerShell New-SPManagedPath et du paramètre -HostHeader, comme illustré dans l’exemple suivant :

New-SPManagedPath pathname –HostHeader

L’exemple suivant montre une collection de sites nommée par l’hôte créée à un chemin d’accès géré :

New-SPSite http://host.header.site.url/pathname/sitename -OwnerAlias DOMAIN\username -HostHeaderWebApplication http://servername

Exposer des sites nommés par l’hôte sur HTTP ou SSL

Les collections de sites nommées par l’hôte utilisent le même schéma de protocole que l’URL publique dans la zone par défaut de leur application Web. Si vous souhaitez fournir des collections de sites nommées par l’hôte dans votre application Web sur HTTP, vérifiez que l’URL publique dans la zone par défaut de votre application Web est une URL HTTP. Si vous souhaitez fournir des collections de sites nommées par l’hôte dans votre application Web sur SSL, vérifiez que l’URL publique dans la zone par défaut de votre application Web est une URL HTTPS.

Contrairement à une version antérieure, SharePoint Foundation 2010 ne prend pas en charge une collection de sites nommée par l’hôte qui utilise des URL HTTP et SSL simultanément. Si certaines collections de sites nommées par l’hôte doivent être disponibles sur HTTP et d’autres collections de sites nommées par l’hôte disponibles sur SSL, répartissez les collections de sites nommées par l’hôte dans deux applications Web séparées pour ce type d’accès. Dans ce scénario, les collections de sites nommées par l’hôte HTTP doivent appartenir à une application Web dédiée à un accès HTTP et les collections de sites nommées par l’hôte SSL doivent appartenir à une application Web dédiée à un accès SSL.

Configurer le protocole SSL pour des collections de sites nommées par l’hôte

Dans les scénarios d’hébergement, les hébergeurs peuvent configurer une seule application Web à l’aide du protocole SSL puis créer plusieurs collections de sites nommées par l’hôte au sein de cette application Web. Pour parcourir un site à l’aide du protocole SSL, un certificat de serveur doit être installé et affecté au site Web IIS. Chaque collection de sites nommée par l’hôte dans une application Web partagera le certificat de serveur unique affecté au site Web IIS.

Les hébergeurs doivent se procurer une certificat générique ou un certificat d’un autre nom d’objet puis utiliser une stratégie URL de collection de sites nommée par l’hôte qui correspond à ce certificat. Par exemple, si un hébergeur acquiert un certificat générique *.contoso.com, il doit générer des URL de collection de sites nommée par l’hôte telles que https://site1.contoso.com, https://site2.contoso.com, etc, pour permettre à ces sites d’être validés par le protocole SSL. Cependant, si des clients nécessitent des noms de domaine de niveau secondaire uniques pour leurs sites, l’hébergeur doit créer plusieurs applications Web au lieu de plusieurs collections de sites nommées par l’hôte.

Pour configurer le protocole SSL pour les collections de sites nommées par l’hôte, activez-le lors de la création de l’application Web. Cette opération va créer un site Web IIS avec une liaison SSL au lieu d’une liaison HTTP. Une fois l’application Web créée, ouvrez le Gestionnaire IIS et affectez un certificat à cette liaison SSL. Vous pouvez ensuite créer des collections de sites dans cette application Web.

Utiliser des collections de sites nommées par l’hôte avec une terminaison SSL hors zone

Comme SharePoint Foundation 2010 fait appel à l’URL publique dans la zone par défaut de l’application Web pour déterminer si des collections de sites nommées par l’hôte seront rendues par le protocole HTTP ou SSL, vous pouvez désormais utiliser des collections de sites nommées par l’hôte avec une terminaison SSL hors zone. L’utilisation de la terminaison SSL avec des collections de sites nommées par l’hôte est soumise à 3 conditions :


L’URL publique dans la zone par défaut de l’application Web doit être une URL HTTPS.


La terminaison SSL ou le proxy inversé doit conserver l’en-tête d’hôte HTTP d’origine du client.


Si la demande SSL du client est envoyée au port SSL par défaut (443), la terminaison ou le proxy inversé doit transmettre la demande HTTP déchiffrée au serveur Web frontal sur le port HTTP par défaut (80). Si la demande SSL du client est envoyée à un port SSL qui n'est pas le port par défaut, la terminaison SSL ou le proxy inversé doit transmettre la demande HTTP déchiffrée au serveur Web frontal sur ce même port.

Pour utiliser les collections de sites nommées par l’hôte avec une terminaison SSL hors zone, configurez votre application Web comme pour une terminaison SSL et vérifiez qu’elle répond aux critères précités. Dans ce scénario, SharePoint Foundation 2010 va rendre les liaisons de ses collections de sites nommées par l’hôte de cette application Web à l’aide du protocole HTTPS au lieu du protocole HTTP.

Planifier l’authentification (SharePoint Foundation 2010)

Cette section décrit comment planifier l’authentification.

Dans cette section :


Planifier des méthodes d’authentification (SharePoint Foundation 2010)

Planifier l’authentification par revendications (SharePoint Foundation 2010)
Planifier des méthodes d’authentification (SharePoint Foundation 2010)

Cet article décrit les modes et méthodes d’authentification pris en charge par Microsoft SharePoint Foundation 2010. L’authentification est le processus de validation de l’identité d’un utilisateur. Une fois l’identité d’un utilisateur validée, le processus d’autorisation détermine à quels sites, contenus et autres fonctionnalités l’utilisateur peut accéder. Les modes d’authentification déterminent la façon dont les comptes sont utilisés en interne par SharePoint Foundation 2010.

Dans cet article :


Modes d’authentification — classique ou basé sur les revendications

Implémentation de l’authentification basée sur les formulaires

Implémentation de l’authentification basée sur les jetons SAML

Choix de l’authentification pour les environnements LDAP

Implémentation de l’authentification basée sur les jetons SAML

Choix de l’authentification pour les environnements LDAP

Planification des zones pour les applications Web

Architecture des fournisseurs basés sur jetons SAML
Méthodes d’authentification prises en charge

SharePoint Foundation 2010 prend en charge les méthodes d’authentification qui étaient fournies avec les versions précédentes et introduit également l’authentification basée sur les jetons et sur le langage SAML (Security Assertion Markup Language) en guise d’option. Le tableau suivant répertorie les méthodes d’authentification prises en charge.

	Méthode
	Exemples
	Remarques

	Authentification Windows
	
NTLM


Kerberos


Anonyme


De base


Digest
	À l’heure actuelle, l’authentification par certificat Windows n’est pas prise en charge.

	Authentification basée sur les formulaires 
	
LDAP (Lightweight Directory Access Protocol)


Base de données SQL ou autre


Fournisseurs d’appartenances et de rôles personnalisés ou tiers
	

	Authentification par jeton SAML
	
Services AD FS (Active Directory Federation Services) 2.0


Fournisseur d’identités tiers


Protocole LDAP (Lightweight Directory Access Protocol)
	Prise en charge uniquement avec SAML 1.1 qui utilise le profil WS-Federation Passive.


Modes d’authentification — classique ou basé sur les revendications

SharePoint Foundation 2010 introduit l’authentification basée sur les revendications, qui repose sur Windows Identity Foundation (WIF). Vous pouvez utiliser n’importe laquelle des méthodes d’authentification prises en charge avec l’authentification basée sur les revendications ou utiliser le mode d’authentification classique, qui prend en charge l’authentification Windows.

Lorsque vous créez une application Web, vous sélectionnez l’un des deux modes d’authentification disponibles pour l’application Web (mode classique ou basé sur les revendications).
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Si vous sélectionnez le mode classique, vous pouvez implémenter l’authentification Windows ; dans ce cas, les comptes d’utilisateurs sont traités par SharePoint Foundation 2010 comme des comptes AD DS (Active Directory Domain Services).

Si vous sélectionnez l’authentification basée sur les revendications, SharePoint Foundation 2010 modifie automatiquement tous les comptes d’utilisateurs en identités de revendications, ce qui génère un jeton de revendication pour chaque utilisateur. Le jeton de revendication contient les revendications liées à l’utilisateur. Les comptes Windows sont convertis en revendications Windows. Les utilisateurs d’appartenance (membership users) basée sur formulaires sont convertis en revendications d’authentification basée sur formulaires. Les revendications incluses dans les jetons SAML peuvent être utilisées par SharePoint Foundation 2010. Par ailleurs, les développeurs et administrateurs SharePoint peuvent augmenter les jetons utilisateur avec des revendications supplémentaires. Par exemple, les comptes d’utilisateurs Windows et les comptes d’utilisateurs basés sur formulaires peuvent être augmentés avec des revendications supplémentaires utilisées par SharePoint Foundation 2010.

Le graphique suivant résume la prise en charge des types d’authentification pour chaque mode d’authentification.

	Type
	Mode d’authentification classique
	Authentification basée sur les revendications

	Authentification Windows


NTLM


Kerberos


Anonyme


De base


Digest
	Oui
	Oui

	Authentification basée sur les formulaires


LDAP


Base de données SQL ou autre


Fournisseurs d’appartenances et de rôles personnalisés ou tiers
	Non
	Oui

	Authentification basée sur les jetons SAML


Services AD FS 2.0


Windows Live ID


Fournisseur d’identités tiers


LDAP
	Non
	Oui


Une batterie SharePoint Foundation 2010 peut inclure une combinaison d’applications Web qui utilisent les deux modes. Les services ne font pas de distinction entre les comptes d’utilisateurs qui sont des comptes Windows traditionnels et les comptes de revendications Windows. Par conséquent, un utilisateur qui appartient à des sites configurés de façon à utiliser une combinaison de modes d’authentification recevra des résultats de recherche incluant des résultats provenant de tous les sites auquel l’utilisateur a accès, quel que soit le mode configuré pour les applications Web. L’utilisateur n’est pas interprété comme étant deux comptes d’utilisateurs différents car les services et applications de service utilisent des identités de revendications pour les communications inter-batterie, quel que soit le mode sélectionné pour les applications Web et les utilisateurs.

En revanche, les utilisateurs qui appartiennent à plusieurs référentiels d’utilisateurs reconnus par des applications Web SharePoint Server sont traités comme des comptes d’utilisateurs distincts, selon l’identité utilisée pour ouvrir la session.

Les conseils suivants vous aideront à décider du mode à sélectionner :


Pour les nouvelles implémentations de SharePoint Foundation 2010, utilisez l’authentification basée sur les revendications. Avec cette option, tous les types d’authentification pris en charge sont disponibles pour les applications Web. Il n’existe aucune raison concrète de sélectionner le mode d’authentification classique pour les nouveaux déploiements, même si votre environnement comprend uniquement des comptes Windows. L’authentification Windows est implémentée de la même manière, quel que soit le mode sélectionné. Aucune étape supplémentaire n’est nécessaire à l’implémentation de l’authentification Windows lorsque vous utilisez le mode d’authentification basée sur les revendications.


Si vous mettez à niveau une solution de version antérieure vers SharePoint Foundation 2010 et que la solution comprend uniquement des comptes Windows, vous pouvez utiliser le mode d’authentification classique. Cela vous permet d’utiliser la même conception pour les zones et les URL.


Si vous mettez à niveau une solution qui requiert l’authentification basée sur les formulaires, la seule option consiste à effectuer une mise à niveau vers l’authentification basée sur les revendications.

Si vous effectuez une mise à niveau à partir d’une version antérieure vers SharePoint Foundation 2010 et que vous sélectionnez l’authentification basée sur les revendications, prenez note des considérations suivantes :


Vous devrez peut-être modifier le code personnalisé. Les composants WebPart ou autre code personnalisé qui utilisent ou reposent sur des identités Windows devront être mis à jour. Si le code personnalisé utilise des identités Windows, utilisez le mode d’authentification classique jusqu’à ce que le code ait été mis à jour.


La migration de nombreux utilisateurs Windows vers les identités de revendications prend du temps. Lorsque vous modifiez une application Web du mode classique au mode basé sur les revendications durant le processus de mise à niveau, vous devez utiliser Windows PowerShell pour convertir les identités Windows en identités de revendications. Ce processus peut être long. Assurez-vous de disposer de suffisamment de temps lors du processus de mise à niveau pour effectuer cette tâche.


Les alertes de recherche ne sont pas prises en charge actuellement avec l’authentification basée sur les revendications.

L’authentification basée sur les revendications repose sur WIF. WIF est un ensemble de classes .NET Framework servant à implémenter l’identité basée sur les revendications. L’authentification basée sur les revendications repose sur des normes telles que WS-Federation et WS-Trust et sur des protocoles tels que SAML. Pour plus d’informations sur l’authentification basée sur les revendications, voir les ressources suivantes :


Identité basée sur les revendications pour Windows : Introduction à Active Directory Federation Services 2.0, Windows CardSpace 2.0 et Windows Identity Foundation (livre blanc) (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=198942&clcid=0x40C) 


Page d’accueil de Windows Identity Foundation (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=198943&clcid=0x40C)

Il n’est pas nécessaire d’être architecte de revendications pour utiliser l’authentification basée sur les revendications dans SharePoint Foundation 2010. Toutefois, l’implémentation de l’authentification basée sur les jetons SAML requiert une coordination avec les administrateurs de votre environnement basé sur les revendications, comme décrit plus loin dans cet article.

Implémentation de l’authentification Windows

Le processus d’implémentation des méthodes d’authentification Windows est similaire pour les deux modes d’authentification (classique et basé sur les revendications). Le fait de choisir l’authentification basée sur les revendications pour une application Web n’accroît pas la complexité de l’implémentation des méthodes d’authentification Windows. Cette section résume le processus pour chaque méthode.

Authentification Windows intégrée — Kerberos et NTLM
Le protocole Kerberos et NTLM sont des méthodes d’authentification Windows intégrée qui permettent aux clients de s’authentifier de façon transparente sans être invités à fournir d’informations d’identification. Les utilisateurs qui accèdent à des sites SharePoint à partir de l’Explorateur Windows s’authentifieront à l’aide des informations d’identification sous lesquelles s’exécute le processus Internet Explorer. Par défaut, il s’agit des informations d’identification employées par l’utilisateur pour ouvrir une session sur l’ordinateur. Les services ou applications qui accèdent à SharePoint Server en mode d’authentification Windows intégrée tenteront de s’authentifier à l’aide des informations d’identification du thread en cours d’exécution, qui correspondent à l’identité du processus par défaut.

NTLM est la forme d’authentification Windows la plus simple à implémenter. Il vous suffit de sélectionner cette option lors de la création d’une application Web.

Le protocole Kerberos est un protocole sécurisé qui prend en charge l’authentification par ticket. Son utilisation nécessite une configuration supplémentaire de l’environnement. Pour activer l’authentification Kerberos, les ordinateurs client et serveur doivent disposer d’une connexion approuvée au centre de distribution de clés du domaine. Pour configurer le protocole Kerberos, vous devez configurer des noms de principaux du service dans les services AD DS avant d’installer SharePoint Foundation 2010.

Les étapes suivantes récapitulent le processus de configuration de l’authentification Kerberos :

1.
Configurer l’authentification Kerberos pour les communications SQL en créant des noms de principaux du service dans les services AD DS pour le compte de service SQL Server.

2.
Créez des noms de principaux du service pour les applications Web qui utiliseront l’authentification Kerberos.

3.
Installez la batterie SharePoint Foundation 2010.

4.
Configurez des services spécifiques dans la batterie de façon à utiliser des comptes spécifiques.

5.
Créez les applications Web qui utiliseront l’authentification Kerberos.

Pour plus d’informations, voir Configurer l’authentification Kerberos (SharePoint Server 2010).

De plus, pour les applications Web à authentification basée sur les revendications, le service d’émission de jetons Revendications vers Windows doit être configuré pour la délégation contrainte. Celle-ci est nécessaire pour convertir les revendications en jetons Windows. Pour les environnements qui comprennent plusieurs forêts, une approbation bidirectionnelle entre les forêts est nécessaire pour utiliser le service d’émission de jetons Revendications vers Windows. Pour plus d’informations sur la façon de configurer ce service, voir Configurer l’authentification Kerberos pour le service d’émission de jetons Revendications vers Windows (SharePoint Server 2010).

L’authentification Kerberos autorise la délégation des informations d’identification clientes afin d’accéder aux systèmes de données principaux, ce qui nécessite une configuration supplémentaire en fonction du scénario. Des exemples sont fournis dans le tableau suivant.

	Scénario
	Configuration supplémentaire

	Délégation de l’identité d’un client à un serveur principal.

Affichage de flux RSS à du contenu authentifié.
	Configurer la délégation contrainte Kerberos pour des ordinateurs et des comptes de service.

	Délégation d’identité pour Microsoft SQL Server Reporting Services (SSRS)
	Configurer des noms de principaux du service pour des comptes SQL Server Reporting Services.

Configurer la délégation pour SQL Server Reporting Services.

	Délégation d’identité pour Excel Services dans SharePoint
	Configurer la délégation contrainte pour des serveurs Excel Services.

Configurer la délégation contrainte pour le compte de service Excel Services.


Pour plus d’informations sur la façon de configurer l’authentification Kerberos, notamment sur les étapes de configuration pour les scénarios courants, voir Configuration de l’authentification Kerberos pour les produits et technologies Microsoft SharePoint 2010 (livre blanc) (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=197178&clcid=0x40C).

Digest et De base
L’implémentation de l’authentification Digest et De base nécessite de configurer ces méthodes d’authentification directement dans les services Internet (IIS, Internet Information Services). 

Implémentation de l’authentification basée sur les formulaires

L’authentification basée sur les formulaires est un système de gestion des identités basée sur l’authentification par fournisseur de rôles et d’appartenances ASP.NET. Dans SharePoint Foundation 2010, l’authentification basée sur les formulaires est disponible uniquement lorsque vous utilisez l’authentification basée sur les revendications. 

L’authentification basée sur les formulaires peut être utilisée contre des informations d’identification stockées dans les services AD DS, dans une base de données telle qu’une base de données SQL Server ou dans un magasin de données LDAP (Lightweight Directory Access Protocol) tel que Novell eDirectory, NDS (Novell Directory Services) ou Sun ONE. L’authentification basée sur les formulaires autorise l’authentification de l’utilisateur en fonction de la validation de l’entrée des informations d’identification à partir d’un formulaire d’ouverture de session. Les demandes non authentifiées sont redirigées vers une page d’ouverture de session, dans laquelle l’utilisateur doit fournir des informations d’identification valides et envoyer le formulaire. Si la demande peut être authentifiée, le système émet un cookie contenant une clé pour rétablir l’identité pour les demandes suivantes. 

Pour utiliser l’authentification basée sur les formulaires pour authentifier des utilisateurs par rapport à un système de gestion des identités qui n’est pas basé sur Windows ou qui est externe, vous devez inscrire le fournisseur d’appartenances et le gestionnaire de rôles dans le fichier Web.config. L’inscription du gestionnaire de rôles est une nouvelle exigence dans SharePoint Foundation 2010. Dans la version précédente, elle était facultative. SharePoint Foundation 2010 utilise l’interface standard du gestionnaire de rôles ASP.NET pour recueillir des informations de groupe concernant l’utilisateur actuel. Chaque rôle ASP.NET est traité comme un groupe de domaines par le processus d’autorisation dans SharePoint Foundation 2010. L’inscription des gestionnaires de rôles dans le fichier Web.config s’effectue de la même manière que celle des fournisseurs d’appartenances pour l’authentification.

Si vous souhaitez gérer les utilisateurs d’appartenances (membership users) ou les rôles à partir du site Web Administration centrale de SharePoint, vous devez inscrire le fournisseur d’appartenances et le gestionnaire de rôles dans le fichier web.config du site Web Administration centrale. Vous devez également inscrire le fournisseur d’appartenances et le gestionnaire de rôles dans le fichier web.config de l’application Web qui héberge le contenu.

Pour plus d’informations sur la façon de configurer l’authentification basée sur les formulaires, voir les ressources suivantes :


Article TechNet : Configurer l’authentification basée sur les formulaires pour une application Web basée sur les déclarations (SharePoint Server 2010)

Article de blog MSDN : Fiche d’aide pour l’authentification basée sur les revendications - Partie 1 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=198944&clcid=0x40C)


Article MSDN : Authentification par formulaire dans les produits et technologies SharePoint (Partie 2) : exemples de fournisseurs de rôles et d’appartenances (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=198945&clcid=0x40C)

Implémentation de l’authentification basée sur les jetons SAML

L’authentification basée sur les jetons SAML nécessite une coordination avec les administrateurs d’un environnement basé sur les revendications, qu’il s’agisse de votre propre environnement interne ou d’un environnement partenaire. AD FS 2.0 est un exemple d’environnement basé sur les revendications.

Un environnement basé sur les revendications comprend un service de jetons de sécurité de fournisseur d’identité (IP-STS, Identity Provider Security Token Service). Le service IP-STS émet des jetons SAML pour le compte des utilisateurs qui sont inclus dans l’annuaire d’utilisateurs associé. Les jetons peuvent inclure une quantité quelconque de revendications relatives à un utilisateur, telles qu’un nom d’utilisateur et les groupes auxquels l’utilisateur appartient.

SharePoint Foundation 2010 tire parti des revendications incluses dans les jetons fournis par un service IP-STS pour autoriser les utilisateurs. Dans les environnements à revendications, une application qui accepte des jetons SAML porte le nom de partie de confiance STS (RP-STS, Relying Party STS). Une application partie de confiance reçoit le jeton SAML et utilise les revendications qui s’y trouvent pour décider s’il faut accorder au client l’accès à la ressource demandée. Dans Produits SharePoint 2010, chaque application Web configurée de façon à utiliser un fournisseur SAML est ajoutée au serveur IP-STS en tant qu’entrée RP-STS distincte. Une batterie SharePoint peut comprendre plusieurs entrées RP-STS.

L’implémentation de l’authentification basée sur les jetons SAML avec Produits SharePoint 2010 implique les processus suivants qui requièrent une planification approfondie :

1.
Exportez le certificat de signature de jetons à partir du service IP-STS. Ce certificat porte le nom d’ImportTrustCertificate. Copiez le certificat sur un ordinateur serveur dans la batterie SharePoint Foundation 2010.

2.
Définissez la revendication qui sera utilisée comme identificateur unique de l’utilisateur. Elle porte le nom de revendication d’identité. De nombreux exemples de ce processus utilisent le nom de courrier électronique de l’utilisateur en guise d’identificateur utilisateur. Collaborez avec l’administrateur du service IP-STS afin de déterminer l’identificateur correct, car seul le propriétaire du service IP-STS sait quelle valeur dans le jeton sera toujours unique à chaque utilisateur. L’identification de l’identificateur unique de l’utilisateur fait partie du processus de mappage de revendications. La création des mappages de revendications s’effectue à l’aide de Windows PowerShell.

3.
Définissez les mappages de revendications supplémentaires. Définissez les revendications supplémentaires du jeton entrant qui seront utilisées par la batterie SharePoint Foundation 2010. Les rôles des utilisateurs sont un exemple de revendication pouvant être utilisée pour accorder des autorisations aux ressources dans la batterie SharePoint Foundation 2010. Toutes les revendications d’un jeton entrant qui ne possèdent pas de mappage sont rejetées.

4.
Créez un fournisseur d’authentification à l’aide de Windows PowerShell afin d’importer le certificat de signature de jetons. Ce processus crée le SPTrustedIdentityTokenIssuer. Durant ce processus, vous spécifiez la revendication d’identité et les revendications supplémentaires que vous avez mappées. Vous devez également créer et spécifier un domaine associé aux premières applications Web SharePoint que vous configurez pour l’authentification basée sur les jetons SAML. Une fois le SPTrustedIdentityTokenIssuer créé, vous pouvez créer et ajouter davantage de domaines pour des applications Web SharePoint supplémentaires. C’est ainsi que vous configurez plusieurs applications Web de façon à utiliser le même SPTrustedIdentityTokenIssuer.

5.
Pour chaque domaine ajouté au SPTrustedIdentityTokenIssuer, vous devez créer une entrée RP-STS sur le service IP-STS. Cette opération peut s’effectuer avant la création de l’application Web SharePoint. Quoi qu’il en soit, vous devez planifier l’URL avant de créer les applications Web.

6.
Créez une application Web SharePoint et configurez-la de façon à utiliser le fournisseur d’authentification nouvellement créé. Celui-ci apparaît comme une option dans l’Administration centrale lorsque le mode de revendications est sélectionné pour l’application Web.

Vous pouvez configurer plusieurs fournisseurs d’authentification basée sur les jetons SAML. Cependant, vous ne pouvez utiliser un certificat de signature de jetons qu’une seule fois dans une batterie. Tous les fournisseurs configurés apparaissent comme des options dans l’Administration centrale. Les revendications issues de différents environnements STS approuvés n’entrent pas en conflit.

Si vous implémentez l’authentification basée sur les jetons SAML avec une société partenaire et que votre propre environnement comprend un service IP-STS, nous vous recommandons de collaborer avec l’administrateur de votre environnement de revendications interne afin d’établir une relation d’approbation de votre service IP-STS interne vers le service STS partenaire. Cette approche ne nécessite pas l’ajout d’un fournisseur d’authentification supplémentaire à votre batterie SharePoint Foundation 2010. Elle permet également à votre administrateur de revendications de gérer l’ensemble de l’environnement de revendications.

[image: image81.png]


Remarque : 

Si vous utilisez l’authentification basée sur les jetons SAML avec les services AD FS sur une batterie SharePoint Foundation 2010 qui possède plusieurs serveurs Web dans une configuration à équilibrage de la charge, il se peut que vous constatiez un impact sur les performances et la fonctionnalité des visualisations de pages Web clientes. Lorsque les services AD FS fournissent le jeton d’authentification au client, ce jeton est soumis à SharePoint Foundation 2010 pour chaque élément de page à l’autorisation restreinte. Si la solution d’équilibrage de la charge n’utilise pas l’affinité, chaque élément sécurisé est authentifié auprès de plusieurs serveurs SharePoint Foundation 2010, ce qui peut entraîner un rejet du jeton. Une fois le jeton rejeté, SharePoint Foundation 2010 redirige le client afin qu’il se réauthentifie auprès du serveur AD FS. Après cela, un serveur AD FS peut rejeter plusieurs demandes effectuées durant un court laps de temps. Ce comportement est inhérent au produit et destiné à assurer une protection contre les attaques par déni de service. Si vous observez une dégradation des performances ou si des pages ne se chargent pas complètement, configurez l’équilibrage de la charge réseau avec l’affinité unique, de manière à isoler les demandes de jetons SAML sur un serveur Web unique.

Pour plus d’informations sur la façon de configurer l’authentification basée sur les jetons SAML, voir les ressources suivantes :


Article TechNet : Configurer l’authentification à l’aide d’un jeton de sécurité SAML (SharePoint Server 2010)

Article de blog MSDN : Fiche d’aide pour l’authentification basée sur les revendications - Partie 2 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=198946&clcid=0x40C)


Article de blog TechNet : Considérations relatives à la planification de l’authentification basée sur les revendications dans SharePoint 2010 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=198947&clcid=0x40C)


Article de blog TechNet : Création d’une revendication d’identité et de rôle pour une application SharePoint 2010 à authentification basée sur les revendications (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=198948&clcid=0x40C)


Article de blog TechNet : Comment créer plusieurs applications Web à authentification basée sur les formulaires dans une même batterie Single SharePoint 2010 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=198949&clcid=0x40C)

Choix de l’authentification pour les environnements LDAP

Il est possible d’implémenter des environnements LDAP avec l’authentification basée sur des formulaires ou l’authentification basée sur les jetons SAML. Nous vous recommandons d’utiliser l’authentification basée sur des formulaires car elle est mois complexe. Néanmoins, si l’environnement prend en charge WS-Federation 1.1 et SAML Token 1.1, il est conseillé de recourir à l’authentification basée sur les jetons SAML La synchronisation des profils n’est pas prise en charge avec les fournisseurs LDAP qui ne sont pas associés à ADFS 2.0.

Planification des zones pour les applications Web

Les zones représentent différents itinéraires logiques permettant d’accéder aux mêmes sites dans une applications Web. Chaque application Web peut inclure jusqu’à cinq zones. Lors de la création d’une application Web, la zone par défaut est créée. Il est possible de créer des zones supplémentaires en étendant l’application Web et en sélectionnant l’un des noms de zones restants : intranet, extranet, Internet ou personnalisé.

Dans les versions précédentes, les zones servaient à implémenter différents types d’authentification pour les utilisateurs provenant de différents réseaux ou fournisseurs d’authentification. Dans la version actuelle, l’authentification par revendications permet d’implémenter plusieurs types d’authentification sur la même zone.

Le plan des zones dépendra du mode sélectionné pour une application Web, parmi les suivants :


Mode classique — Semblable aux versions précédentes ; un seul type d’authentification peut être implémenté par zone. Toutefois, dans la version actuelle, seule l’authentification Windows peut être implémentée lorsque le mode classique est sélectionné. Par conséquent, il est possible d’utiliser plusieurs zones uniquement pour implémenter plusieurs types d’authentification Windows ou pour implémenter le même type d’authentification Windows contre différents magasins Active Directory.


Authentification basée sur les revendications — Plusieurs fournisseurs d’authentification peuvent être implémentés sur une même zone. Il est également possible d’utiliser plusieurs zones.

Implémentation de plusieurs types d’authentification sur une même zone
Si vous utilisez l’authentification basée sur les revendications et que vous implémentez plus d’un type d’authentification, nous vous recommandons d’implémenter plusieurs types d’authentification sur la zone par défaut. Cela génère la même URL pour tous les utilisateurs.

Lorsque vous implémentez plusieurs types d’authentification sur la même zone, les restrictions suivantes sont applicables :


Une seule instance d’authentification basée sur les formulaires peut être implémentée sur une zone.


L’Administration centrale vous permet d’utiliser l’authentification Windows intégrée et l’authentification de base simultanément. Autrement, il est impossible d’implémenter plusieurs types d’authentification Windows sur une zone.

Si plusieurs fournisseurs d’authentification basée sur les jetons SAML sont configurés pour une batterie, ils apparaîtront comme options lors de la création d’une application Web ou d’une zone. Il est possible de configurer plusieurs fournisseurs SAML sur la même zone.

Le diagramme suivant illustre plusieurs types d’authentification implémentés sur la zone par défaut pour un site de collaboration partenaire.
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Sur le diagramme, les utilisateurs de différents magasins d’annuaires accèdent au site Web partenaire à l’aide de la même URL. Une case en pointillé entourant les sociétés partenaires indique la relation entre l’annuaire d’utilisateurs et le type d’authentification configuré dans la zone par défaut. Pour plus d’informations sur cet exemple de conception, voir Exemple de conception : déploiement en entreprise (SharePoint Server 2010). 

Planification de l’analyse du contenu
Le composant d’analyse requiert l’accès au contenu avec NTLM. Au moins une zone doit être configurée de façon à utiliser l’authentification NTLM. Si l’authentification NTLM n’est pas configurée sur la zone par défaut, le composant d’analyse peut utiliser une zone différente configurée de façon à utiliser l’authentification NTLM.

Implémentation de plusieurs zones
Si vous prévoyez d’implémenter plusieurs zones pour des applications Web, utilisez les instructions suivantes :


Utilisez la zone par défaut pour implémenter les paramètres d’authentification les plus sécurisés. Si une demande ne peut pas être associée à une zone spécifique, les paramètres d’authentification et autres stratégies de sécurité de la zone par défaut sont appliqués. La zone par défaut est la zone créée lorsque vous créez initialement une application Web. En règle générale, les paramètres d’authentification les plus sécurisés sont conçus pour l’accès de l’utilisateur final. Par conséquent, les utilisateurs finaux sont susceptibles d’accéder à la zone par défaut.


Utilisez le nombre minimal de zones nécessaires pour fournir l’accès aux utilisateurs. Chaque zone est associée à un nouveau site IIS et domaine pour accéder à l’application Web. Ajoutez uniquement de nouveaux points d’accès lorsqu’ils sont nécessaires.


Vérifiez qu’au moins une zone est configurée pour utiliser l’authentification NTLM pour le composant d’analyse. Ne créez pas de zone dédiée pour le composant d’index, sauf si cela est nécessaire.

Le diagramme suivant montre plusieurs zones implémentées de façon à gérer plusieurs types d’authentification pour un site de collaboration partenaire.

[image: image83.png]Une zone par type d'authentification

Vildh

Partenaires individuels
hitps:iparinerweb fabrikam.com

Employés internes.
hitpiipartnerwe

Zone intranet

Employés distants
hitps:remotepartneweb.fabrikam.com

Zone par défaut

Zone extranet
Annuair - Annuaire dentreprise Annuaire —AD DS
Type dauthentiication Authentficaton — Integrée Windows
(Kerberos ou NTLM)

" UAG, TMG ouSA—
Authentifcation basée sur es.
formulaires.

= SharePoint — NTLM ou Kerberos|

Authentfication basée surfes
formulaires.

SharePoint — NTLM ou Kerberos
(comme pour les employes nternes),

Pool d'applications \Y4
Application Web : Web partenaire

g hitp://partnerweb/sites

T e
o & @
e
0 G0 B8

2





Sur le diagramme, la zone par défaut est utilisée pour les employés distants. Chaque zone est associée à une URL différente. Les employés utilisent une zone différente selon qu’ils travaillent au bureau ou à distance. Pour plus d’informations sur cet exemple de conception, voir Exemple de conception : déploiement en entreprise (SharePoint Server 2010).

Architecture des fournisseurs basés sur jetons SAML

L’architecture d’implémentation des fournisseurs basés sur jetons SAML comprend les composants suivants :

Service d’émission de jeton de sécurité SharePoint   Ce service crée les jetons SAML utilisés par la batterie. Il est créé et démarré automatiquement sur tous les serveurs d’une batterie de serveurs. On l’utilise pour les communications entre les batteries car toutes les communications entre les batteries utilisent l’authentification par revendications. On l’utilise également pour les méthodes d’authentification implémentées pour des applications Web qui utilisent l’authentification par revendications, y compris l’authentification Windows, l’authentification basée sur les formulaires et l’authentification basée sur les jetons SAML. Vous devez configurer le service d’émission de jeton de sécurité lors du processus de déploiement. Pour plus d’informations, voir Configurer le service d’émission de jeton de sécurité (SharePoint Server 2010).

Certificat de signature de jetons (ImportTrustCertificate)   Il s’agit du certificat exporté à partir d’un service IP-STS. Le certificat est copié sur un serveur de la batterie. Une fois que vous avez utilisé ce certificat pour créer un SPTrustedIdentityTokenIssuer, vous ne pouvez plus l’utiliser pour en créer un autre. Si vous souhaitez utiliser le certificat pour créer un SPTrustedIdentityTokenIssuer différent, vous devez tout d’abord supprimer le SPTrustedIdentityTokenIssuer existant. Avant cela, vous devez le dissocier de toute application Web susceptible de l’utiliser.

Revendication d’identité   La revendication d’identité est la revendication tirée d’un jeton SAML qui constitue l’identificateur unique de l’utilisateur. Seul le propriétaire du service IP-STS connaît la valeur dans le jeton qui est unique à chaque utilisateur. La revendication d’identité est créée en tant que mappage de revendications ordinaire lors du processus de mappage de toutes les revendications souhaitées. La revendication qui sert de revendication d’identité est déclarée lors de la création du SPTrustedIdentityTokenIssuer.

Autres revendications   Il s’agit de revendications supplémentaires tirées d’un ticket SAML qui décrivent les utilisateurs. Il peut s’agir de rôles des utilisateurs, de groupes d’utilisateurs ou d’autres types de revendications telles que l’âge. Tous les mappages de revendications sont créés en tant qu’objets répliqués sur les serveurs d’une batterie SharePoint Foundation.

Domaine   Dans l’architecture de revendications de SharePoint, l’URI ou URL associée à une application Web SharePoint configurée de façon à utiliser un fournisseur basé sur les jetons SAML représente un domaine. Lorsque vous créez un fournisseur basé sur les jetons SAML dans la batterie, vous spécifiez un à la fois les domaines, ou URL d’applications Web, que vous souhaitez que le service IP-STS reconnaisse. Vous spécifiez le premier domaine lors de la création du SPTrustedIdentityTokenIssuer. Des revendications supplémentaires peuvent être ajoutées après la création du SPTrustedIdentityTokenIssuer. Vous devez spécifier les domaines à l’aide d’une syntaxe semblable à la suivante : $realm = "urn:sharepoint:mysites". Après avoir ajouté le domaine au SPTrustedIdentityTokenIssuer, vous devez créer une approbation RP-STS avec le domaine sur le serveur IP-STS. Ce processus nécessite de spécifier l’URL de l’application Web.

SPTrustedIdentityTokenIssuer   Il s’agit de l’objet créé dans la batterie SharePoint qui inclut les valeurs nécessaires pour communiquer avec le service IP-STS et recevoir des jetons à partir de ce service. Lors de la création du SPTrustedIdentityTokenIssuer, vous spécifiez le certificat de signature de jetons à utiliser, le premier domaine, la revendication qui représente la revendication d’identité et les éventuelles revendications supplémentaire. Vous ne pouvez associer un certificat de signature de jetons d’un service STS qu’à un seul SPTrustedIdentityTokenIssuer. Toutefois, après avoir créé le SPTrustedIdentityTokenIssuer, vous pouvez ajouter des domaines supplémentaires pour d’autres applications Web. Une fois le domaine ajouté au SPTrustedIdentityTokenIssuer, vous devez également l’ajouter au service IP-STS en tant que partie de confiance. L’objet SPTrustedIdentityTokenIssuer est répliqué sur les serveurs de la batterie SharePoint Foundation.

RP-STS (Relying Party Security Token Service)   Dans SharePoint Foundation 2010, chaque application Web configurée de façon à utiliser un fournisseur SAML est ajouté au serveur IP-STS comme entrée RP-STS. Une batterie SharePoint Foundation peut comprendre plusieurs entrées RP-STS.

Service IP-STS (Identity Provider Security Token Service)   Il s’agit du service d’émission de jetons de sécurité dans l’environnement de revendications qui émet les jetons SAML pour le compte des utilisateurs figurant dans l’annuaire d’utilisateurs associé.

Le diagramme suivant illustre l’architecture de revendications de Produits SharePoint 2010.
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La création de l’objet SPTrustedIdentityTokenIssuer s’effectue avec plusieurs paramètres. Le diagramme suivant illustre les principaux paramètres.
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Comme indiqué dans le diagramme, un SPTrustedIdentityTokenIssuer ne peut inclure qu’une seule revendication d’identité, un paramètre SignInURL et un paramètre Wreply. Toutefois, il peut inclure plusieurs domaines et plusieurs mappages de revendications. Le paramètre SignInURL spécifie l’URL vers laquelle rediriger une demande d’utilisateur afin de s’authentifier auprès du service IP-STS. Certains serveurs IP-STS requièrent le paramètre Wreply, qui prend la valeur true ou false et est false par défaut. Utilisez le paramètre Wreply uniquement si le service IP-STS l’exige.

Planifier le renforcement de la sécurité (SharePoint Foundation 2010)

Cet article décrit le renforcement de la sécurité pour les rôles de serveur de bases de données, de serveur d’applications et de serveur Web Microsoft SharePoint Foundation 2010, et fournit des indications détaillées sur la configuration requise pour sécuriser spécifiquement des ports, des protocoles et des services dans les Produits Microsoft SharePoint 2010.

Dans cet article :


Instantanés de serveur sécurisé

Instructions spécifiques à propos des ports, des protocoles et des services
Instantanés de serveur sécurisé

Dans un environnement de batterie de serveurs, les différents serveurs jouent des rôles spécifiques. Les recommandations pour renforcer la sécurité de ces serveurs dépendent du rôle joué par chacun d’eux. Cet article contient des instantanés sécurisés pour deux catégories de rôles de serveur :


Rôles de serveur Web et de serveur d’applications

Rôle de serveur de bases de données
Les instantanés sont divisés en catégories de configuration commune. Les caractéristiques établies pour chaque catégorie représentent l’état de sécurisation optimale pour les Produits Microsoft SharePoint 2010. Cet article ne donne pas d’instructions pour la sécurisation des autres logiciels de l’environnement.

Rôles de serveur Web et de serveur d’applications

Cette section identifie les caractéristiques de renforcement pour les serveurs Web et les serveurs d’applications. Certains conseils s’appliquent à des applications de service spécifiques ; dans ces cas, les caractéristiques correspondantes ne doivent être appliquées qu’aux serveurs qui exécutent les services associés aux applications de service spécifiées.

	Catégorie
	Caractéristique

	Services répertoriés dans le composant logiciel enfichable MMC Services
	Activez les services suivants :


Partage de fichiers et d'imprimantes


Service de publication World Wide Web

Assurez-vous que ces services ne sont pas désactivés : 


Service d’émission de jetons Revendications vers Windows


Administration de SharePoint 2010


Minuteur de SharePoint 2010


Suivi de SharePoint 2010


Enregistreur VSS de SharePoint 2010

Assurez-vous que ces services ne sont pas désactivés sur les serveurs qui hébergent les rôles correspondants :


Hôte de code utilisateur SharePoint 2010


SharePoint Foundation Search V4

	Ports et protocoles
	
TCP 80, TCP 443 (SSL)


Service Partage de fichiers et d’imprimantes — l’une ou l’autre des configurations suivantes utilisées par les rôles de recherche :


Hébergement direct SMB (TCP/UDP 445) — port recommandé


NetBIOS sur TCP/IP (NetBT) (ports TCP/UDP 137, 138, 139) — désactivez ce port si vous ne l’utilisez pas


Ports requis pour la communication entre les serveurs Web et les applications de service (la valeur par défaut est HTTP) :


Liaison HTTP : 32843


Liaison HTTPS : 32844


liaison NET.TCP : 32845 (uniquement si un tiers a mis en œuvre cette option pour une application de service)


Port UDP 1434 et port TCP 1433 — ports par défaut pour la communication SQL Server. Si ces ports sont bloqués sur l’ordinateur SQL Server (recommandé) et que les bases de données sont installées sur une instance nommée, configurez un alias client SQL Server pour la connexion à l’instance nommée.


Port TCP/IP 32846 pour le service de code utilisateur Microsoft SharePoint Foundation (pour les solutions en bac à sable) — ce port doit être ouvert pour les connexions sortantes sur tous les serveurs Web. Il doit être ouvert pour les connexions entrantes sur les serveurs Web ou les serveurs d’applications où ce service est activé.


Assurez-vous que les ports restent ouverts pour les applications Web qui sont accessibles aux utilisateurs.


Bloquez l’accès externe au port qui est utilisé pour le site Administration centrale.


TCP/25 (SMTP pour l’intégration de messagerie)

	Registre
	Aucune instruction supplémentaire

	Audit et journalisation
	Si les fichiers journaux sont déplacés, assurez-vous que leurs emplacements sont mis à jour pour correspondre. Mettez à jour également les listes de contrôle d’accès aux répertoires (ACL).

	Sécurité d'accès au code
	Assurez-vous de disposer d’un ensemble minimal d’autorisations de sécurité d’accès au code activées pour votre application Web. L’élément <trust> dans le fichier Web.config pour chaque application Web doit être défini comme WSS_Minimal (où WSS_Minimal possède ses valeurs par défaut faibles telles qu’elles sont définies dans 14\config\wss_minimaltrust.config ou dans votre propre fichier de stratégie personnalisée, qui est défini de façon minimale).

	Web.config
	Suivez ces recommandations pour chaque fichier Web.config qui est créé après avoir exécuté le programme d’installation :


N'autorisez pas la compilation ou les scripts de pages de bases de données via les éléments PageParserPaths.


Assurez-vous que <SafeMode> CallStack=""false"" et que AllowPageLevelTrace=""false"".


Assurez-vous que l'attribut MaxZoneParts de la valeur WebPartLimits est défini sur une valeur faible.


Assurez-vous que la liste SafeControls est définie sur l'ensemble minimal de contrôles nécessaires pour vos sites.


Assurez-vous que votre liste Workflow SafeTypes est définie sur le niveau minimal de SafeTypes nécessaires.


Assurez-vous que customErrors est activé (<customErrors mode=""On""/>).


Prenez en compte vos paramètres de proxy Web selon vos besoins (<system.net>/<defaultProxy>).


Définissez la limite de Upload.aspx à la taille que vous estimez la plus élevée possible pour les téléchargements effectués par les utilisateurs (la valeur par défaut est 2 Go). Les performances peuvent être affectées par des téléchargements supérieurs à 100 Mo.


Rôle de serveur de bases de données

La principale recommandation pour les Produits SharePoint 2010 est de sécuriser la communication entre batteries en bloquant les ports par défaut utilisés pour la communication Microsoft SQL Server et en établissant à la place des ports personnalisés pour cette communication. Pour plus d’informations sur la configuration de ports pour la communication SQL Server, voir Blocage des ports SQL Server standard, plus loin dans cet article.

	Catégorie
	Caractéristique

	Ports
	
Bloquez le port UDP 1434.


Envisagez le blocage du port TCP 1433.


Cet article ne décrit pas comment sécuriser SQL Server. Pour savoir comment sécuriser SQL Server, voir Sécurisation de SQL Server (http://go.microsoft.com/fwlink/?linkid=186828&clcid=0x40C).

Instructions spécifiques à propos des ports, des protocoles et des services

Le reste de cet article décrit de manière détaillée les exigences spécifiques pour renforcer la sécurité des Produits SharePoint 2010.

Dans cette section :


Blocage des ports SQL Server standard

Communication d’application de service

Conditions requises par le service de partage de fichiers et d’imprimantes

Exigences relatives au renforcement de la sécurité du service Profil utilisateur

Connexions aux serveurs externes

Services requis pour l’intégration de messagerie

Conditions de service requises pour l’état de session

Services de produits SharePoint 2010

Fichier Web.config
Blocage des ports SQL Server standard

Les ports spécifiques utilisés pour se connecter à SQL Server sont affectés par le fait que les bases de données sont installées soit sur une instance par défaut de SQL Server, soit sur une instance nommé de SQL Server. L’instance par défaut de SQL Server écoute les demandes des clients sur le port TCP 1433, tandis qu’une instance nommée de SQL Server écoute sur un numéro de port affecté de manière aléatoire. En outre, le numéro de port d’une instance nommée peut être réaffecté si l’instance est redémarrée (selon que le numéro de port précédemment affecté est toujours disponible ou non).

Par défaut, les ordinateurs clients qui se connectent à SQL Server se connectent d’abord par l’intermédiaire du port TCP 1433. Si cette communication échoue, ils interrogent le service de résolution SQL Server à l’écoute sur le port UDP 1434 pour déterminer le port sur lequel l’instance de base de données est à l’écoute.

Le comportement par défaut de SQL Server en matière de communication présente plusieurs problèmes qui affectent le renforcement de la protection des serveurs. Tout d’abord, les ports utilisés par SQL Server sont des ports largement ouverts au public et le service de résolution SQL Server a déjà été la cible d’attaques par dépassement de la mémoire tampon et d’attaques par déni de service, y compris du ver informatique « Slammer ». Même si SQL Server a été corrigé pour atténuer les problèmes de sécurité dans le service de résolution SQL Server, les ports largement ouverts au public demeurent une cible. Ensuite, si les bases de données sont installées sur une instance nommée de SQL Server, le port de communication correspondant est affecté de manière aléatoire et peut changer. Ce comportement risque d’empêcher la communication de serveur à serveur dans un environnement où la sécurité est renforcée. La possibilité de contrôler l’ouverture et le blocage des ports TCP est essentielle pour sécuriser votre environnement.

Par conséquent, il est recommandé pour une batterie de serveurs d’affecter des numéros de port statiques aux instances nommées de SQL Server et de bloquer le port UDP 1434 pour empêcher les éventuels pirates d’accéder au service de résolution SQL Server. En outre, songez à réaffecter le port utilisé par l’instance par défaut et à bloquer le port TCP 1433.

Il existe plusieurs méthodes pour bloquer les ports. Vous pouvez le faire à l’aide d’un pare-feu. Toutefois, à moins d’être certain qu’il n’existe aucun autre itinéraire vers le segment réseau et qu’aucun utilisateur malveillant n’a accès au segment réseau, il est recommandé de bloquer ces ports directement sur le serveur qui héberge SQL Server. Pour ce faire, vous pouvez utiliser le Pare-feu Windows dans le Panneau de configuration.

Configuration des instances de base de données SQL Server pour écouter sur un port non standard

SQL Server offre la possibilité de réassigner les ports utilisés par l’instance par défaut et les instances nommées. Dans SQL Server 2005 et SQL Server 2008, vous réaffectez les ports à l’aide du Gestionnaire de configuration SQL Server. 

Configuration des alias de clients SQL Server

Dans une batterie de serveurs, tous les serveurs Web frontaux et les serveurs d’applications sont des ordinateurs clients SQL Server. Si vous bloquez le port UDP 1434 sur l’ordinateur SQL Server ou si vous changez le port par défaut de l’instance par défaut, vous devez configurer un alias de client SQL Server sur tous les serveurs qui se connectent à l’ordinateur SQL Server.

Pour se connecter à une instance de SQL Server 2005 ou SQL Server 2008, installez les composants clients SQL Server sur l’ordinateur cible, puis configurez l’alias de client SQL Server à l’aide du Gestionnaire de configuration SQL Server. Pour installer les composants clients SQL Server, exécutez le programme d’installation et sélectionnez uniquement les composants clients suivants à installer :


Composants de connectivité


Outils de gestion (dont le Gestionnaire de configuration SQL Server)

Pour connaître les étapes de renforcement spécifiques pour bloquer les ports SQL standard, voir Renforcer la sécurité de SQL Server pour les environnements SharePoint (SharePoint Server 2010). 

Communication des applications de service

Par défaut, la communication entre les serveurs Web et les applications de service au sein d’une batterie de serveurs utilise HTTP avec une liaison au port 32843. Lorsque vous publiez une application de service, vous pouvez sélectionner HTTP ou bien HTTPS, avec les liaisons suivantes :


Liaison HTTP : port 32843


Liaison HTTPS : port 32844

En outre, les tiers qui développent des applications de service peuvent implémenter un troisième choix :


Liaison NET.TCP : port 32845

Vous pouvez changer le protocole et la liaison de port pour chaque application de service. Dans la page Applications de service de l’Administration centrale, sélectionnez l’application de service, puis cliquez sur Publier.

La communication entre les applications de service et SQL Server s’effectue via les ports SQL Server standard ou les ports que vous configurez pour la communication SQL Server.

Conditions requises par le service de partage de fichiers et d'imprimantes

Plusieurs fonctionnalités de base dépendent du service Partage de fichiers et d'imprimantes et des protocoles et ports correspondants. La liste non exhaustive de ces fonctionnalités est la suivante :


Requêtes de recherche   Toutes les requêtes de recherche nécessitent le service Partage de fichiers et d’imprimantes.


Analyse et indexation de contenu   Pour analyser le contenu, les serveurs qui incluent des composants d’analyse envoient les requêtes via le serveur Web frontal. Ce dernier communique directement avec les bases de données de contenu et renvoie les résultats aux serveurs qui incluent les composants d’analyse. Cette communication nécessite le service Partage de fichiers et d’imprimantes.

Le service Partage de fichiers et d’imprimantes requiert l’utilisation de canaux nommés. Les canaux nommés peuvent communiquer en utilisant le protocole SMB hébergé directement ou le protocole NetBT. Pour un environnement sécurisé, le protocole SMB hébergé directement est recommandé plutôt que le protocole NetBT. Les recommandations de renforcement de la sécurité fournies dans cet article supposent l’utilisation du protocole SMB.

Le tableau suivant décrit les conditions requises par le renforcement de la sécurité qui sont générées par la dépendance au service Partage de fichiers et d'imprimantes.

	Catégorie
	Configuration requise
	Remarques

	Services
	Partage de fichiers et d'imprimantes
	Requiert l'utilisation de canaux nommés.

	Protocoles
	Canaux nommés utilisant le protocole SMB à hébergement direct

Désactiver NetBT
	Les canaux nommés peuvent utiliser le protocole NetBT au lieu du protocole SMB hébergé directement. Toutefois, le protocole NetBT n’est pas considéré comme autant sécurisé que le protocole SMB hébergé directement.

	Ports
	L’un des éléments suivants :


SMB hébergé directement (TCP/UDP 445) — recommandé


NetBT (ports TCP/UDP 137, 138, 139)
	Désactiver NetBT (ports 137, 138 et 139) s’il n’est pas utilisé


Pour plus d’informations sur la désactivation du protocole NetBT, voir l’article 204279 de la Base de connaissances Microsoft : Hébergement direct de SMB sur TCP/IP (http://go.microsoft.com/fwlink/?linkid=76143&clcid=0x40C).

Services requis pour l'intégration de messagerie

L'intégration de messagerie nécessite l'utilisation de deux services :


Service SMTP

Service de gestion d’annuaire Microsoft SharePoint
Service SMTP

L’intégration de la messagerie nécessite l’utilisation du service SMTP (Simple Mail Transfer Protocol) sur au moins l’un des serveurs Web frontaux de la batterie de serveurs. Le service SMTP est requis pour le courrier électronique entrant. Pour le courrier électronique sortant, vous pouvez soit utiliser le service SMTP soit acheminer le courrier via un serveur de messagerie dédié de votre organisation, tel qu’un ordinateur Microsoft Exchange Server.

Service de gestion d'annuaire Microsoft SharePoint

Produits SharePoint 2010 inclut un service interne, le service de gestion d’annuaire Microsoft SharePoint, pour la création des groupes de distribution de courrier. Lorsque vous configurez l’intégration de messagerie, vous avez la possibilité d’activer la fonctionnalité Service de gestion d’annuaire qui permet aux utilisateurs de créer des listes de distribution. Lorsque les utilisateurs créent un groupe SharePoint et sélectionnent l’option permettant de créer une liste de distribution, le service de gestion d’annuaire Microsoft SharePoint crée la liste de distribution Active Directory correspondante dans l’environnement Active Directory.

Dans les environnements où la sécurité est renforcée, il est recommandé de restreindre l’accès au service de gestion d’annuaire Microsoft SharePoint en sécurisant le fichier associé à ce service, SharePointEmailws.asmx. Par exemple, autorisez l’accès à ce fichier uniquement au compte de batterie de serveurs.

En outre, ce service nécessite des autorisations dans l’environnement Active Directory pour créer des objets liste de distribution Active Directory. Il est recommandé de configurer une unité d’organisation séparée dans Active Directory pour les objets des Produits SharePoint 2010. Seule cette unité d’organisation doit autoriser l’accès en écriture au compte utilisé par le service de gestion d’annuaire Microsoft SharePoint.

Services des produits SharePoint 2010

Ne désactivez pas les services qui sont installés par les Produits SharePoint 2010 (répertoriés dans l’instantané précédent).

Si votre environnement n’autorise pas les services qui s’exécutent en tant que système local, vous pouvez désactiver le service Administration de SharePoint 2010 uniquement si vous en connaissez les conséquences et êtes en mesure de les contourner. Il s’agit d’un service Win32 qui s’exécute en tant que système local.

Ce service est utilisé par le service Minuteur de SharePoint 2010 pour effectuer des actions qui nécessitent des autorisations administratives sur le serveur, telles que créer des sites Web IIS, déployer du code, et arrêter et redémarrer des services. Si vous désactivez ce service, vous ne pourrez pas exécuter les tâches liées au déploiement à partir du site Administration centrale. Il vous faudra utiliser Windows PowerShell pour exécuter l’applet de commande Start-SPAdminJob (ou utiliser l’outil en ligne de commande Stsadm.exe pour exécuter l’opération execadmsvcjobs) afin de procéder à des déploiements sur plusieurs serveurs des Produits SharePoint 2010 et exécuter d’autres tâches liées au déploiement.

Fichier Web.config

.NET Framework, et ASP.NET en particulier, utilisent des fichiers de configuration au format XML pour configurer les applications. .NET Framework se base sur les fichiers de configuration pour définir les options de configuration. Ce sont des fichiers texte XML. En règle générale, plusieurs fichiers de configuration existent sur un seul système.

Les paramètres de configuration à l’échelle du système pour .NET Framework sont définis dans le fichier Machine.config. Ce fichier est situé dans le dossier %SystemRoot%\Microsoft.NET\Framework\%NuméroVersion%\CONFIG\. Les paramètres par défaut contenus dans le fichier Machine.config peuvent être modifiés pour affecter le comportement des applications qui utilisent .NET Framework sur l’ensemble du système.

Vous pouvez modifier les paramètres de configuration ASP.NET pour une application si vous créez un fichier web.config dans le dossier racine de l'application. Lorsque vous procédez ainsi, les paramètres du fichier web.config remplacent les paramètres du fichier Machine.config.

Lorsque vous étendez une application Web en utilisant l’Administration centrale, les Produits SharePoint 2010 créent automatiquement un fichier Web.config pour l’application Web.

L’instantané de serveur Web et de serveur d’applications présenté plus haut dans cet article répertorie les recommandations pour la configuration des fichiers Web.config. Ces recommandations sont destinées à être appliquées à chaque fichier Web.config créé, y compris le fichier Web.config du site Administration centrale.

Pour plus d'informations sur les fichiers de configuration ASP.NET et sur la modification d'un fichier Web.config, voir Configuration d'ASP.NET  (http://go.microsoft.com/fwlink/?linkid=73257&clcid=0x40C).

Planifier la modification automatique des mots de passe (SharePoint Foundation)

Pour simplifier la gestion des mots de passe, la fonctionnalité de modification automatique des mots de passe vous permet de mettre à jour et de déployer les mots de passe sans mettre à jour les mots de passe manuellement dans différents comptes, services et applications Web. Vous pouvez configurer la fonctionnalité de modification automatique des mots de passe pour déterminer si un mot de passe est sur le point d’être obsolète et pour le redéfinir à l’aide d’une chaîne aléatoire longue au chiffrement puissant. Pour implémenter la fonctionnalité de modification automatique des mots de passe, vous devez configurer des comptes gérés.

Dans cet article :


Configuration de comptes gérés


Redéfinition automatique des mots de passe selon une planification


Détection de l’expiration des mots de passe


Redéfinition immédiate du mot de passe des comptes


Synchronisation des mots de passe des comptes SharePoint Foundation avec les services de domaine Active Directory


Redéfinition immédiate de tous les mots de passe


Processus de modification des informations d’identification

Configuration de comptes gérés

Microsoft SharePoint Foundation 2010 prend en charge la création de comptes gérés pour améliorer la sécurité et garantir l’isolation des applications. À l’aide de comptes gérés, vous pouvez configurer la fonctionnalité de modification automatique des mots de passe pour déployer les mots de passe dans tous les services de la batterie de serveurs. Vous pouvez configurer les services et applications Web SharePoint, en cours d’exécution sur des serveurs d’applications dans une batterie de serveurs SharePoint, de manière à ce qu’ils utilisent différents comptes de domaine. Vous pouvez créer plusieurs comptes dans les services de domaine Active Directory, puis enregistrer ces comptes dans SharePoint Foundation 2010. Vous pouvez mapper les comptes gérés sur différents services et applications Web dans la batterie de serveurs.

Redéfinition automatique des mots de passe selon une planification

Avant l’implémentation de la fonctionnalité de modification automatique des mots de passe, la mise à jour des mots de passe nécessitait de redéfinir chaque mot de passe de compte dans les services de domaine Active Directory, puis de mettre à jour manuellement les mots de passe des comptes sur tous les services s’exécutant sur tous les ordinateurs de la batterie de serveurs. Pour ce faire, il fallait exécuter l’outil en ligne de commande Stsadm ou utiliser l’application Web Administration centrale de SharePoint. Grâce à la fonctionnalité de modification automatique des mots de passe, vous pouvez désormais enregistrer des comptes gérés et permettre à SharePoint Foundation 2010 de contrôler les mots de passe des comptes. Les utilisateurs doivent être informés des modifications de mots de passe planifiées et des interruptions de services qu’elles peuvent engendrer, mais les comptes utilisés par une batterie de serveurs SharePoint, des applications Web et divers services peuvent au besoin être automatiquement redéfinis et déployés dans la batterie de serveurs, sur la base de planifications de redéfinition des mots de passe configurées séparément.

Détection de l’expiration des mots de passe

En règle générale, les services informatiques imposent une stratégie suivant laquelle tous les mots de passe de comptes de domaine doivent être redéfinis régulièrement, par exemple, tous les 60 jours. SharePoint Foundation 2010 peut être configuré de manière à détecter l’expiration imminente des mots de passe et à envoyer une notification par courrier électronique à un administrateur désigné. Même sans l’intervention d’un administrateur, SharePoint Foundation 2010 peut être configuré de manière à générer et à redéfinir les mots de passe automatiquement. Il est également possible de configurer la planification de la redéfinition automatique des mots de passe afin de réduire au minimum l’impact des interruptions de service éventuelles pendant une redéfinition de mots de passe.

Redéfinition immédiate du mot de passe des comptes

Vous pouvez toujours remplacer une planification de redéfinition automatique des mots de passe par une redéfinition des mots de passe de comptes de service immédiate, en utilisant une valeur de mot de passe spécifique. Dans ce scénario, le mot de passe du compte de service peut également être modifié dans les services de domaine Active Directory par SharePoint Foundation 2010. Le nouveau mot de passe est ensuite immédiatement propagé aux autres serveurs de la batterie.

Synchronisation des mots de passe des comptes SharePoint Foundation avec les services de domaine Active Directory

Si les mots de passe des comptes des services de domaine Active Directory et de SharePoint Foundation 2010 ne sont pas synchronisés, les services dans la batterie de serveurs SharePoint ne démarrent pas. Si un administrateur Active Directory modifie le mot de passe d’un compte Active Directory sans coordonner cette modification avec un administrateur SharePoint, il existe un risque d’interruptions de services. Dans ce scénario, un administrateur SharePoint peut redéfinir immédiatement le mot de passe à partir de la page Gestion des comptes en utilisant la valeur du mot de passe préalablement modifié dans les services de domaine Active Directory. Le mot de passe est mis à jour et immédiatement propagé aux autres serveurs de la batterie SharePoint.

Redéfinition immédiate de tous les mots de passe

Si un administrateur quitte soudainement votre organisation ou que les mots de passe des comptes de service doivent être immédiatement redéfinis pour une autre raison, vous pouvez créer rapidement un script Windows PowerShell qui appelle les applets de commande de modification des mots de passe. Vous pouvez utiliser le script pour générer de nouveaux mots de passe aléatoires et déployer ceux-ci immédiatement.

Processus de modification des informations d’identification

Quand SharePoint Foundation 2010 modifie les informations d’identification d’un compte géré, ce processus se produit sur un seul serveur de la batterie de serveurs. Chaque serveur de la batterie de serveurs est informé que les informations d’identification sont sur le point d’être modifiées et peut, au préalable, effectuer des actions critiques. Si le mot de passe de compte n’a pas encore été modifié, SharePoint Foundation 2010 essaie de modifier le mot de passe à l’aide d’un mot de passe entré manuellement ou d’une chaîne aléatoire longue au chiffrement puissant. Les paramètres de complexité sont récupérés à partir de la stratégie appropriée (réseau ou locale) et le mot de passe généré sera conforme aux paramètres détectés. SharePoint Foundation 2010 essaie de valider une modification de mot de passe. Si la validation échoue, il renouvelle l’opération, en utilisant une nouvelle séquence, un nombre de fois spécifié. Si le processus de mise à jour des mots de passe de comptes réussit, il passe au service dépendant suivant, en renouvelant la tentative de validation de modification d’un mot de passe. Si l’opération n’est pas couronnée de succès, chaque service dépendant est informé qu’il peut reprendre son activité normale. Que la validation de la modification d’un mot de passe réussisse ou échoue, une notification d’état de modification de mot de passe automatisée est générée et envoyée par courrier électronique aux administrateurs de batteries de serveurs. 

Voir aussi

Configurer la modification automatique des mots de passe (SharePoint Foundation 2010)
SQL Server et stockage (SharePoint Foundation 2010)

Cette section explique comment planifier la configuration de Microsoft SQL Server et du stockage pour Microsoft SharePoint Foundation 2010.

Dans cette section :


Vue d’ensemble de SQL Server dans un environnement SharePoint (SharePoint Foundation 2010)
Cet article décrit la relation entre SharePoint Foundation 2010 et les versions prises en charge de SQL Server. Il explique également comment interagir avec les bases de données et utiliser les fonctionnalités de création de rapports et d’Aide à la décision de SQL Server avec SharePoint Foundation 2010.


Vue d’ensemble du stockage BLOB distant (SharePoint Foundation 2010)
Cet article explique comment SharePoint Foundation 2010 fonctionne avec le stockage étendu des objets BLOB.


Planifier le stockage étendu des objets BLOB (SharePoint Foundation 2010)
Cet article décrit les facteurs à prendre en compte lorsque vous adoptez une solution de stockage étendu des objets BLOB. 

Vue d’ensemble de SQL Server dans un environnement SharePoint (SharePoint Foundation 2010)

Cet article décrit la relation entre Microsoft SharePoint Foundation 2010 et les versions prises en charge de Microsoft SQL Server. Il explique également comment interagir avec les bases de données et utiliser les fonctionnalités de création de rapports et d’Aide à la décision de SQL Server avec SharePoint Foundation 2010.

Pour plus d’informations sur les versions de SQL Server prises en charge, voir Configuration matérielle et logicielle requise (SharePoint Foundation 2010).

Dans cet article : 


Produits SharePoint 2010 et le moteur de base de données SQL Server

SQL Server comme plateforme de données pour l’Aide à la décision dans les Produits SharePoint 2010
Produits SharePoint 2010 et le moteur de base de données SQL Server

SharePoint Foundation 2010 est une application qui repose sur le moteur de base de données SQL Server. La plupart du contenu et des paramètres dans SharePoint Foundation 2010 sont stockés dans des bases de données relationnelles. SharePoint Foundation 2010 fait appel aux types de bases de données suivants :


Configuration   La base de données Configuration et la base de données de contenu Administration centrale portent le nom de bases de données de configuration. Elles contiennent des données sur les paramètres de batterie, tels que les bases de données utilisées, les applications Web ou les sites Web des services Internet (IIS, Internet Information Services), les solutions, les packages de composants WebPart, les modèles de sites, les quotas par défaut et les types de fichiers bloqués. Une batterie ne peut avoir qu’un seul ensemble de bases de données de configuration.


Contenu   Les bases de données de contenu stockent tout le contenu des sites : les documents de sites (tels que les fichiers dans les bibliothèques de documents), les données de listes, les propriétés de composants WebPart, ainsi que les noms et droits des utilisateurs. Toutes les données relatives à un site spécifique résident dans une même base de données de contenu. Chaque application Web peut contenir de nombreuses bases de données de contenu. Chaque collection de sites peut être associée à une seule base de données de contenu, bien qu’une base de données de contenu puisse être associée à de nombreuses collections de sites. 


Application de service   Les bases de donnée d’applications de service stockent les données utilisables par une application de service. Leur utilisation varie sensiblement selon l’application de service.

Pour obtenir une liste complète de toutes les bases de données qui prennent en charge SharePoint Foundation 2010, voir Types et descriptions des bases de données (SharePoint Server 2010)

HYPERLINK "http://technet.microsoft.com/library/da66a206-369d-46bc-b974-cf3564baadff(Office.14).aspx"Types et descriptions de base de données (SharePoint Foundation 2010). 

Utilisation des bases de données SQL Server qui prennent en charge les Produits SharePoint 2010 

Les bases de données SQL Server qui prennent en charge SharePoint Foundation 2010 peuvent être créées à l’aide de SharePoint Foundation 2010 ou par un administrateur de base de données. Pour plus d’informations, voir Déployer à l’aide de bases de données créées par des administrateurs de base de données (SharePoint Foundation 2010).

Microsoft ne prend pas en charge l’interrogation ou la modification directe des bases de données qui prennent en charge SharePoint Foundation 2010, à l’exception de la base de données de l’application de service Collection des données d’utilisation et d’intégrité, qui peut être interrogée directement et dont le schéma peut être étendu. 

Les bases de données SQL Server qui prennent en charge SharePoint Foundation 2010 sont soumises à des limitations de taille et à des recommandations de configuration qui ne sont pas standard pour SQL Server. 

SQL Server comme plateforme de données pour l’Aide à la décision dans les Produits SharePoint 2010

SharePoint Foundation 2010 peut être utilisé avec les outils d’Aide à la décision de SQL Server pour analyser et afficher des données d’Aide à la décision de manière significative. SQL Server fournit l’infrastructure de données et la plateforme d’Aide à la décision principales qui mettent à disposition des auteurs de rapports et des utilisateurs d’entreprise des données approuvées, évolutives et sécurisées. 

Les sections suivantes décrivent les technologies et fonctionnalités de SQL Server qui prennent en charge les fonctionnalités d’Aide à la décision dans SharePoint Foundation 2010.

Moteur de base de données SQL Server

Le moteur de base de données SQL Server est le service principal responsable du stockage, du traitement et de la sécurisation des données. Les données d’Aide à la décision peuvent être recueillies à partir du moteur de base de données SQL Server. Pour plus d’informations, voir Moteur de base de données SQL Server (http://go.microsoft.com/fwlink/?linkid=199540&clcid=0x40C).

SQL Server Analysis Services (SSAS) : données multidimensionnelles

Les données multidimensionnelles Microsoft SQL Server Analysis Services (SSAS) vous permettent de concevoir, créer et gérer des structures multidimensionnelles qui contiennent des données détaillées et agrégées issues de sources de données multiples. Un Assistant Cube est disponible dans SQL Server 2008 R2 afin de simplifier la création des cubes. Les données dimensionnelles ou données de cube sont une source de données prototype pour les types d’analyses qui peuvent être effectuées à l’aide des applications de service liées à l’Aide à la décision dans SharePoint Foundation 2010. Pour plus d’informations, voir SQL Server (Analysis Services - Données multidimensionnelles) (http://go.microsoft.com/fwlink/?linkid=199541&clcid=0x40C).

SQL Server Analysis Services : exploration de données

 Les outils d’exploration de données de SQL Server Analysis Services fournissent un ensemble d’algorithmes d’exploration de données de norme industrielle et autres outils qui aident à identifier les tendances et modèles dans vos données. Les compléments Excel suivants vous aident à effectuer des analyses prédictives : 


Les Outils d’analyse de table pour Excel sont des outils simples d’utilisation qui tirent parti de l’Exploration de données Analysis Services pour effectuer de puissantes analyses sur des données de feuilles de calcul. Pour plus d’informations, voir SQL Server Analysis Services - Exploration de données (http://go.microsoft.com/fwlink/?linkid=199543&clcid=0x40C).


Le Client d’exploration de données pour Excel permet aux utilisateurs de générer, tester et interroger des modèles d’exploration de données dans Microsoft Office Excel 2007 au moyen de données de feuilles de calcul ou de données externes disponibles par le biais de Analysis Services.
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Remarque : 

Pour activer des compléments, vous devez disposer d’une connexion au serveur.

SQL Server Reporting Services (SSRS)

Microsoft SQL Server Reporting Services (SSRS) et SharePoint Foundation 2010 s’intègrent facilement. SQL Server Reporting Services propose une gamme complète d’outils avec lesquels vous pouvez créer, déployer et gérer des rapports pour votre organisation, ainsi que des fonctionnalités qui vous permettent d’étendre et de personnaliser vos fonctionnalités de création de rapports.

Voici quelques-unes des fonctionnalités disponibles :


Création de rapports avec le Générateurs de rapports version 3, l’un des outils de création de SQL Server Reporting Services, que vous pouvez lancer directement à partir de SharePoint Foundation 2010. 


Publication de rapports SSRS dans SharePoint Foundation 2010. 

Il est possible de publier des types de contenu de serveur de rapports dans une bibliothèque SharePoint, puis d’afficher et de gérer ces documents à partir d’un site SharePoint. 

Pour plus d’informations sur SSRS, voir SQL Server Reporting Services (http://go.microsoft.com/fwlink/?linkid=199545&clcid=0x40C). Pour plus d’informations sur la façon d’installer les différents modes d’intégration, voir Vue d’ensemble des rapports SQL Server Reporting Services dans SharePoint (SharePoint Server 2010).

SQL Server Integration Services (SSIS)

Microsoft SQL Server Integration Services (SSIS) procure des solutions d’intégration et de transformation de données enrichies. Il est possible de créer un processus d’extraction, transformation et chargement renouvelable afin d’automatiser le déplacement de données à partie de sources telles que des fichiers de données XML, des fichiers plats ou des sources de données relationnelles vers une ou plusieurs destinations. Si les données proviennent de sources disparates et ne sont pas explorées ou analysées pour les avantages offerts dans les applications d’Aide à la décision, SQL Server Integration Services aide à préparer les données. Pour plus d’informations, voir SQL Server Integration Services (http://go.microsoft.com/fwlink/?linkid=199546&clcid=0x40C).

Business Intelligence Development Studio (BIDS)

Microsoft Business Intelligence Development Studio (BIDS) fournit des Assistants intuitifs pour la création de solutions d’intégration, d’analyse et de génération de rapports dans un environnement unifié. BIDS prend en charge l’intégralité du cycle de vie de développement, à savoir le développement, le test et le déploiement de solutions et de rapports. BIDS repose sur l’environnement de développement Visual Studio 2005 mais le personnalise avec les extensions spécifiques aux services SQL Server et les types de projets pour les rapports, flux de données d’extraction/transformation/chargement, cubes OLAP et structure d’exploration de données. 

PowerPivot pour Excel et PowerPivot pour SharePoint

PowerPivot est un complément qui permet aux utilisateurs de créer des solutions d’Aide à la décision en libre-service. Il facilite également le partage et la collaboration sur ces solutions dans un environnement SharePoint Foundation 2010. PowerPivot permet également aux organisations informatiques d’augmenter l’efficacité opérationnelle grâce à des outils de gestion Microsoft SQL Server 2008. Voici quelques-uns des composants de PowerPivot :


PowerPivot pour Excel 2010 est un complément d’analyse de données qui permet à Microsoft Excel 2010 de disposer d’une puissance de calcul intégrée. PowerPivot pour Excel (anciennement nommé « Gemini ») permet aux utilisateurs d’analyser de grandes quantités de données et son intégration à SharePoint Foundation 2010 aide les services Informatique à analyser et gérer le mode de collaboration des utilisateurs. Ce complément supprime la limite d’un million de lignes pour les feuilles de calcul et procure des calculs rapides pour les jeux de données volumineux. Pour plus d’informations, voir PowerPivot pour SharePoint (http://go.microsoft.com/fwlink/?linkid=199547&clcid=0x40C).


PowerPivot pour SharePoint 2010 étend SharePoint Foundation 2010 et Excel Services de manière à ajouter la prise en charge de la gestion des documents, de la collaboration et du traitement côté serveur pour les classeurs PowerPivot que vous publiez sur des sites SharePoint. Pour plus d’informations, voir PowerPivot pour SharePoint (http://go.microsoft.com/fwlink/?linkid=199547&clcid=0x40C).

Master Data Services

SQL Server Master Data Services vous permet de gérer de manière centralisée vos données importantes à l’échelle de l’entreprise et parmi divers systèmes afin de procurer des données plus approuvées à vos applications d’Aide à la décision. Master Data Services vous aide à créer un concentrateur de données maître qui comprend une application de gestion de données à client léger pour les Responsables de données. L’application peut également appliquer un flux de travail aux propriétaires assignés, appliquer des règles métier extensibles afin de garantir la qualité des données et appliquer des stratégies de gestion d’attributs et de hiérarchies. Pour plus d’informations, voir Master Data Services (http://go.microsoft.com/fwlink/?linkid=199548&clcid=0x40C).

StreamInsight et traitement d’événements complexes

Microsoft StreamInsight est une nouvelle fonctionnalité dans SQL Server 2008 R2 qui fournit une plateforme puissante pour le développement et le déploiement d'applications de traitement d'événements complexes (CEP, Complex Event Processing). CEP est une technologie destinée au traitement des flux, avec un débit élevé et un temps de latence réduit. StreamInsight vous permet d'analyser des données sans avoir à les stocker et vous aide à surveiller les données en provenance de plusieurs sources afin d'y détecter des tendances et des exceptions quasi-instantanément. Vous pouvez plus rapidement prendre la bonne décision, grâce à cette capacité de surveillance et d'analyse de données en mouvement dans le cadre d'événements. Pour plus d'informations, voir Microsoft StreamInsight (http://go.microsoft.com/fwlink/?linkid=199549&clcid=0x40C).
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SQL Server Reporting Services (SSRS) (http://go.microsoft.com/fwlink/?linkid=199766&clcid=0x40C)

SQL Server StreamInsight (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=199767&clcid=0x40C)


Vue d’ensemble du stockage BLOB distant (SharePoint Foundation 2010)

Cet article décrit le stockage BLOB distant (RBS, Remote BLOB Storage) et présente son implémentation avec Microsoft SharePoint Foundation 2010.

Les objets BLOB sont des éléments de données présentant l’une des deux caractéristiques suivantes :


données non structurées dépourvues de schéma (à l’image d’une donnée chiffrée ;


quantité élevée de données binaires (de nombreux mégaoctets ou gigaoctets) disposant d’un schéma très simple, telles que des fichiers image, un flux vidéo ou des clips audio.

Par défaut, Microsoft SQL Server stocke les données BLOB dans ses bases de données. Au fur et à mesure que l’utilisation d’une base de données croît, la taille totale de ses données BLOB peut augmenter rapidement et dépasser la taille totale des métadonnées de documents et autres données structurées qui sont stockées dans la base de données. Cette activité consomme de grandes quantités d’espace de fichiers et utilise des ressources serveur qui sont en fait optimisées pour des modèles d’accès de base de données. 

Le stockage BLOB distant (RBS) est un ensemble d’API de bibliothèque incorporé en tant que module fonctionnel complémentaire pour Microsoft SQL Server 2008 et Microsoft SQL Server 2008 Express. RBS est conçu pour déplacer le stockage des objets BLOB des serveurs de bases de données vers des solutions de stockage de produits. RBS économise une grande quantité d’espace, préserve les ressources serveur coûteuses et fournit un modèle normalisé pour que les applications puissent accéder aux données BLOB.  

RBS utilise un fournisseur pour se connecter à un magasin d’objets BLOB dédié qui implémente les API RBS. RBS accompagne le fournisseur RBS FILESTREAM. Le fournisseur FILESTREAM est pris en charge sur les bases de données locales uniquement dans SharePoint Foundation 2010. Des fournisseurs RBS tiers peuvent également être utilisés avec les API RBS pour la création d’une solution de stockage BLOB. Microsoft SharePoint Foundation 2010 prend en charge une implémentation de stockage BLOB qui accède aux API RBS par le biais d’un fournisseur. 
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Remarque : 

Outre le fournisseur FILESTREAM, SQL Server 2008 comporte la fonctionnalité FILESTREAM, qui n’utilise pas d’API RBS. La fonctionnalité FILESTREAM gère les objets BLOB dans une base de données SQL à l’aide du système de fichiers NTFS sous-jacent. SharePoint Foundation 2010 ne prend pas en charge les implémentations de stockage BLOB distant qui utilisent la fonctionnalité FILESTREAM.
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Remarque

Dans une installation autonome de Windows SharePoint Services 3.0, les bases de données de contenu sont stockées dans la base de données interne Windows et ne sont soumises à aucune limitation de taille. À l’inverse, dans SharePoint Foundation 2010, les bases de données de contenu sont stockées dans SQL Server 2008 Express et leur taille est limitée à 4 Go chacune. Si vous effectuez une mise à niveau depuis Windows SharePoint Services 3.0 et que certaines bases de données de contenu présentent une taille supérieure ou égale à 4 Go, vous devez utiliser Microsoft SQL Server 2008 R2, SQL Server 2008 avec Service Pack 1 (SP1) et mise à jour cumulative 2 ou SQL Server 2005 avec SP3 et mise à jour cumulative 3 ou recourir à RBS. 


Microsoft SQL Server Express 2008 R2 prend en charge les bases de données dont la taille est inférieure ou égale à 10 Go. Si votre installation comprend des bases de données dont la taille est comprise entre 4 Go et 10 Go, vous pouvez effectuer une mise à niveau vers Microsoft SQL Server Express 2008 R2 pour votre solution de stockage de base de données de contenu.

Pour plus d’informations et des recommandations sur la mise à niveau avec RBS, voir Mise à niveau depuis une installation autonome de Windows SharePoint Services 3.0 vers SharePoint Foundation 2010 avec des bases de données de contenu dépassant 4 Go (stockage BLOB distant).

Vous pouvez utiliser RBS avec SharePoint Foundation 2010 et SQL Server 2008 avec SP1 et mise à jour cumulative 2 pour optimiser les ressources de stockage de base de données. Pour plus d’informations sur la façon d’installer RBS sur une nouvelle installation de SharePoint Foundation 2010, voir Installer et configurer le stockage BLOB distant ou le stockage BLOB externe (SharePoint Foundation 2010).

Planifier le stockage étendu des objets BLOB (SharePoint Foundation 2010)

Par défaut, Microsoft SQL Server stocke des objets BLOB (binary large object) dans ses bases de données. Au fur et à mesure de l’utilisation de la base de données, la taille totale des données BLOB qu’elle contient peut croître rapidement et dépasser la taille totale des métadonnées de document et d’autres données de structure contenues dans la base de données. Les données BLOB nécessitent une grande quantité d’espace fichier et utilisent à la place des ressources serveur optimisées pour les modèles d’accès aux bases de données afin de stocker des fichiers volumineux. 

Le stockage étendu des objets BLOB (RBS) est un ensemble d’API de bibliothèque incorporé comme module fonctionnel complémentaire à Microsoft SQL Server. Il est possible de l’exécuter sur le serveur local qui exécute Microsoft SQL Server 2008 R2, SQL Server 2008 ou SQL Server 2008 R2 Express. Pour exécuter RBS sur un serveur distant, vous devez exécuter SQL Server 2008 R2 Enterprise Edition. RBS est conçu pour déplacer le stockage des objets BLOB depuis des serveurs de base de données vers des solutions de stockage de produits. RBS économise une grande quantité d’espace, préserve les ressources serveur coûteuses et fournit un modèle normalisé pour que les applications puissent accéder aux données BLOB. Dans Microsoft SharePoint Foundation 2010, RBS est réservé aux bases de données de contenu.

Pour plus d’informations d’arrière-plan sur RBS, notamment une présentation du fournisseur FILESTREAM, voir Vue d’ensemble du stockage BLOB distant (SharePoint Foundation 2010). 

RBS peut offrir les avantages suivants :


Les données BLOB peuvent être stockées sur des périphériques de stockage moins chers configurés pour gérer un stockage simple.


L’administration du stockage BLOB est contrôlée par un système conçu spécifiquement pour fonctionner avec les données BLOB.


Les ressources serveur de base de données sont libérées pour des opérations de base de données.

Ces avantages ne sont pas gratuits. Avant d’implémenter RBS à l’aide de SharePoint Foundation 2010, vous devez déterminer si ces avantages potentiels justifient les coûts et les limitations associés à l’implémentation et la maintenance de RBS. 

Dans cet article :


Analyser l’environnement

Consulter les options du fournisseur
Analyser l’environnement

Pour démarrer votre analyse de RBS, consultez la taille des bases de données de contenu. Si cette taille répond aux critères d’une recommandation RBS, envisagez le type de contenu en cours d’accès et son utilisation. 

Tailles de la base de données de contenu

Vous pouvez tirer profit de RBS dans les cas suivants :


Les bases de données de contenu sont supérieures à 500 gigaoctets (Go).


Les fichiers de données BLOB sont supérieurs à 256 kilo-octets (Ko). 


Les fichiers de données BLOB font au moins 80 Ko et le serveur de base de données bloque les performances. Dans ce cas, RBS réduit la charge de traitement et les E/S sur le serveur de base de données.

Même si la présence de nombreux petits objets BLOB peut réduire les performances, le coût de stockage est souvent la considération la plus importante à prendre en compte dans l’évaluation de RBS.

Dans le cas de SharePoint Foundation 2010, envisagez d’implémenter RBS si vous souhaitez conserver une version gratuite de Microsoft SQL Server et si vous estimez que la base de données sera supérieure à 4 Go. Dans le cas contraire, nous vous recommandons de ne pas implémenter RBS.
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Remarque : 

Si vous procédez à une mise à niveau de Windows SharePoint Services 3.0 vers SharePoint Foundation 2010, vous devez consulter Mise à niveau depuis une installation autonome de Windows SharePoint Services 3.0 vers SharePoint Foundation 2010 avec des bases de données de contenu dépassant 4 Go (stockage BLOB distant) pour obtenir des informations de mise à niveau supplémentaires.

Par défaut, Microsoft SharePoint Foundation 2010 est installé en même temps que Microsoft SQL Server 2008 Express. SQL Server 2008 Express possède une limite de taille de 4 Go pour une base de données. Vous pouvez immédiatement étendre la taille prise en charge des bases de données de contenu en installant Microsoft SQL Server 2008 R2 Express qui prend en charge des bases de données jusqu’à 10 Go. SQL Server 2008 R2 Express peut être téléchargé gratuitement depuis http://go.microsoft.com/fwlink/?linkid=189418&clcid=0x40C.

Le reste de cette section suppose que vous allez installer SQL Server 2008 R2 Express pour prendre en charge les bases de données SharePoint Foundation 2010. Dans ce cas, si vous anticipez que les bases de données de contenu seront de 10 Go ou plus, envisagez les options suivantes :


Si les bases de données de contenu font 16 Go et qu’elles ne contiennent pas plus de 10 Go de métadonnées, vous devez implémenter RBS. Dans ce cas, RBS vous permet de continuer à utiliser une version gratuite de SQL Server. Dans le cadre de cette recommandation, nous supposons que lors de la migration d’une base de données de contenu de 16 Go vers RBS, les métadonnées ne dépassent pas 10 Go.


Si les bases de données de contenu dépassent 16 Go, vous devez acheter Microsoft SQL Server 2008 R2, SQL Server 2008 avec Service Pack 1 (SP1) et mise à jour cumulative 2 ou SQL Server 2005 avec SP3 et mise à jour cumulative 3 pour prendre en charge les bases de données au lieu de continuer avec une version gratuite de SQL Server. 

Utilisation et type de contenu

RBS est particulièrement bénéfique pour les systèmes qui stockent des fichiers volumineux, tels que les supports numériques. RBS est généralement implémenté dans des environnements où des fichiers volumineux stockés sont rarement accessibles, par exemple une archive. Si ce scénario correspond à votre environnement, vous devez envisager d’implémenter RBS.

Si vous stockez de nombreux petits fichiers (inférieurs à 256 Ko) auxquels accèdent fréquemment de nombreux utilisateurs, les sites contenant de nombreux petits fichiers peuvent connaître une augmentation de la latence. L’augmentation de la latence est un facteur de coût à prendre en compte lorsque vous évaluez RBS comme solution de stockage. Cependant, il est peu probable que cette considération soit primordiale. La plus grande quantité de latence est aussi liée à votre fournisseur RBS. 

Consulter les options du fournisseur

RBS requiert un fournisseur qui connecte les API RBS et SQL Server. Microsoft SQL Server 2008 Express et Microsoft SQL Server 2008 R2 Express incluent le fournisseur FILESTREAM. 
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Important : 

RBS peut s’exécuter sur le serveur local qui exécute Microsoft SQL Server 2008 R2, SQL Server 2008 ou SQL Server 2008 R2 Express. Pour exécuter RBS sur un serveur distant, vous devez exécuter SQL Server 2008 R2 Enterprise Edition. SharePoint Foundation 2010 requiert la version de RBS incluse dans Package d’installation SQL Server Remote BLOB Store du Feature Pack pour Microsoft SQL Server 2008 R2. Les versions antérieures de RBS ne fonctionnent pas avec SharePoint Foundation 2010. De plus, RBS n’est pas pris en charge dans SQL Server 2005.

Les objets BLOB peuvent être conservés sur le stockage de produits, tel que le stockage à connexion directe (DAS) ou le stockage connecté au réseau (NAS), selon la prise en charge qu’offre le fournisseur. Le fournisseur FILESTREAM est pris en charge par SharePoint Foundation 2010 lorsqu’il est utilisé sur des lecteurs de disque dur locaux uniquement. Vous ne pouvez pas utiliser RBS avec FILESTREAM sur des supports de stockage distants, tels que NAS. 

Le tableau suivant résume les avantages et les limitations associés à FILESTREAM. 

	Critères fonctionnels
	RBS avec FILESTREAM
	RBS sans FILESTREAM

	Sauvegarde et récupération intégrées SQL Server du magasin d’objets BLOB
	Oui
	Oui

	Migration sur script vers des objets BLOB
	Oui
	Oui

	Prend en charge la mise en miroir
	Non
	Non

	Copie des journaux de transaction
	Oui
	Oui avec une implémentation du fournisseur

	Instantanés de base de données
	Non1
	Non1

	Réplication géo
	Oui
	Non

	Chiffrement
	NTFS seulement
	Non

	Stockage connecté au réseau (NAS)
	Non pris en charge par Produits SharePoint 2010
	Oui avec une implémentation du fournisseur


1Si le fournisseur RBS que vous utilisez ne prend pas en charge les instantanés, vous ne pouvez pas utiliser d’instantanés pour le déploiement ou les sauvegardes de contenu. Par exemple, le fournisseur FILESTREAM SQL ne prend pas en charge les instantanés.

Si FILESTREAM n’est pas un fournisseur pratique pour votre environnement, vous pouvez acheter un fournisseur tiers qui est pris en charge. Dans ce cas, vous devez déterminer les critères suivants pour choisir un fournisseur :


Fonction de sauvegarde et de restauration


Récupération d’urgence testée


Déploiement et migration des données


Impact sur les performances


Coûts administratifs à long terme
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Important : 

Il n’est pas recommandé de développer votre propre fournisseur sauf si vous êtes un éditeur de logiciels indépendant ayant une expérience solide dans la conception de solutions de stockage.  

Planifier la gestion de la continuité des opérations (SharePoint Foundation 2010)

La gestion de la continuité des opérations recouvre les prises de décision, les processus et les outils métiers que vous mettez en place à l’avance afin de gérer des situations de crise. Une crise peut affecter seulement votre activité ou faire partie d’un événement local, régional ou national.

Les fonctionnalités de Microsoft SharePoint Foundation 2010 font probablement partie de votre stratégie de gestion de la continuité des opérations ; votre plan global doit cependant être beaucoup plus étendu et doit inclure les éléments suivants :


procédures clairement documentées ;


stockage hors site des données professionnelles vitales ;


contacts clairement désignés ;


formation continue du personnel, y compris des ateliers pratiques et des exercices ;


mécanismes de récupération hors site.

Dans cet article :


Capacités de gestion de la continuité des opérations

Contrats de niveau de service
Capacités de gestion de la continuité des opérations

Microsoft SharePoint Foundation 2010 inclut les capacités suivantes qui prennent en charge la gestion de la continuité des opérations.


Gestion des versions   Les utilisateurs peuvent perdre des données en remplaçant un document. Grâce à la gestion des versions, les utilisateurs peuvent conserver plusieurs versions d’un même document dans une bibliothèque de documents. Dans l’éventualité d’une modification non sollicitée, d’un document remplacé ou d’une altération de document, une version précédente peut facilement être restaurée par un utilisateur final. Lorsque la fonctionnalité de gestion des versions est activée, les utilisateurs peuvent récupérer leurs données eux-mêmes.

Pour plus d’informations, voir Planifier la protection du contenu à l’aide de corbeilles et du contrôle de version (SharePoint Foundation 2010).


Corbeille   SharePoint Foundation 2010 inclut deux Corbeilles. Les utilisateurs disposant des autorisations appropriées peuvent utiliser la Corbeille principale pour récupérer les documents, éléments de liste, listes et bibliothèques de documents supprimés d’un site. Les administrateurs de collections de sites peuvent utiliser la Corbeille secondaire, également appelée Corbeille de la collection de sites, pour récupérer des éléments qui ont été supprimés dans la Corbeille principale. Lorsque la Corbeille principale est activée, les utilisateurs peuvent récupérer leurs données eux-mêmes

Pour plus d’informations, voir Planifier la protection du contenu à l’aide de corbeilles et du contrôle de version (SharePoint Foundation 2010).


Sauvegarde et récupération   Vous pouvez utiliser les applets de commande Windows PowerShell ou le site Web Administration centrale de SharePoint pour sauvegarder et restaurer des batteries de serveurs, des bases de données, des applications Web et des collections de sites. Il existe également de nombreux outils externes tiers que vous pouvez utiliser pour sauvegarder et récupérer des données. Pour plus d’informations, voir Planifier la sauvegarde et la récupération (SharePoint Foundation 2010).


Disponibilité   Aucun composant fonctionnel unique ne fournit la disponibilité dans un environnement SharePoint Foundation 2010. Vous pouvez choisir parmi plusieurs approches pour améliorer la disponibilité, notamment les suivantes :


tolérance aux pannes des composants et du réseau ;


redondance des rôles de serveurs et des serveurs au sein d’une batterie de serveurs.

Pour plus d’informations sur la disponibilité, voir Planifier la disponibilité (SharePoint Foundation 2010).


Récupération d’urgence   Aucun composant fonctionnel unique ne fournit la récupération d’urgence dans un environnement SharePoint Foundation 2010. Vous pouvez choisir parmi plusieurs approches pour améliorer la disponibilité lorsqu’un centre de données est déconnecté, notamment les suivantes :


stockage hors site des sauvegardes, localement et hors de votre région ;


envoi d’images de serveurs à des emplacements hors site ;


fonctionnement avec plusieurs centres de données, mais le traitement de données via un seul de ces centres, en conservant les autres disponibles comme centres de secours.

Pour plus d’informations sur la récupération d’urgence, voir Planifier la récupération d’urgence (SharePoint Foundation 2010).

Contrats de niveau de service

La gestion de la continuité des opérations est un domaine essentiel dans lequel les groupes informatiques proposent des contrats de niveau de service pour définir les attentes avec les groupes de clients. De nombreuses organisations informatiques offrent différents contrats de niveau de service associés à différents niveaux de facturation. 

La liste suivante décrit les fonctionnalités communes de contrats de niveau de service de gestion de la continuité des opérations. 


Gestion des versions 


Si elle est proposée.


Quantité d’espace alloué.


Corbeilles 


Si elle est proposée.


Quantité d’espace alloué pour la Corbeille principale et la Corbeille secondaire. 


Durée de conservation des éléments avant leur suppression définitive dans chaque Corbeille. 


Frais supplémentaires pour la récupération des éléments qui ont été définitivement supprimés de la Corbeille secondaire.


Sauvegarde et récupération

Les contrats de niveau de service en matière de sauvegarde et de récupération identifient généralement les objets et les services qui peuvent être sauvegardés et récupérés et, pour chacun d’eux, l’objectif de temps de récupération, l’objectif de point de récupération et l’objectif de niveau de récupération. Le contrat de niveau de service peut également identifier la période de sauvegarde disponible pour chaque objet. Pour plus d’informations sur les contrats de niveau de service en matière de sauvegarde et de récupération, voir Planifier la sauvegarde et la récupération (SharePoint Foundation 2010).


L’objectif en termes de temps de récupération (RTO, Recovery Time Objective) est l’objectif relatif à la durée maximale que prendra un processus de récupération de données. Il est déterminé par le délai d’indisponibilité que l’entreprise peut accepter pour le site ou le service.


L’objectif de point de récupération (RPO, Recovery Point Objective) est l’objectif en termes de durée maximale entre la dernière sauvegarde disponible et un point de défaillance potentielle quelconque. Il est déterminé par le volume de données que l’entreprise peut se permettre de perdre en cas de panne.


L’objectif de niveau de récupération (RLO) est l’objectif qui définit la granularité avec laquelle vous devez pouvoir récupérer des données, c’est-à-dire si vous devez pouvoir récupérer toute la batterie de serveurs, l’application Web, la collection de sites, le site, la liste ou la bibliothèque, ou encore l’élément.


Disponibilité

 Pour chaque composant d’une batterie de serveurs couvert par un plan de disponibilité, un contrat de niveau de service de disponibilité peut identifier la disponibilité en tant que pourcentage de temps de fonctionnement, souvent exprimé sous forme de plusieurs neufs, c’est-à-dire le pourcentage de temps pendant lequel un système donné est actif et en fonctionnement. Par exemple, un système avec un pourcentage de temps de fonctionnement de 99,999 correspond à une disponibilité de cinq neufs.
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Remarque : 

Lors du calcul de disponibilité, la plupart des entreprises ajoutent ou retirent des heures pour les activités de maintenance prévues. 

Pour plus d’informations, voir Planifier la disponibilité (SharePoint Foundation 2010). 


Récupération d’urgence

Pour chaque composant d’une batterie de serveurs couvert par un plan de récupération d’urgence, un contrat de niveau de service peut identifier l’objectif de point de récupération et l’objectif de temps de récupération. Il est souvent défini différents objectifs de temps de récupération pour différentes circonstances, par exemple pour une urgence locale et pour une urgence régionale.

Planifier la protection du contenu à l’aide de corbeilles et du contrôle de version (SharePoint Foundation 2010)

Prévoyez d’utiliser des corbeilles et la gestion des versions dans un environnement pour aider les utilisateurs à protéger et à récupérer leurs données. Les corbeilles et la gestion des versions sont des composants importants dans une stratégie de continuité des opérations. 

Corbeilles   Les utilisateurs peuvent utiliser les Corbeilles pour récupérer des objets supprimés. Microsoft SharePoint Foundation 2010 prend en charge deux niveaux de Corbeilles : la Corbeille principale et la Corbeille de la collection de sites, également appelée Corbeille secondaire. Lorsque les Corbeilles sont utilisées, les utilisateurs peuvent restaurer les éléments qui s’y trouvent, tels que des fichiers, des documents, des éléments de liste, des listes et des bibliothèques de documents qui ont été supprimés.

Gestion des versions   Les utilisateurs peuvent utiliser la gestion des versions pour prévenir la perte de données due à l’écrasement d’un document. Lorsque le propriétaire d’un site active la gestion des versions dans une bibliothèque de documents ou une liste, celles-ci conservent plusieurs copies d’un document, d’un élément ou d’un fichier. Dans l’éventualité d’une modification non sollicitée, d’un fichier écrasé ou d’une altération de document, la version précédente peut facilement être restaurée par un utilisateur.

Dans cet article :


Protection du contenu à l’aide de Corbeilles

Protection du contenu à l’aide de la gestion des versions
Protection du contenu à l’aide de Corbeilles

SharePoint Foundation 2010 prend en charge deux niveaux de Corbeilles : la Corbeille principale et la Corbeille de la collection de sites, également appelée Corbeille secondaire. Les Corbeilles sont activées et configurées au niveau de l’application Web. Elles collectent les documents et les éléments de liste supprimés. Lorsqu’un élément de liste est supprimé, tous les éléments qui lui sont associés sont également supprimés et peuvent être restaurés à partir de la Corbeille. 

Les Corbeilles peuvent contenir plusieurs copies d’un document ayant chacune le même nom de fichier et la même source. Ces documents ne peuvent pas être restaurés sur une copie existante d’un document. Les Corbeilles ne peuvent pas être utilisées pour récupérer des versions antérieures ou des remplacements accidentels de documents : vous devez utiliser la gestion des versions pour activer cette fonctionnalité.

Le tableau suivant explique comment un élément est supprimé et récupéré à partir de la Corbeille principale et de la Corbeille secondaire.

	Quand un utilisateur effectue cette action 
	L’élément est
	L’élément peut être restauré par

	Supprime un élément
	Conservé dans la Corbeille principale jusqu’à ce qu’il en soit supprimé ou qu’il y soit plus longtemps que l’intervalle de temps autorisé qui a été configuré pour sa conservation.
	Des utilisateurs ou les administrateurs de la collection de sites

	Supprime un élément de la Corbeille
	Conservé dans la Corbeille secondaire
	Administrateurs de collections de sites


La désactivation de la Corbeille pour une application Web vide toutes les Corbeilles et supprime définitivement tous les éléments qui s’y trouvent.

Corbeille principale

La Corbeille principale se trouve au niveau du site et est disponible pour les utilisateurs qui ont des autorisations Collaboration, Création ou Contrôle total sur un site. Lorsqu’un utilisateur supprime un élément d’un site Web, l’élément est envoyé vers la Corbeille principale du site. Les éléments qui se trouvent dans la Corbeille principale comptent pour le quota du site. Les éléments restent dans une des Corbeilles principales du site jusqu’à ce qu’une période de temps spécifiée ait été atteinte (la valeur par défaut est 30 jours). 

Lorsqu’un élément est supprimé de la Corbeille, il est envoyé dans la Corbeille secondaire.

[image: image93.png]


Remarque : 

La limite de temps pour les Corbeilles s’applique au temps total qui s’écoule après que l’élément a été initialement supprimé et non pas au temps passé dans chacun des niveaux de Corbeille.

Corbeille secondaire (de la collection de sites)

 La Corbeille secondaire se trouve au niveau des administrateurs de collections de sites. Elle comporte deux vues : les objets des Corbeilles principales de tous les sites de la collection de sites et les objets de la Corbeille secondaire. Lorsqu’un élément est supprimé de la Corbeille principale, il ne peut être récupéré que par un administrateur de collections de sites à partir de la Corbeille secondaire.  

Les éléments restent dans la Corbeille secondaire jusqu’à ce qu’une période de temps spécifiée ait été atteinte (la valeur par défaut est 30 jours) ou jusqu’à ce que la Corbeille secondaire atteigne sa taille limite, à laquelle les éléments les plus anciens sont supprimés. La limite de temps pour les Corbeilles s’applique au temps total qui s’écoule après que l’élément a été initialement supprimé et non pas au temps passé dans chacun des niveaux de Corbeille.

Lorsqu’une Corbeille secondaire est activée pour une application Web, il est recommandé d’indiquer la quantité d’espace disque disponible pour cette Corbeille sous la forme d’un pourcentage du quota alloué à l’application Web. Les éléments stockés dans la Corbeille secondaire ne comptent pas dans le quota du site ; cependant, la taille qui est spécifiée pour la Corbeille secondaire augmente la taille totale du site et la base de données de contenu qui l’héberge. Si aucun quota de site n’a été défini, il n’existe pas de limite pour la taille de la Corbeille secondaire. 

Par exemple, si vous avez alloué 100 Mo d’espace à l’application Web, l’allocation de 50 pour cent du quota pour la Corbeille secondaire alloue 50 Mo à la Corbeille secondaire et 150 Mo à l’application Web dans sa totalité. Vous pouvez allouer jusqu’à 100 pour cent pour le quota de la Corbeille secondaire. 

Pour plus d’informations sur la définition de quotas, voir


Planifier la maintenance et la gestion des sites (SharePoint Foundation 2010)


Créer des modèles de quota (SharePoint Foundation 2010)

Pour plus d’informations sur la façon dont les utilisateurs peuvent utiliser la Corbeille dans SharePoint Foundation 2010, voir Afficher, restaurer ou supprimer des éléments dans la Corbeille (http://go.microsoft.com/fwlink/?linkid=90917&clcid=0x40C)

Pour plus d’informations sur la configuration des Corbeilles, voir la rubrique Configurer la Corbeille (SharePoint Foundation 2010).

Protection du contenu à l’aide de la gestion des versions

La gestion des versions est destinée à résoudre le problème de la perte de données par remplacement d’un document. Il permet à la bibliothèque de documents de conserver plusieurs copies du même document. Dans le cas d’une modification non souhaitée, du remplacement ou de l’endommagement d’un document, la version antérieure peut facilement être restaurée par l’utilisateur. La gestion des versions peut être activée au niveau des bibliothèques ou des listes. La gestion des versions peut s’appliquer aux éléments et aux fichiers. 

Avant de configurer la gestion des versions, veillez à lire la rubrique Planifier la maintenance et la gestion des sites (SharePoint Foundation 2010).

Pour plus d’informations sur la configuration de la gestion des versions, consultez la rubrique Activer et configurer la gestion des versions (SharePoint Foundation 2010).

Les administrateurs doivent gérer attentivement les versions, car si des sites disposent de nombreuses versions des fichiers et des documents, ils peuvent devenir très volumineux. Si vous ne limitez pas la taille des sites, ils peuvent dépasser votre capacité de stockage. Les administrateurs de batteries de serveurs peuvent gérer ce problème en établissant des contrats de niveau service avec les propriétaires de sites et en définissant la taille des quotas sur les sites. Pour plus d’informations sur la gestion des versions, voir la rubrique Gérer le contrôle de version à l’aide des quotas (SharePoint Foundation 2010).

Planifier la sauvegarde et la récupération (SharePoint Foundation 2010)

Cet article décrit les différentes étapes de la planification de la sauvegarde et de la récupération, qui inclut la détermination des stratégies de sauvegarde et de récupération pour un environnement Microsoft SharePoint Foundation et le choix des outils à utiliser. Il n’est pas nécessaire d’exécuter les étapes dans l’ordre indiqué, et le processus peut être itératif. 

Lorsque vous planifiez l'utilisation de la sauvegarde et de la récupération pour la récupération d'urgence, prenez en compte les événements, les échecs et les erreurs courants ; les urgences locales ; et les urgences régionales.

Pour plus d’informations sur la sauvegarde et la récupération de Microsoft SharePoint Foundation, voir Vue d’ensemble de la sauvegarde et de la récupération (SharePoint Foundation 2010).

Dans cet article :


Définir les impératifs de l’entreprise

Choisir quoi protéger et quoi récupérer au sein de votre environnement

Choisir les outils

Déterminer les stratégies

Planifier l’amélioration de la sauvegarde et de la récupération
Définir les impératifs de l’entreprise

Pour définir les impératifs de l’entreprise, déterminez ce qui suit pour chaque batterie et service de l’environnement : 


L’objectif en termes de point de récupération (RPO, Recovery Point Objective) correspond à l’objectif en termes de durée maximale entre la dernière sauvegarde disponible et un point d’échec potentiel quelconque. Il est déterminé par le volume de données que l’entreprise peut se permettre de perdre en cas d’échec.


L’objectif en termes de temps de récupération (RTO, Recovery Time Objective) est l’objectif relatif à la durée maximale que prendra un processus de récupération de données. Il est déterminé par le délai d’indisponibilité que l’entreprise peut accepter pour le site ou le service.


L’objectif de niveau de récupération (RLO) est l’objectif qui définit la granularité avec laquelle vous devez pouvoir récupérer des données, c’est-à-dire si vous devez pouvoir récupérer toute la batterie de serveurs, l’application Web, la collection de sites, le site, la liste ou la bibliothèque, ou encore l’élément.

Des objectifs RPO et RTO plus courts, et une plus grande granularité de l’objectif RLO, ont tendance à être plus coûteux. 

Une feuille de travail facilitant la planification des stratégies de sauvegarde et de récupération de l’environnement SharePoint Foundation 2010 est disponible dans le Classeur de planification de la sauvegarde et de la récupération des produits SharePoint 2010 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=184385&clcid=0x40C). 

Choisir quoi protéger et quoi récupérer au sein de votre environnement

Vos impératifs d’entreprise vous aideront à déterminer les composants de votre environnement que vous devez protéger, et la granularité nécessaire pour pouvoir les récupérer. 

Le tableau suivant répertorie les composants d’un environnement SharePoint que vous pourriez choisir de protéger, et les outils que vous pouvez utiliser pour sauvegarder et récupérer chaque composant.

	Composant
	Sauvegarde SharePoint
	SQL Server 2008 avec SP1 et mise à jour cumulative 2
	System Center Data Protection Manager (DPM) 2010
	Sauvegarde du système de fichiers

	Batterie de serveurs
	Oui
	
	Oui6
	

	Applications de service
	Oui
	
	
	

	Application Web
	Oui
	
	Oui6
	

	Bases de données de contenu
	Oui
	Oui
	Oui
	

	Collection de sites
	Oui1, 2
	Oui1, 2
	Oui1, 2
	

	Site
	Oui2
	Oui2

	Oui
	

	Bibliothèque ou liste de documents
	Oui2
	Oui2
	Oui
	

	Élément de liste ou document
	
	
	Oui
	

	Contenu stocké dans des magasins d’objets blob distants
	Oui3
	Oui3
	Oui3
	

	Personnalisations déployées en tant que packages de solutions
	Oui7

	Oui7
	Oui6, 7
	

	Modifications apportées à Web.config par le biais de l’Administration centrale ou d’une API
	Oui
	Oui
	Oui4
	

	Paramètres de configuration (SharePoint)
	Oui2, 8
	Oui2, 8
	Oui 2, 9
	

	Personnalisations non déployées en tant que packages de solutions
	
	
	Oui. Les fichiers peuvent être récupérés s’ils sont protégés en tant que fichiers.4, 5
	Oui

	Modifications dans Web.config non effectuées par le biais de l’Administration centrale ou d’une API
	
	
	Oui4

	Oui

	Configurations IIS non définies via SharePoint
	
	
	Oui5
	Oui

	Bases de données SQL Server Reporting Services
	
	Oui
	Oui
	


1La sauvegarde et la restauration au niveau de la batterie de serveurs et de la base de données peuvent être utilisées pour la récupération de la collection de sites si une seule collection de sites est stockée dans une base de données. 

2Les sauvegardes au niveau de la batterie de serveurs et de la base de données peuvent être utilisées avec la récupération de base de données non attachée à SharePoint Foundation pour restaurer des collections de sites, des sites, des listes et des configurations.

3Le contenu stocké dans des magasins d’objets blob distants est sauvegardé et restauré avec d’autres types de contenu, du moment que le fournisseur de stockage étendu des objets blob (RBS, Remote BLOB Storage) utilisé le permet.

4Les modifications apportées à Web.config peuvent être sauvegardées en utilisant la sauvegarde du système de fichiers à partir de DPM 2010.

5Les configurations IIS peuvent être récupérées par le biais d’une sauvegarde complète à partir de DPM 2010. 

6DPM 2010 peut récupérer cet élément en associant une sauvegarde complète et une sauvegarde de SharePoint Foundation. Il ne peut pas être sauvegardé et récupéré comme un objet. 

7Les packages de solutions entièrement fiables sont stockés dans la base de données de configuration et les solutions en mode bac à sable dans les bases de données de contenu. Ils peuvent être récupérés dans le cadre de la récupération de la batterie de serveurs ou de la base de données de contenu.

8Les paramètres de configuration peuvent être récupérés à partir des sauvegardes réalisées au niveau de la batterie de serveurs. Pour plus d’informations, voir Restaurer une batterie de serveurs (SharePoint Foundation 2010). 

9La base de données de contenu de l’Administration centrale et la base de données de configuration database d’une batterie de serveurs SharePoint Foundation 2010 peut être récupérée uniquement dans le cadre d’une récupération complète de la batterie de serveurs sur la même batterie, avec les mêmes ordinateurs. 
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Remarque

Vous pouvez enregistrer SharePoint Foundation 2010 avec l’utilitaire de sauvegarde de Windows Server, en utilisant l’opération stsadm.exe -o registerwsswriter pour configurer l’enregistreur VSS (Volume Shadow Copy Service) de SharePoint. L’utilitaire de sauvegarde de Windows Server inclut alors SharePoint Foundation 2010 dans les sauvegardes réalisées au niveau du serveur. Lorsque vous effectuez une récupération à partir d’une sauvegarde Windows Server, vous pouvez sélectionner Microsoft SharePoint Foundation (quelle que soit la version de Produits SharePoint 2010 installée) pour que tous les composants signalés par l’enregistreur VSS pour SharePoint Foundation 2010 sur ce serveur au moment de la sauvegarde soient restaurés. 


L’utilitaire de sauvegarde de Windows Server doit être utilisé uniquement avec les déploiements comprenant un seul serveur.

Choisir quoi récupérer à partir des bases de données de contenu SharePoint

Dans une base de données de contenu, vous pouvez récupérer des collections de sites, des sites, des listes et des bibliothèques.

Les outils de sauvegarde et de récupération offrent des niveaux différents de récupération du contenu dans une base de données de contenu. La récupération d’un objet dans une base de données de contenu est toujours plus complexe que la récupération d’une base de données de contenu complète.

Protection des personnalisations

Les personnalisations sur les sites SharePoint peuvent inclure : 


Les pages maîtres, les mises en page et les feuilles de style en cascade. Ces objets sont stockés dans la base de données de contenu pour une application Web.


Les composants WebPart, les définitions de site ou liste, les colonnes personnalisées, de nouveaux types de contenu, les champs personnalisés, les actions personnalisées, les flux de travail codés, ou les activités et conditions de flux de travail.


Les solutions tierces et les fichiers binaires associés et les clés de Registre, par exemple IFilters.


Les modifications des fichiers XML standard.


Les définitions de site personnalisé (Webtemp.xml).


Modifications apportées au fichier Web.config.

La façon dont les personnalisations sont déployées et les modifications sont effectuées dans le fichier Web.config a une incidence significative sur les outils qui peuvent être utilisés pour sauvegarder et récupérer les personnalisations. Pour laisser le maximum de chances à la récupération, nous vous recommandons de déployer les personnalisations en utilisant des packages de solutions et en effectuant des modifications dans le fichier Web.config à l’aide de l’administration centrale ou d’un modèle objet et d’API SharePoint. 

Protection des applications de services

Les applications de services dans un environnement SharePoint Foundation peuvent être composées de paramètres de services et, éventuellement, d’une ou plusieurs bases de données. Vous ne pouvez pas restaurer une application de service complète en restaurant la base de données uniquement ; toutefois, vous pouvez restaurer les bases de données pour une application de service, puis redéployer celle-ci. Pour plus d’informations, voir Restaurer une application de service (SharePoint Foundation 2010). 

Protection des bases de données SQL Server Reporting Services

La sauvegarde et la récupération de SharePoint Foundation n’incluent pas les bases de données SQL Server Reporting Services. Vous devez utiliser les outils SQL Server. Pour plus d’informations, voir Opérations de sauvegarde et de restauration pour une installation Reporting Services (http://go.microsoft.com/fwlink/?linkid=186642&clcid=0x40C).

Choisir les outils

Pour choisir les outils appropriés pour la sauvegarde et la récupération, vous devez déterminer si vous pouvez respecter les impératifs de continuité que vous avez définis pour votre entreprise dans le cadre de votre budget et de vos ressources. 

Les facteurs clés à prendre en considération lors du choix des outils incluent ce qui suit : 


Rapidité de la sauvegarde : l’outil peut-il s’exécuter pendant la période de maintenance de vos bases de données ? Il est conseillé de tester préalablement tout système de sauvegarde pour vérifier qu’il répond à vos besoins sur votre matériel. 


Intégralité de la récupération. 


Granularité des objets récupérables.


Type de la sauvegarde prise en charge (complète, différentielle ou incrémentielle).


Complexité de la gestion de l’outil.

Le tableau suivant compare le type de sauvegarde et la taille de la batterie pouvant être récupérée en l’espace de six heures, compte tenu des outils de sauvegarde et de récupération disponibles auprès de Microsoft. 

	Outil
	Type de sauvegarde
	Taille de la sauvegarde effectuée en six heures1

	Sauvegarde et récupération de la batterie de serveurs SharePoint
	Complète, différentielle
	600 Go

	SQL Server
	Complète, différentielle
	600 Go

	System Center Data Protection Manager
	Incrémentielle
	Téraoctets


1La taille de la sauvegarde a été déterminée par la sauvegarde d’un système qui totalise la taille spécifiée sur le matériel de test répertorié dans la section suivante.
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Remarque : 

Les sauvegardes de SharePoint Foundation et SQL Server ont été réalisées avec la compression de sauvegarde activée.

Matériel de test

Le tableau suivant répertorie les composants matériels utilisés dans les tests qui déterminent la taille de la sauvegarde pouvant être réalisée en l’espace de six heures.

	Composant
	Description

	Processeur
	Double processeur 64 bits, 3 GHz

	RAM
	8 Go

	Disque
	Partition NTFS 2 téraoctets

	Réseau
	Connexion 100 mégabits par seconde (Mbit/s) ou plus rapide entre les ordinateurs clients et le serveur

	Partage réseau
	Partage réseau avec 1,25 téraoctet d’espace libre
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Remarque : 

La limite maximale des sauvegardes de collection de sites SharePoint Foundation 2010 est de 85 Go. 

Pour obtenir des informations détaillées sur les systèmes de sauvegarde et de récupération pouvant être utilisés avec Microsoft SharePoint Foundation, voir 


Vue d’ensemble de la sauvegarde et de la récupération (SharePoint Foundation 2010)

Sauvegarde et restauration de bases de données dans SQL Server (http://go.microsoft.com/fwlink/?linkid=186643&clcid=0x40C)


Présentation de Data Protection Manager 2010 Release Candidate (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=186655&clcid=0x40C). 

Déterminer les stratégies

Sur la base de vos impératifs d’entreprise, les besoins de récupération et les outils choisis, déterminez et documentez les stratégies de sauvegarde et de récupération de votre environnement. 

Il n’est pas inhabituel pour les départements informatiques qui prennent en charge les environnements SharePoint Foundation de décider d’utiliser plusieurs outils pour protéger l’environnement, quand ils déterminent les stratégies à utiliser.

Par exemple, dans un environnement comprenant des bases de données qui sont gérées par des administrateurs de bases de données, il est possible d’appliquer les stratégies suivantes.


Toutes les bases de données sont sauvegardées par SQL Server. L’intervalle de sauvegarde défini pour chaque base de données dépend des critères suivants :


L’impact au niveau de l’entreprise du contenu ou du service.


La fréquence de changement standard de la base de données.


L’impact de la sauvegarde sur les performances de l’environnement.


Les petites bases de données de contenu extrêmement importantes pour l’entreprise et qui évoluent rapidement sont également protégées par les captures instantanées de base de données SQL Server stockées sur un disque physique séparé. Une seule capture par base de données est stockée et les captures sont effacées régulièrement, de façon à limiter l’incidence sur les performances. L’intervalle des captures d’instantané définies pour chaque base de données dépend des facteurs suivants : 


L’impact au niveau de l’entreprise du contenu ou du service.


La fréquence de changement standard de la base de données.


L’impact de la capture instantanée sur les performances de l’environnement.


La quantité d’espace requis pour stocker la capture instantanée.

La récupération d’une capture instantanée est plus rapide qu’une récupération standard, car une capture instantanée et la base de données sous-jacente peuvent être traitées par SharePoint Foundation sous forme de base de données non attachée. Cependant, le processus de création de captures instantanées peut réduire les performances de la base de données sous-jacente. Nous vous recommandons de tester l’incidence des captures instantanées sur les performances du système avant leur mise en œuvre et d’effacer régulièrement les captures instantanées pour réduire l’espace nécessaire. 


La sauvegarde SharePoint Foundation permet de protéger les applications de service. L’intervalle de sauvegarde dépend des facteurs suivants : 


L’impact de l’application de service au niveau de l’entreprise.


La fréquence de changement standard de la base de données.


L’impact de la sauvegarde sur les performances de la base de données.


Toutes les opérations de restauration sont effectuées via SharePoint Foundation. Le choix du système de restauration à utiliser est déterminé par le type de sauvegarde disponible et de l’objet restauré.

D’autres outils devraient faire partie de votre stratégie de continuité des activités de l’entreprise. Examinez la façon dont vous utiliserez les Corbeilles et la gestion des versions dans les collections de sites dans tout l’environnement. Pour plus d’informations, voir Planifier la gestion de la continuité des opérations (SharePoint Foundation 2010). 

Planifier l’amélioration de la sauvegarde et de la récupération

Lorsque vous planifiez votre stratégie de sauvegarde et de récupération, tenez compte des recommandations suivantes pour réduire l’effet de la sauvegarde et de la récupération sur les performances du système. 

De par leur nature, la plupart des opérations de sauvegarde consomment autant de ressources d’E/S que possible pour terminer la tâche dans le temps disponible à des fins de maintenance. Par conséquent, il se peut que vous constatiez une mise en file d’attente sur le disque et un retour de toutes les demandes d’E/S plus lent que d’habitude. Ceci est normal et ne doit pas être considéré comme un problème.

Suivre les recommandations de configuration de SQL Server et du stockage

Suivez les recommandations générales relatives à la configuration de SQL Server et du stockage pour un environnement SharePoint Foundation.

Réduire la latence entre SQL Server et l’emplacement de sauvegarde

En général, il est préférable d’utiliser un disque local, et non un lecteur réseau, pour les sauvegardes. Si vous sauvegardez plusieurs serveurs, vous pouvez recourir à un ordinateur directement connecté accessible en écriture aux deux serveurs. Les lecteurs réseau présentant une latence inférieure ou égale à 1 milliseconde entre eux-mêmes et les ordinateurs qui exécutent SQL Server se prêtent à ce dispositif. Si votre batterie comprend plusieurs serveurs (notamment l’ordinateur exécutant SQL Server), vous devez utiliser les chemins d’accès réseau UNC pour l’emplacement de sauvegarde de la batterie SharePoint.

Éviter les conflits de traitement

N’exécutez pas d’opérations de sauvegarde pendant les périodes au cours desquelles les utilisateurs ont besoin d’accéder au système. 

Pour éviter les goulots d’étranglement d’E/S, effectuez dans un premier temps la sauvegarde principale sur un disque distinct, puis réalisez une copie sur bande.

Envisagez des sauvegardes échelonnées afin que toutes les bases de données ne soient pas sauvegardées en même temps.

Les sauvegardes SharePoint Foundation utilisent des sauvegardes SQL Server. Lorsque vous utilisez la compression avec vos sauvegardes, veillez à ne pas surcharger SQL Server. Par exemple, certains outils de sauvegarde tiers compressent les données pendant la sauvegarde, ce qui peut gêner les performances de SQL Server. Il existe des outils permettant de limiter les processus de compression et de contrôler l’impact sur SQL Server.

Suivre les recommandations permettant d’optimiser les sauvegardes et les restaurations SQL Server

Si vous exécutez SQL Server 2008 Enterprise, nous vous recommandons d’utiliser la compression des sauvegardes. Pour plus d’informations, voir Compression de sauvegardes (SQL Server) (http://go.microsoft.com/fwlink/?linkid=179525&clcid=0x40C).

Si vous utilisez des sauvegardes SQL Server, afin de réduire au minimum le temps de récupération, combinez des sauvegardes complètes, différentielles et du journal des transactions pour le mode de récupération complète ou de journalisation en bloc. Les sauvegardes différentielles de la base de données sont généralement plus rapides à créer que les sauvegardes complètes de la base de données et réduisent la quantité du journal des transactions requise pour la récupération de la base de données.

Si vous utilisez le mode de récupération complète dans SQL Server 2008, il est recommandé d’utiliser l’option de troncation lors de la sauvegarde pour éviter les problèmes de maintenance. 

Pour obtenir des recommandations détaillées sur l’optimisation des performances de sauvegarde et de restauration dans SQL Server, voir Optimisation des performances de sauvegarde et de restauration dans SQL Server (http://go.microsoft.com/fwlink/?linkid=126630&clcid=0x40C).

Garantir des performances d’écriture suffisantes sur le lecteur de sauvegarde

Réfléchissez bien avant de décider s’il faut utiliser un dispositif RAID (Redundant Array of Independent Disks) sur votre unité de sauvegarde sur disque. Par exemple, un dispositif RAID 5 présente des performances d’écriture faibles, avec une vitesse approximativement identique à celle obtenue dans le cas d’un seul disque. (En effet, le niveau RAID 5 gère les informations de parité.) L’utilisation d’un dispositif RAID 10 pour une unité de sauvegarde peut procurer des sauvegardes plus rapides. Pour plus d’informations sur la façon d’utiliser la technologie RAID dans le cadre des sauvegardes, voir Configurer RAID afin d’optimiser les opérations d’écriture et de lecture SQL Server (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=126632&clcid=0x40c). 

Vue d’ensemble de la sauvegarde et de la récupération (SharePoint Foundation 2010)

Cet article décrit l’architecture de sauvegarde et les processus de récupération disponibles dans Microsoft SharePoint Foundation 2010, y compris la sauvegarde et la récupération précises et de batterie de serveurs, ainsi que la récupération à partir d’une base de données de contenu non attachée. Les opérations de sauvegarde et de récupération peuvent être réalisées par le biais de l’interface utilisateur ou d’applets de commande Windows PowerShell. Il se peut que les outils de sauvegarde et de récupération intégrés ne satisfassent pas à tous les besoins de votre organisation. Pour plus d’informations sur le choix d’un outil de sauvegarde et de récupération, voir Planifier la sauvegarde et la récupération (SharePoint Foundation 2010).

Dans cet article : 


Scénarios de sauvegarde et de récupération

Architecture de sauvegarde

Processus de récupération
Scénarios de sauvegarde et de récupération

La sauvegarde et la récupération de données prennent en charge de nombreux scénarios d’entreprise, notamment :


Récupération de contenu supprimé par inadvertance et non protégé par la corbeille ou le contrôle de version.


Déplacement de données entre des installations dans le cadre d’une mise à niveau matérielle ou logicielle.


Récupération d’une panne imprévue.

Architecture de sauvegarde

SharePoint Foundation 2010 fournit deux systèmes de sauvegarde : sauvegarde de batterie de serveurs et sauvegarde précise. 

Architecture de la sauvegarde de batterie de serveurs

L’architecture de la sauvegarde de batterie de serveurs dans SharePoint Foundation 2010 lance une sauvegarde des bases de données de contenu et d’applications de service Microsoft SQL Server et enregistre le contenu de la configuration dans des fichiers. 
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Remarque

Les opérations de sauvegarde et de récupération de SharePoint Foundation 2010 peuvent être exécutées aux côtés de fonctionnalités de SQL Server Enterprise Edition, notamment le chiffrement transparent des données et la compression des sauvegardes. 


Si vous choisissez d’exécuter vos bases de données en utilisant le chiffrement transparent des données, vous devez sauvegarder et restaurer manuellement la clé ; les fonctions de sauvegarde et de récupération de SharePoint Foundation 2010 ne vous rappelleront pas de sauvegarder la clé. Pour plus d’informations sur le chiffrement transparent des données, voir Présentation du chiffrement transparent des données (TDE) (http://go.microsoft.com/fwlink/?linkid=129384&clcid=0x40C). 


Si vous exécutez SQL Server Enterprise Edition, nous vous recommandons vivement d’utiliser la compression des sauvegardes. Pour plus d’informations sur la compression des sauvegardes, voir Compression de sauvegardes (SQL Server) (http://go.microsoft.com/fwlink/?linkid=129381&clcid=0x40C).

L’illustration suivante représente le système de sauvegarde de batterie de serveurs.
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La sauvegarde complète et la sauvegarde différentielle sont toutes deux prises en charge. Les sauvegardes complètes créent une nouvelle sauvegarde de la totalité du système. Les sauvegardes différentielles créent une sauvegarde de toutes les données stockées dans les bases de données et ayant changé depuis la dernière sauvegarde complète.

Le système de sauvegarde de la batterie de serveurs est organisé de façon hiérarchique. Voici quelques-uns des composants de batterie de serveurs pouvant être sélectionnés en vue d’une sauvegarde :


Batterie de serveurs. La batterie est l’objet de niveau supérieur. Vous disposez des options suivantes lorsque vous sauvegardez une batterie de serveurs :


Données de contenu et de configuration (par défaut)

La batterie de serveurs entière est sauvegardée, y compris les paramètres stockés dans la base de données de configuration.


Configuration seulement

 Les paramètres de la base de données de configuration sont sauvegardés, pour vous permettre d’appliquer des configurations à différentes batteries de serveurs. Pour plus d’informations, voir Utilisation et avantages d’une sauvegarde limitée à la configuration plus loin dans cet article.


Application Web. Vous pouvez sélectionner une ou plusieurs bases de données de contenu à sauvegarder dans une application Web.
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Remarque : 

Si une base de données de contenu est configurée pour utiliser le fournisseur de stockage BLOB distant SQL FILESTREAM, ce fournisseur doit être installé sur le serveur de bases de données sauvegardé, mais aussi sur le serveur de bases de données sur lequel il est récupéré.

Une sauvegarde d’application Web inclut les éléments suivants :


Nom et compte du pool d’applications


Paramètres d’authentification


Paramètres d’applications Web généraux, tels que les alertes et chemins d’accès gérés


Informations de liaison IIS (Internet Information Services), notamment le type de protocole, l’en-tête de l’hôte et le numéro de port


Modifications apportées au fichier Web.config par le biais du modèle objet ou de l’Administration centrale


Solutions en mode bac à sable

Pour plus de conseils sur la protection de ces paramètres, voir Planifier la sauvegarde et la récupération (SharePoint Foundation 2010).


Services partagés. Leur exécution nécessite à la fois une application de service partagée et un proxy de service partagé. Si vous sélectionnez le nœud Services partagé, toutes les applications de service partagées et les proxys d’applications de service associés sur la batterie sont sauvegardés. 
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Remarque : 

La hiérarchie de sauvegarde vous permet de sélectionner certaines applications de service partagées et proxys à sauvegarder. Toutefois, lorsque vous sélectionnez une ou toutes les applications de service partagées, ou un ou tous les proxys, les objets associés ne sont pas sauvegardés par défaut. Pour sauvegarder les deux parties d’un service spécifique, vous devez sélectionner le nœud Service partagé ou effectuer deux sauvegardes consécutives, en prenant soin de sélectionner l’application de service dans la première sauvegarde et le proxy associé dans la seconde sauvegarde.

Bon nombre de bases de données d’application de service ne peuvent pas être sauvegardées individuellement à partir de SharePoint Foundation 2010. Pour sauvegarder uniquement les bases de données d’application de service, vous devez utiliser la fonction de sauvegarde de SQL Server. 
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Remarque

Certains paramètres de l’environnement SharePoint Foundation ne sont pas inclus dans une sauvegarde de batterie de serveurs. Il s’agit des paramètres suivants stockés sur les serveurs Web :

Utilisation et avantages d’une sauvegarde limitée à la configuration

Une sauvegarde limitée à la configuration extrait et sauvegarde les paramètres de configuration stockés dans une base de données de configuration. À l’aide des outils intégrés, vous pouvez sauvegarder la configuration de n’importe quelle base de données de configuration, que celle-ci soit ou non actuellement attachée à une batterie de serveurs. Pour plus d’informations sur la sauvegarde d’une configuration, voir Sauvegarder la configuration d’une batterie de serveurs (SharePoint Foundation 2010). 

Une sauvegarde de configuration peut être restaurée sur la même batterie de serveurs ou sur n’importe quelle autre batterie de serveurs. Lorsqu’une configuration est restaurée, elle remplace tous les paramètres présents dans la batterie par les valeurs correspondantes définies dans la sauvegarde de configuration. Si des paramètres présents dans la batterie de serveurs sont absents de la sauvegarde de configuration, ils ne sont pas modifiés. Pour plus d’informations sur la façon de restaurer une configuration de batterie de serveurs, voir Restaurer la configuration d’une batterie de serveurs (SharePoint Foundation 2010). 
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Remarque : 

Les paramètres des applications de service et des applications Web ne sont pas inclus dans les sauvegardes de configuration. Vous pouvez utiliser les applets de commande de Windows PowerShell pour documenter et copier les paramètres des applications de service. Pour plus d’informations, voir Documenter les paramètres de configuration de batteries (SharePoint Foundation 2010) et Copier des paramètres de configuration d’une batterie à l’autre (SharePoint Foundation 2010).

Les situations dans lesquelles vous pouvez souhaiter restaurer la configuration d’une batterie de serveurs vers une autre batterie de serveurs sont les suivantes :


Dissémination d’une configuration de batterie de serveurs standardisée à utiliser dans l’ensemble de l’environnement.


Déplacement de configurations depuis un environnement de développement ou de test vers un environnement de production.


Déplacement de configurations depuis une installation autonome vers un environnement de batterie de serveurs.


Configuration d’une batterie de serveurs dans le cadre d’un environnement de secours.

SharePoint Foundation stocke les types de paramètres suivants dans une sauvegarde limitée à la configuration.


Antivirus


Gestion des droits relatifs à l’information (IRM)


Paramètres de courrier électronique sortant (restaurés uniquement lors d’une opération de remplacement).


Personnalisations déployées en tant que solutions fiables


Journalisation des diagnostics

Observations sur l’utilisation des sauvegardes de batteries de serveurs

Gardez à l’esprit les points suivants avant d’utiliser des sauvegardes de batteries de serveurs :


Il n’existe pas de système de planification intégré pour les sauvegardes. Pour planifier une sauvegarde, il est recommandé de créer un script de sauvegarde à l’aide de Windows PowerShell, puis d’utiliser le service de planification de Windows pour l’exécuter régulièrement.


Il n’est pas recommandé d’utiliser la sauvegarde de métabase IIS pour protéger vos paramètres IIS. Au lieu de cela, documentez toutes les configurations IIS pour chaque serveur Web à l’aide d’un outil offrant l’analyse de configuration souhaitée, tel que Microsoft System Center Configuration Manager.


La fonction de sauvegarde de SharePoint Foundation 2010 ne protège pas les éléments suivants : 


Modifications du fichier Web.config sur les serveurs Web qui ne sont pas apportées par le biais de l’Administration centrale ou du modèle objet.


Personnalisations d’un site qui ne sont pas déployées dans le cadre d’une solution en mode bac à sable ou d’une solution fiable. 

Architecture de sauvegarde précise et d’exportation

L’architecture de sauvegarde précise et d’exportation utilise des requêtes Transact-SQL et des appels d’exportation. La sauvegarde précise et l’exportation constituent une opération qui implique des phases de lecture et de traitement plus intenses que la sauvegarde de batterie de serveurs. 

À partir du système de sauvegarde précise, un utilisateur peut sauvegarder une collection de sites ou exporter un site ou une liste.
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Remarque : 

Les flux de travail ne sont pas inclus dans les exportations de sites ou de listes. 

Si vous exécutez SQL Server Enterprise Edition, le système de sauvegarde précise peut éventuellement utiliser les captures instantanées de la base de données de SQL Server pour faire en sorte que les données restent cohérentes pendant la sauvegarde ou l’exportation. Lorsqu’une capture est demandée, une capture instantanée de base de données SQL Server est réalisée pour la base de données de contenu adéquate et SharePoint Foundation l’utilise pour créer le package de sauvegarde ou d’exportation, puis la capture instantanée est supprimée. Les captures instantanées de bases de données sont liées à la base de données source. Si la base de données source passe hors connexion pour une raison quelconque, la capture instantanée ne sera pas disponible. Pour plus d’informations sur les captures instantanées de bases de données, voir Captures instantanées de base de données (http://go.microsoft.com/fwlink/?linkid=166158&clcid=0x40C).

Voici les avantages offerts par la sauvegarde d’une collection de sites à l’aide d’une capture instantanée : 


La capture instantanée garantit que les données lues restent cohérentes pendant toute la durée de l’opération. 


Les utilisateurs peuvent continuer à utiliser la collection de sites pendant qu’elle est sauvegardée à partir de la capture instantanée de base de données. Ils peuvent notamment ajouter, modifier et supprimer du contenu. Cependant, les modifications apportées par les utilisateurs au site actif ne seront pas incluses dans la sauvegarde de la collection de sites, car la sauvegarde est basée sur la capture instantanée de la base de données.

Toutefois, les captures instantanées de bases de données peuvent ralentir les performances. Pour plus d’informations sur les captures instantanées de bases de données et sur les performances, voir Limitations relatives aux captures instantanées de base de données (http://go.microsoft.com/fwlink/?linkid=166159&clcid=0x40C).

Vous pouvez utiliser la sauvegarde précise et l’exportation pour le contenu stocké dans une base de données configurée pour utiliser le fournisseur de stockage BLOB distant SQL FILESTREAM. 
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Remarque : 

Si le fournisseur RBS que vous utilisez ne prend pas en charge les captures instantanées, vous ne pouvez pas utiliser de captures instantanées pour le déploiement ou la sauvegarde de contenu. Par exemple, le fournisseur SQL FILESTREAM ne prend pas en charge les captures instantanées.
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Remarque : 

Nous vous recommandons de ne pas utiliser la fonction de sauvegarde de collection de sites de SharePoint Foundation 2010 pour les collections de sites dont la taille est supérieure à 85 Go. 

L’illustration suivante montre le système de sauvegarde précise et d’exportation.
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Processus de récupération

SharePoint Foundation 2010 prend en charge les principales options de récupération intégrées ci-dessous :


Restauration à partir d’une sauvegarde de batterie de serveurs créée à l’aide d’outils intégrés ou restauration à partir de la sauvegarde d’un composant à l’aide du système de sauvegarde de batterie de serveurs.


Restauration à partir d’une sauvegarde de collection de sites.


Connexion à une base de données de contenu à l’aide de la fonctionnalité de base de données de contenu non attachée, sauvegarde ou exportation de données depuis celle-ci, puis restauration ou importation des données. 

Restauration à partir d’une sauvegarde de batterie de serveurs

Les éléments pouvant être récupérés à partir d’une sauvegarde de batterie de serveurs sont les suivants :


Batterie de serveurs


Données de contenu et de configuration (par défaut)

La batterie de serveurs entière est restaurée, y compris les paramètres stockés dans la base de données de configuration ainsi que les packages de solutions fiables.


Configuration seulement

Seules les données de configuration sont restaurées, opération au cours de laquelle tous les paramètres de la batterie de serveurs sont remplacés par les valeurs correspondantes définies dans la sauvegarde limitée à la configuration.


Applications Web

Restaure les applications Web. 


Applications de service

Restaure les applications de service. La récupération d’application de service peut être complexe car SharePoint Foundation 2010 ne peut pas reconfigurer totalement les proxys d’applications de service lors de la restauration. Ceux-ci sont restaurés mais ne sont pas placés dans des groupes de proxys, et ne sont par conséquent associés à aucune application Web. Pour obtenir des informations spécifiques sur les opérations nécessaires à la restauration d’applications de service spécifiques, voir Restaurer une application de service (SharePoint Foundation 2010). 


Bases de données de contenu

Lorsque les bases de données de contenu sont restaurées, les solutions en mode bac à sable ainsi que les collections de sites associées sont également restaurées.

Restauration comme nouvelle instance ou restauration avec remplacement

Par défaut, SharePoint Foundation 2010 restaure tout objet comme nouvelle instance de l’objet, plutôt que de remplacer les instances existantes du même nom. 

Lorsque vous restaurez une batterie ou un objet en tant que nouvelle instance, les objets suivants nécessitent un ajustement car de nouvelles valeurs sont assignées à tous les identificateurs uniques globaux des objets. 


Batterie de serveurs. Lorsque vous restaurez une batterie comme nouvelle instance, vous devez : 


recréer vos paramètres de mappage des accès de substitution. La récupération SharePoint Foundation 2010 restaure uniquement la zone par défaut de l’application Web ;


reconfigurer les paramètres des sources externes d’applications de service Business Connectivity Services ;


réassocier les proxys d’applications de service aux groupes de proxys car les proxys d’applications de service ne sont pas assignés aux groupes de proxys lors de la restauration ; 


toutes les applications Web seront associées au groupe de proxys par défaut. Vous devrez associer les applications Web à d’autres groupes de proxys.


Application Web. 


Si le nom et l’URL d’application Web que vous fournissez correspondent au nom et à l’URL d’une application Web déjà existante dans la batterie, la récupération SharePoint Foundation 2010 les combine. 


Si vous ne souhaitez pas combiner les applications Web, vous devez renommer l’application Web lorsque vous la restaurez comme nouvelle instance.


Lorsque vous restaurez une application Web comme nouvelle instance dans le même environnement et que vous ne combinez pas les applications Web, de nombreux autres paramètres et objets doivent également être modifiés. Par exemple, vous devrez peut-être fournir différents chemins d’accès de fichiers de bases de données et différents noms de bases de données.


Services et applications de service et Services partagés


Si vous récupérez une application de service et le proxy d’application de service associé, vous devez associer le proxy d’application de service au groupe de proxys.


Si vous récupérez une application de service sans récupérer le proxy d’application de service associé, vous devez recréer le proxy.
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Remarque : 

Il est impossible de restaurer une application de service comme nouvelle instance dans la même batterie, mais il est possible de restaurer une application de service comme nouvelle instance dans une autre batterie.

Lorsque vous restaurez un objet et que vous remplacez l’objet existant, aucune modification n’est nécessaire. 

Restauration à partir d’une sauvegarde de collection de sites

Seules les collections de sites peuvent être récupérées à partir d’une sauvegarde de collection de sites.

Récupération à partir d’une base de données de contenu non attachée 

SharePoint Foundation 2010 permet de se connecter à une base de données de contenu liée à une instance SQL Server et d’effectuer des sauvegardes à partir de cette base de données de contenu, mais n’est pas associé à une application Web SharePoint locale. Les bases de données non liées auxquelles vous pouvez vous connecter sont les bases de données de contenu en lecture seule restaurées à partir d’une technologie de sauvegarde prise en charge et les captures instantanées SQL Server de bases de données de contenu. 

La récupération est un processus en deux étapes :


sauvegarde ou exportation de l’objet à partir de la base de données de contenu non attachée ;


restauration ou importation de la sortie de l’étape précédente dans SharePoint Foundation 2010.

Les éléments suivants peuvent être sauvegardés ou exportés à partir d’une base de données non attachée à l’aide d’une opération de sauvegarde et d’exportation précise, puis restaurés. 


Collection de sites

Sauvegarde par le biais d’une sauvegarde de collection de sites, puis récupération par le biais d’une restauration de collection de sites.


Site

Exportation, puis importation.


Listes et bibliothèques

Exportation, puis importation.

Vous pouvez utiliser les fonctions d’importation et de restauration pour récupérer du contenu sauvegardé à partir d’une base de données configurée pour utiliser le fournisseur de stockage BLOB distant SQL FILESTREAM. Le contenu récupéré sera stocké par SharePoint Foundation 2010 en utilisant le fournisseur de stockage actuellement défini pour cette base de données : si la base de données de contenu n’est pas configurée pour utiliser le stockage BLOB distant, les données seront stockées dans la base de données de contenu. En revanche, si la base de données de contenu est configurée pour utiliser le stockage BLOB distant, les données seront stockées dans le stockage BLOB distant.

Rubriques connexes

Sauvegarde et récupération (SharePoint Foundation 2010)
Planifier la sauvegarde et la récupération (SharePoint Foundation 2010)
Planifier la disponibilité (SharePoint Foundation 2010)

Cet article décrit les décisions fondamentales qui interviennent dans le choix de stratégies de disponibilité pour un environnement Microsoft SharePoint Foundation 2010.

Lorsque vous passez en revue vos besoins en matière de disponibilité, sachez que plus le niveau de disponibilité est élevé et plus le nombre de systèmes que vous devez protéger est important, plus la solution de disponibilité sera probablement complexe et coûteuse. 

Toutes les solutions au sein d’une organisation n’exigent probablement pas le même niveau de disponibilité. Vous pouvez proposer différents niveaux de disponibilité pour différents sites, différents services ou différentes batteries.

Dans cet article :


Vue d’ensemble de la disponibilité

Choix d’une stratégie et d’un niveau de disponibilité 

Redondance et basculement entre centres de données proches configurés comme batterie unique (batterie « étirée ») 
Vue d’ensemble de la disponibilité

La disponibilité est le degré de perception de la disponibilité par les utilisateurs d’un environnement SharePoint Foundation. Un système disponible est un système résilient, c’est-à-dire que les incidents affectant le service se produisent rarement et qu’une action immédiate et efficace est effectuée lorsqu’ils se produisent. 

La disponibilité fait partie de la gestion de la continuité des opérations ; elle est liée à la sauvegarde, à la récupération et à la récupération d’urgence. Pour plus d’informations sur ces processus associés, voir Planifier la sauvegarde et la récupération (SharePoint Foundation 2010) et Planifier la récupération d’urgence (SharePoint Foundation 2010).
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Remarque : 

Lors du calcul de la disponibilité, la plupart des entreprises ajoutent ou retirent des heures pour les activités de maintenance planifiées. 

L’une des mesures les plus courantes de la disponibilité est le pourcentage de temps de fonctionnement exprimé sous forme d’un nombre de neufs : il s’agit du pourcentage de temps pendant lequel un système donné est en service et fonctionne. Par exemple, un système avec un pourcentage de temps de fonctionnement égal à 99,999 correspond à une disponibilité de cinq neufs. 

Le tableau suivant met en corrélation les pourcentages de temps de fonctionnement et leur équivalent en durées calendaires.

	Pourcentage de temps d’activité acceptable
	Temps d’immobilisation par jour
	Temps d’immobilisation par mois
	Temps d’immobilisation par an

	95
	72,00 minutes
	36 heures
	18,26 jours

	99 (deux neufs)
	14,40 minutes
	7 heures
	3,65 jours

	99,9 (trois neufs)
	86,40 secondes
	43 minutes
	8,77 heures

	99,99 (quatre neufs)
	8,64 secondes
	4 minutes
	52,60 minutes

	99,999 (cinq neufs)
	0,86 secondes
	26 secondes
	5,26 minutes


Si vous pouvez établir une estimation censée du nombre total probable d’heures d’indisponibilité que vous pouvez rencontrer, vous pouvez utiliser les formules ci-dessous pour calculer le pourcentage de temps de fonctionnement par an, par mois et par semaine :  

Coûts de la disponibilité 

La disponibilité est une des conditions les plus onéreuses d’un système. Plus le niveau de disponibilité est élevé et plus le nombre de systèmes que vous devez protéger est important, plus la solution de disponibilité sera probablement complexe et coûteuse. Lorsque vous investissez dans la disponibilité, les frais comprennent :


le matériel et les logiciels supplémentaires, impliquant souvent des opérations complexes entre les logiciels et les paramètres ;


la complexité opérationnelle supplémentaire. 

Les coûts de la disponibilité doivent être évalués en fonction des besoins de votre entreprise : toutes les solutions au sein d’une organisation n’exigent probablement pas le même niveau de disponibilité. Vous pouvez proposer différents niveaux de disponibilité pour différents sites, différents services ou différentes batteries.

La disponibilité constitue un élément essentiel pour lequel les groupes informatiques proposent des contrats de niveau de service pour définir les attentes avec les groupes de clients. De nombreuses entreprises informatiques proposent divers contrats de niveau de service correspondant à différents niveaux de facturation.  

Détermination des besoins en matière de disponibilité 

Pour évaluer la tolérance de l’organisation sur les temps d’immobilisation d’un site, d’un service ou d’une batterie, répondez aux questions suivantes : 


Si le site, le service ou la batterie n’est pas disponible, les employés de votre organisation seront-ils dans l’impossibilité d’exercer raisonnablement leurs fonctions ? 


Si le site, le service ou la batterie n’est pas disponible, les transactions de l’entreprise et des clients seront-elles interrompues, entraînant une perte d’activité et de clients ? 

Si vous avez répondu oui à l’une de ces questions, vous devez investir dans une solution de disponibilité. 

Choix d’une stratégie et d’un niveau de disponibilité 

Vous pouvez choisir l’une des approches permettant d’améliorer la disponibilité dans un environnement SharePoint Foundation, notamment :


améliorer la tolérance de panne des composants matériels du serveur ;


accroître la redondance des rôles de serveur d’une batterie ;

Tolérance de panne des composants matériels 

La tolérance de panne des composants matériels est la redondance des composants matériels et des systèmes d’infrastructure, par exemple les alimentations au niveau du serveur. Lors de la planification de la tolérance de panne des composants matériels, tenez compte des points suivants :  


La redondance totale de chaque composant d’un serveur n’est peut-être pas possible ou peut être difficile. Utilisez des serveurs supplémentaires pour une meilleure redondance.  


Vérifiez que les serveurs sont équipés de plusieurs alimentations connectées à des sources différentes pour une redondance maximale. 

Dans n’importe quel système, il est recommandé de travailler avec les fabricants de matériel pour bénéficier de la tolérance de panne adaptée au système, y compris des contrôleurs RAID (Redundant Array of Independent Disks). 

Redondance dans une batterie  

SharePoint Foundation 2010 prend en charge les rôles serveur en cours d’exécution sur des ordinateurs redondants (c’est-à-dire l’évolution) dans une batterie pour augmenter la capacité et procurer une disponibilité standard. 

La capacité désirée détermine à la fois le nombre et la taille des serveurs d’une batterie. Lorsque les conditions de base sont remplies, vous voudrez peut-être ajouter des serveurs supplémentaires pour augmenter la disponibilité globale. L’illustration suivante montre comment assurer la redondance pour chaque rôle serveur.

Disponibilité dans une batterie de serveurs
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Le tableau ci-dessous décrit les serveurs et les rôles de serveur dans un environnement SharePoint Foundation 2010 et les stratégies de redondance standard utilisables pour chacun d’entre eux dans une batterie. 

	Rôle serveur
	Stratégie préférable de redondance dans une batterie

	Serveur Web frontal
	Déploiement de plusieurs serveurs Web frontaux dans une batterie et utilisation de l’équilibrage de la charge réseau

	Serveur d’applications
	Déploiement de plusieurs serveurs d’applications dans une batterie

	Serveur de bases de données
	Déploiement de serveurs de bases de données via clustering ou mise en miroir de bases de données à haute disponibilité


Stratégies de disponibilité de base de données

Vous pouvez utiliser le clustering avec basculement Microsoft SQL Server ou la mise en miroir de bases de données à haute disponibilité SQL Server pour prendre en charge la disponibilité des bases de données dans un environnement SharePoint Foundation. 

Clustering avec basculement SQL Server

Le clustering avec basculement peut assurer la disponibilité d’une instance de SQL Server. Un cluster de basculement est une combinaison d’un ou plusieurs nœuds ou serveurs et de deux disques partagés ou plus. Une instance de cluster de basculement apparaît comme un ordinateur unique, mais possède des fonctionnalités qui assure le basculement d’un nœud vers un autre si le nœud actuel devient indisponible. SharePoint Foundation peut exécuter n’importe quelle combinaison de nœuds actifs et passifs dans un cluster pris en charge par SQL Server. 

SharePoint Foundation fait référence au cluster dans sa globalité ; par conséquent, le basculement est automatique et transparent du point de vue de SharePoint Foundation.

Pour des informations détaillées sur le clustering avec basculement, voir Mise en route avec le clustering avec basculement de SQL Server 2008 (http://go.microsoft.com/fwlink/?linkid=102837&clcid=0x40C) et Configurer la disponibilité à l’aide de la mise en cluster SQL Server (SharePoint Foundation 2010). 

Mise en miroir à haute disponibilité SQL Server

La mise en miroir de base de données est une technologie SQL Server qui peut assurer la redondance de base de données, une base de données à la fois. Dans le cadre de la mise en miroir de base de données, des transactions sont envoyées directement d’une base de données principale sur un serveur principal à une base de données miroir sur un serveur miroir lorsque le tampon du journal des transactions de la base de données principale est écrit sur disque. Cette technique peut permettre d’obtenir une base de données miroir quasiment à jour avec la base de données principale. SQL Server Enterprise Edition fournit des fonctionnalités supplémentaires qui améliorent les performances de mise en miroir des bases de données. 

Pour effectuer une mise en miroir dans une batterie SharePoint Foundation, vous devez utiliser une mise en miroir à haute disponibilité, aussi appelée « Haute sécurité avec basculement automatique ».La mise en miroir de base de données à haute disponibilité implique trois instances de serveur : un serveur principal, un serveur miroir et un serveur témoin. Le serveur témoin permet à SQL Server de basculer automatiquement du serveur principal sur le serveur miroir. Le basculement de la base de données principale sur la base de données miroir prend généralement plusieurs secondes.

Contrairement aux versions précédentes, SharePoint Foundation prend en charge la mise en miroir. Après avoir configuré une instance de miroir de base de données de SQL Server, utilisez l’Administration centrale de SharePoint ou les applet de commande Windows PowerShell pour identifier l’emplacement du serveur de bases de données de basculement (miroir) pour une base de données de configuration, une base de données de contenu ou une base de données d’application de service. Le fait de définir un emplacement de base de données de basculement ajoute un paramètre à la chaîne de connexion utilisée par SharePoint Foundation pour se connecter à SQL Server. En cas de délai d’attente SQL Server, les événements suivants se produisent : 

1.
Le serveur témoin qui est configuré pour la mise en miroir SQL Server échange automatiquement les rôles des bases de données primaire et miroir.

2.
SharePoint Foundation tente automatiquement de contacter le serveur spécifié comme base de données de basculement. 

Pour plus d’informations sur la configuration de la mise en miroir de bases de données, voir Configurer la disponibilité à l’aide de la mise en miroir de base de données SQL Server (SharePoint Foundation 2010).

Pour obtenir des informations générales sur la mise en miroir de bases de données, voir Mise en miroir de bases de données (http://go.microsoft.com/fwlink/?linkid=180597&clcid=0x40C).
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Remarque : 

Les bases de données qui ont été configurées de manière à utiliser le fournisseur de magasin d’objets BLOB à distance FILESTREAM SQL Server ne peuvent pas être mises en miroir.

Comparaison des stratégies de disponibilité des bases de données pour une batterie unique : clustering avec basculement SQL Server et mise en miroir à haute disponibilité SQL Server 

Le tableau ci-dessous compare le clustering avec basculement et la mise en miroir à haute disponibilité SQL Server synchrone. 

	
	Clustering avec basculement SQL Server
	Mise en miroir à haute disponibilité SQL Server

	Temps de basculement
	Le membre du cluster entre immédiatement en service en cas de défaillance.
	Le miroir entre immédiatement en service en cas de défaillance. 

	Cohérence des transactions ?
	Oui 
	Oui 

	Concurrence des transactions ?
	Oui
	Oui

	Temps de récupération
	Temps de récupération plus court (quelques millisecondes).
	Temps de récupération légèrement plus long (quelques millisecondes). 

	Étapes requises pour le basculement ? 
	La défaillance est automatiquement détectée par les nœuds de la base de données. SharePoint Foundation 2010 fait référence au cluster ; le basculement est donc transparent et automatique. 
	La défaillance est automatiquement détectée par la base de données. SharePoint Foundation 2010 a connaissance de l’emplacement du miroir s’il a été configuré correctement ; le basculement est donc automatique.

	Protection contre les défaillances de stockage ?
	Ne protège pas contre les défaillances de stockage, car le stockage est partagé entre les nœuds du cluster. 
	Protège contre les défaillances de stockage, car les serveurs des bases de données principale et miroir écrivent sur des disques locaux. 

	Types de stockage pris en charge
	Stockage partagé (plus coûteux).
	Peut utiliser le stockage à connexion directe (DAS) moins coûteux.

	Besoins en termes d’emplacement   
	Les membres du cluster doivent être sur le même sous-réseau. 
	Les serveurs principal, miroir et témoin doivent être sur le même LAN (jusqu’à 1 ms de latence aller-retour). 

	Modèle de récupération
	mode de récupération complète SQL Server recommandé. Vous pouvez utiliser le mode de récupération simple SQL Server, bien que le seul point de récupération disponible, si le cluster est perdu, soit la dernière sauvegarde complète. 
	Nécessite le mode de récupération complète SQL Server. 

	Surcharge des performances
	Il est possible que les performances soient réduites lorsqu’un basculement se produit.
	La mise en miroir à haute disponibilité introduit une latence des transactions, car elle est synchrone. Elle requiert également plus de mémoire supplémentaire et une surcharge du processeur.

	Charge opérationnelle
	Configurée et maintenue au niveau du serveur.
	La charge opérationnelle est supérieure au clustering. Elle doit être configurée et maintenue pour toutes les bases de données. La reconfiguration après le basculement est manuelle.


Stratégies de redondance des applications de service  

La stratégie de redondance que vous appliquez pour protéger des applications de service qui s’exécutent dans une batterie varie selon l’emplacement où l’application de service stocke les données. 

Applications de service qui stockent des données dans des bases de données

Pour protéger les applications de service qui stockent des données dans des bases de données, procédez comme suit :

1.
Installez le service sur plusieurs serveurs d’applications afin d’assurer la redondance dans l’environnement. 

2.
Configurez le clustering ou la mise en miroir SQL Server pour protéger les données.

Les applications de service suivantes stockent des données dans des bases de données : 


Application de service Connexion de données métiers


Application de service Registre d’application

Il est déconseillé de mettre en miroir la base de données Registre d’application, car elle est uniquement utilisée lors de la mise à niveau des informations de catalogue de données métiers Windows SharePoint Services 3.0 vers SharePoint Foundation 2010.


Application de service de collecte de données relatives à l’utilisation et à l’état   
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Remarque : 

Il est déconseillé de mettre en miroir la base de données de journalisation de l’application de service de collecte de données relatives à l’utilisation et à l’état.


Service de paramètres d’abonnement Microsoft SharePoint Foundation

Redondance et basculement entre centres de données proches configurés comme batterie unique (batterie « étirée ») 

Certaines entreprises ont des centres de données proches avec des connexions à bande passante élevée, ce qui permet de les configurer sous forme d’une batterie unique. On parle dans ce cas de « batterie étirée ». Pour qu’une batterie étirée fonctionne, la latence entre SQL Server et les serveurs Web frontaux doit être inférieure à 1 ms dans un sens avec une bande passante minimale égale à 1 Gbit/s.

Dans ce scénario, vous pouvez assurer la tolérance de panne en suivant l’aide standard pour rendre les bases de données et les applications de service redondantes. 

L’illustration suivante montre une batterie étirée.

Batterie étirée
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Planifier la récupération d’urgence (SharePoint Foundation 2010)

Cet article décrit les décisions clés à prendre lorsqu’il s’agit de choisir des stratégies de récupération d’urgence pour un environnement Microsoft SharePoint Foundation 2010.

Dans cet article :


Vue d’ensemble de la récupération d’urgence

Choisir une stratégie de récupération d’urgence

Planification pour un secours à froid

Planification pour un secours semi-automatique

Planification pour des centres de données de secours à chaud

Configuration requise pour la récupération d’urgence
Vue d’ensemble de la récupération d’urgence

Pour les besoins du présent article, nous définirons la récupération d’urgence comment étant la capacité à récupérer d’une situation où un centre de données qui héberge SharePoint Foundation devient indisponible. 

La stratégie de récupération d’urgence que vous utilisez pour SharePoint Foundation doit être coordonnée avec celle qui s’applique à l’infrastructure associée, notamment les domaines Active Directory, Exchange Server et Microsoft SQL Server. Collaborez avec les administrateurs de l’infrastructure sur laquelle vous reposez pour concevoir une stratégie et un plan de récupération d’urgence coordonnés. 

Le temps et les efforts immédiats nécessaires à la mise en service d’une autre batterie de serveurs sur un site différent ont un nom. Ils sont souvent appelés secours à chaud, secours semi-automatique ou secours à froid. Nos définitions de ces termes sont les suivantes :

Secours à chaud Second centre de données capable d’assurer une disponibilité en quelques minutes ou secondes. 

Secours semi-automatique Second centre de données capable d’assurer une disponibilité en quelques minutes ou heures. 

Secours à froid Second centre de données capable d’assurer une disponibilité en quelques heures ou jours.

La récupération d’urgence peut être l’une des exigences les plus coûteuses à l’échelle d’un système. Plus le délai qui s’écoule entre la panne et le rétablissement de la disponibilité est bref et plus les systèmes que vous protégez sont nombreux, plus il y a de chances pour que la solution de récupération d’urgence soit complexe et coûteuse. Lorsque vous investissez dans des centres de données de secours à chaud ou semi-automatique, les coûts englobent :


les éléments matériels et logiciels supplémentaires, qui accentuent souvent la complexité des opérations entre les applications logicielles, telles que les scripts personnalisés pour le basculement et la récupération ;


une complexité opérationnelle supplémentaire. 

Les coûts de maintenance des centres de données de secours à chaud ou semi-automatique doivent être évalués en fonction des besoins de votre entreprise. Les solutions au sein d’une organisation ne sont pas toutes susceptibles de demander le même niveau de disponibilité après un incident. Vous pouvez proposer différents niveaux de récupération d’urgence en fonction du contenu, des services ou des batteries de serveurs (p.ex., contenu ayant le plus fort impact sur votre activité, services de recherche ou batterie de serveurs de publication sur Internet).

La récupération d’urgence est un domaine clé dans lequel les groupes informatiques proposent des contrats de niveau de service (SLA) pour fixer les attentes avec les groupes clients. De nombreuses organisations informatiques offrent différents contrats de niveau de service associés à différents niveaux de facturation. 

Si vous envisagez d’implémenter le basculement entre différentes batteries de serveurs, nous vous recommandons dans un premier temps de déployer et configurer la solution de base dans une batterie de serveurs, puis d’implémenter et tester la récupération d’urgence. 

Choisir une stratégie de récupération d’urgence

En matière de récupération d’urgence pour un environnement SharePoint Foundation, vous avez le choix entre diverses approches qui dépendent des besoins de votre entreprise. Les exemples suivants exposent les raisons qui peuvent amener les sociétés à opter pour des stratégies de récupération d’urgence reposant de secours à froid, à chaud ou semi-automatique. 


Stratégie de récupération d’urgence de secours à froid : une entreprise expédie régulièrement des sauvegardes pour permettre une récupération complète à des emplacements de stockage hors site locaux et régionaux, et a souscrit des contrats de location de serveurs d’urgence dans une autre région. 

Avantages :


Souvent la solution la plus économique sur le plan de la maintenance opérationnelle.


Souvent une solution coûteuse en matière de récupération, car elle exige que les serveurs physiques soient correctement configurés après un incident.

Inconvénients : la solution de récupération la plus lente.


Stratégie de récupération d’urgence de secours semi-automatique : une entreprise expédie des images de serveurs virtuels à destination de batteries de serveurs de récupération d’urgence locales et régionales. 

Avantages : récupération souvent relativement peu coûteuse, car une batterie de serveurs virtuels ne demande pas nécessairement une configuration importante après récupération. 

Inconvénients : maintenance potentiellement très coûteuse et fastidieuse.


Stratégie de récupération d’urgence de secours à chaud : une entreprise utilise plusieurs centres de données, mais délivre le contenu et les services par le biais d’un seul et même centre de données. 

Avantages : récupération souvent relativement rapide. 

Inconvénients : configuration et maintenance potentiellement coûteuses.
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Important : 

Quelle que soit la solution de récupération d’urgence que vous décidez d’implémenter pour votre environnement, vous risquez de perdre des données. 

Planification pour des centres de données de secours à froid

Dans un scénario de récupération d’urgence de secours à froid, vous pouvez effectuer une récupération en configurant une nouvelle batterie de serveurs sur un nouveau site (de préférence, en recourant à un déploiement à base de script), puis en restaurant les sauvegardes. Une autre solution consiste à restaurer une batterie de serveurs à partir d’une solution de sauvegarde, telle que Microsoft System Center Data Protection Manager 2007, qui protège vos données au niveau de l’ordinateur et vous permet de restaurer chaque serveur séparément. Cet article ne fournit pas d’instructions de création et de récupération détaillées dans les scénarios de secours à froid. Pour plus d’informations, voir : 


Restaurer une batterie de serveurs (SharePoint Foundation 2010)

Restaurer les personnalisations (SharePoint Foundation 2010)
Planification pour des centres de données de secours semi-automatique

Dans un scénario de récupération d’urgence de secours semi-automatique, vous pouvez créer une solution de secours semi-automatique en veillant à créer de façon systématique et fréquente des images virtuelles des serveurs de votre batterie que vous expédiez à destination d’un site secondaire. Sur ce site, vous devez disposer d’un environnement qui permette de configurer et connecter facilement les images afin de recréer votre environnement de batterie de serveurs. 

Cet article ne contient pas d’instructions détaillées expliquant comment créer des solutions de secours semi-automatique. Pour plus d’informations sur la planification de déploiements de batteries de serveurs à l’aide de solutions virtuelles, voir Planifier la virtualisation (SharePoint Foundation 2010).

Planification pour des centres de données de secours à chaud

Dans un scénario de récupération d’urgence de secours à chaud, vous pouvez configurer une batterie de serveurs de basculement pour assurer une récupération d’urgence dans un centre de données distinct à partir de la batterie principale. Un environnement qui comporte une batterie de serveurs de basculement distincte présente les caractéristiques suivantes :  


une base de données de configuration et une base de données de contenu Administration centrale distinctes doivent être maintenues dans la batterie de serveurs de basculement ; 


toutes les personnalisations doivent être déployées dans les deux batteries de serveurs. 
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Remarque : 

Il est recommandé d’utiliser un déploiement à base de script pour créer la batterie de serveurs principale et la batterie de serveurs de déploiement avec les mêmes paramètres de configuration et les mêmes personnalisations. 


Les mises à jour doivent être appliquées aux deux batteries de serveurs, séparément. 


 Les bases de données de contenu SharePoint Foundation peuvent être mises en miroir de façon asynchrone ou faire l’objet d’une copie des journaux de transaction dans la batterie de serveurs de basculement.  
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Remarque : 

La mise en miroir SQL Server peut être utilisée uniquement pour copier des bases de données sur un serveur miroir unique, mais vous pouvez copier les journaux de transaction sur plusieurs serveurs secondaires.


Dans le cas des applications de service, la copie des journaux de transactions sur une batterie de serveurs n’est pas toujours possible. Pour plus d’informations, voir Redondance des applications de service dans les centres de données plus loin dans cet article.

Cette topologie peut être reproduite dans de nombreux centres de données si vous configurez la copie des journaux de transaction SQL Server dans un ou plusieurs centres de données supplémentaires.  

Consultez votre fournisseur SAN pour déterminer si vous pouvez utiliser la réplication SAN ou un autre mécanisme pris en charge pour assurer la disponibilité dans les centres de données.  

La figure suivante illustre une batterie de serveurs principale et une batterie de serveurs de basculement avant basculement.

Batterie de serveurs principale et batterie de serveurs de basculement avant basculement
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Redondance des applications de service dans les centres de données 

Pour assurer la disponibilité des applications de service dans les centres de données, il est recommandé pour les services qui peuvent être exécutés sur les différents centres de données d’exécuter une batterie de services distincte qui soit accessible à partir des centres de données principal et secondaire(s). 

Pour les services qui ne peuvent pas être exécutés sur les différentes batteries de serveurs, et pour fournir une disponibilité à la batterie de services proprement dite, les stratégies visant à assurer une redondance dans les centres de données pour un service varient selon que : 


il existe un intérêt économique à ce que l’application de service soit exécutée dans la batterie de serveurs de récupération d’urgence lorsqu’elle n’est pas utilisée ;


les bases de données associées à l’application de service peuvent fait l’objet d’une copie des journaux de transaction ou d’une mise en miroir asynchrone ;


l’application de service peut s’exécuter sur des bases de données en lecture seule.

Les sections suivantes décrivent les stratégies de récupération d’urgence que nous recommandons pour chaque application de service. Les applications de service sont regroupées par stratégie.

Bases de données pouvant faire l’objet d’une copie des journaux de transaction ou d’une mise en miroir asynchrone 

Après qu’une application de service a été initialement déployée dans une batterie de serveurs secondaire, les bases de données qui prennent en charge les applications de service suivantes peuvent faire l’objet d’une mise en miroir asynchrone ou d’une copie des journaux de transaction dans les batteries de serveurs : 


Application de service Registre d’application
Bases de données : service Registre d’application


Application de service Business Data Connectivity
Bases de données : Business Data Connectivity


Application de service de collecte de données relatives à l’utilisation et à l’état
Bases de données : journalisation
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Remarque : 

La base de données de journalisation peut faire l’objet d’une copie des journaux de transaction ou d’une mise en miroir. Toutefois, il est déconseillé d’exécuter le service de collecte de données relatives à l’utilisation et à l’état dans la batterie de serveurs de récupération d’urgence, de procéder à une mise en miroir ou à la copie des journaux de transaction pour la base de données de journalisation. 

Applications de service et bases de données ne pouvant pas faire l’objet d’une copie des journaux de transaction ou d’une mise en miroir asynchrone

Les applications de service suivantes doivent être déployées à la fois dans la batterie de serveurs principale et dans la batterie de serveurs de basculement, et elles ne peuvent pas faire l’objet d’une copie des journaux de transaction ou d’une mise en miroir asynchrone. Pour la plupart de ces applications de service, il est recommandé de les déployer puis de vérifier que les paramètres de configuration de la batterie de serveurs de basculement sont identiques à ceux de la batterie de serveurs principale. Si la configuration de la batterie de serveurs principale est modifiée et que ces modifications affectent le service, vous devez mettre à jour la batterie de serveurs de basculement. 


Application de service de paramètres d’abonnement Microsoft SharePoint Foundation
Base de données : paramètres d’abonnement
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Remarque : 

La copie des journaux de transaction n’est pas prise en charge dans le cas de la base de données des paramètres d’abonnement.

Configuration requise pour la récupération d’urgence 

Dans l’idéal, les composants et les systèmes de basculement doivent correspondre en tous points aux composants et aux systèmes principaux : plateforme, matériel et nombre de serveurs. Au minimum, l’environnement de basculement doit être en mesure de gérer le trafic attendu lors d’un basculement. Ne perdez pas de vue que seul un sous-ensemble d’utilisateurs pourra être desservi par le site de basculement. Les systèmes doivent au moins correspondre sur les points suivants :  


version du système d’exploitation et toutes les mises à jour ; 


versions de SQL Server et toutes les mises à jour ;


versions de Produits SharePoint 2010 et toutes les mises à jour.

Bien que cet article porte enssentiellement sur la disponibilité de Produits SharePoint 2010, la durée active du système sera également affectée par les autres composants du système. En particulier, veillez à effectuer les opérations suivantes :


Assurez-vous que les dépendances d’infrastructure, telles que l’alimentation, le refroidissement, le réseau, l’annuaire et le service SMTP sont entièrement redondants. 


Choisissez un mécanisme de basculement (équilibrage de charge matérielle ou DNS) qui réponde à vos besoins. 

Planification de la virtualisation (SharePoint Foundation 2010)

Cette section contient des articles visant à vous aider à planifier et implémenter une solution de virtualisation de serveurs pour des batteries de serveurs Microsoft SharePoint Foundation 2010.

Dans cette section :


Licence et prise en charge de la virtualisation (SharePoint Foundation 2010)

Exigences en matière de virtualisation Hyper-V (SharePoint Foundation 2010)

Planifier la virtualisation (SharePoint Foundation 2010)
Licence et prise en charge de la virtualisation (SharePoint Foundation 2010)

Cet article contient des informations sur la prise en charge et les licences relatives à l’utilisation des technologies de virtualisation de serveur dans le cadre du déploiement des produits SharePoint 2010 dans un environnement virtuel.

Prise en charge des produits SharePoint 2010 pour la virtualisation

Tous les éléments de Microsoft SharePoint Foundation 2010 sont entièrement pris en charge lorsqu’ils sont déployés dans un environnement Technologie Hyper-V de Windows Server 2008. En outre, toutes les technologies de prise en charge associées ou requises sont prises en charge. 
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Remarque : 

La virtualisation SharePoint Foundation 2010 prend notamment en charge les technologies de virtualisation tierces, soit hébergées soit basées sur le matériel, qui sont certifiées par Microsoft. Pour plus d’informations sur la certification et les fournisseurs participants, voir le Programme SVVP (Server Virtualization Validation Program) (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=125649&clcid=0x40C). 

Virtualisation de serveur à l’aide de la technologie Hyper-V

À compter de Windows Server 2008, la virtualisation de serveur avec Hyper-V fait partie intégrante du système d’exploitation. Hyper-V est disponible dans toutes les éditions du système d’exploitation, ainsi que dans Microsoft Hyper-V Server 2008.

Nous vous recommandons d’utiliser Windows Server 2008 R2 ou Microsoft Hyper-V Server 2008 R2 comme serveurs de virtualisation pour le déploiement de produits SharePoint 2010. Ces versions offrent :


de nouvelles fonctionnalités, telles qu’une meilleure prise en charge des processeurs virtuels et de la mémoire pour les ordinateurs virtuels ; 


des performances accrues, notamment au niveau des disques durs virtuels et des cartes réseau. 

Pour plus d’informations, voir Nouveautés de Hyper-V dans Windows Server 2008 R2 (http://go.microsoft.com/fwlink/?linkid=155234&clcid=0x40C).

Gestion des licences dans l’environnement du système d’exploitation

Avant de planifier la virtualisation, vous devez déterminer les spécifications en termes de licences pour votre environnement de virtualisation. Il existe deux types d’environnements de système d’exploitation :


Un environnement de système d’exploitation physique


Un ou plusieurs environnements de système d’exploitation virtuels

Un environnement de système d’exploitation virtuel est configuré pour s’exécuter sur un système matériel virtuel (ou émulé). L’utilisation de technologies qui créent des environnements de système d’exploitation virtuels ne modifie pas les spécifications en termes de licence pour le système d’exploitation et les applications s’exécutant dans l’environnement de système d’exploitation.

Le modèle de licence du système d’exploitation Windows Server pour les systèmes à processeurs multicœur physiques est basé sur le nombre de processeurs physiques installés dans le matériel. Ce modèle s’étend aux processeurs virtuels configurés pour un ordinateur virtuel s’exécutant sur un serveur de virtualisation. Dans le cadre de la gestion des licences, un processeur virtuel est considéré comme ayant le même nombre de threads et de cœurs que chaque processeur physique dans le système matériel physique sous-jacent.

Pour plus d’informations sur les spécifications en termes de licence, voir :


Gestion des licences des produits serveur Microsoft dans des environnements virtuels (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=187741&clcid=0x40C)

Ce livre blanc vous donne un aperçu des modèles de licences Microsoft disponibles pour le système d’exploitation serveur et les applications serveur dans des environnements virtuels.


Calculatrice de virtualisation Windows Server (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=187742&clcid=0x40C)

Les calculatrices de virtualisation Windows Server vous proposent deux méthodes pour estimer le nombre et le coût des licences Windows Server Standard Edition, Enterprise Edition et Datacenter Edition requises pour vos scénarios de virtualisation. Elles vous aident également à déterminer l’édition de Windows Server la plus rentable.
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Remarque : 

Bien que Microsoft Hyper-V Server 2008 R2 ne nécessite pas de licence pour le serveur de virtualisation, les environnements de système d’exploitation virtuels doivent respecter les spécifications en termes de licence.

Gestion des licences des produits SharePoint 2010

Chaque élément d’une batterie SharePoint qui est installé sur un ordinateur virtuel doit être conforme aux spécifications en termes de licence pour SharePoint Foundation 2010 ainsi qu’aux technologies associées et de prise en charge. 

Exigences en matière de virtualisation Hyper-V (SharePoint Foundation 2010)

Cet article présente la configuration matérielle et logicielle requise pour utiliser la virtualisation matérielle. Même si Technologie Hyper-V de Windows Server 2008 est le point de mire de ce document, la configuration matérielle de base nécessaire à la prise en charge de la virtualisation matérielle vaut également pour les technologies de virtualisation tierces certifiées par Microsoft.

Configuration matérielle

La configuration requise pour la virtualisation matérielle est la suivante :


virtualisation assistée par matériel, qui est disponible dans les processeurs qui intègrent une option de virtualisation, (en particulier, les processeurs intégrant la technologie Intel VT (Virtualization Technology) ou AMD-V (AMD Virtualization) ; 


la prévention d’exécution des données (PED) imposée par le matériel est disponible et activée. 

Vous pouvez utiliser l’un des outils suivants pour déterminer si le processeur équipant un serveur existant prend en charge Hyper-V :


AMD Hyper-V Compatibility Check Utility (fichier .zip) (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=150561&clcid=0x40C)


Utilitaire d’identification des processeurs Intel (version Windows) (http://go.microsoft.com/fwlink/?linkid=150562&clcid=0x40C)

Configuration logicielle

L’un des produits Microsoft suivants est requis pour Hyper-V :


Windows Server 2008 (toutes les éditions de Windows Server 2008, sauf pour Windows Server 2008 pour les systèmes basés sur Itanium, Windows Web Server 2008 et Windows Server 2008 Foundation) ;


Microsoft Hyper-V Server 2008


Windows Server 2008 R2 (toutes les éditions de Windows Server 2008 R2, sauf pour Windows Server 2008 R2 pour les systèmes basés sur Itanium, Windows Web Server 2008 R2 et Windows Server 2008 R2 Foundation) ;


Hyper-V Server R2.

Nous recommandons Windows Server 2008 R2 pour les serveurs de virtualisation en raison des nombreuses améliorations introduites pour Hyper-V, telles que : 


la migration dynamique pour déplacer un ordinateur virtuel en cours d’exécution d’un nœud de cluster vers un autre ;


des performances et une évolutivité en net progrès ;


une prise en charge améliorée des processeurs ;


un stockage d’ordinateur virtuel amélioré ;


une prise en charge améliorée de gestion de réseau.

Pour plus d’informations, voir Nouveautés de Hyper-V dans Windows Server 2008 R2 (http://go.microsoft.com/fwlink/?linkid=155234&clcid=0x40C). 

Voir aussi

Licence et prise en charge de la virtualisation (SharePoint Foundation 2010)
Planifier la virtualisation (SharePoint Foundation 2010)

Cet article décrit la procédure de planification à suivre pour déployer correctement Microsoft SharePoint Foundation 2010 dans un environnement virtuel. Chaque étape du processus de planification contient des liens vers la documentation adéquate. Nous supposons dans ce document que vous avez déterminé au préalable la solution SharePoint Foundation 2010 à déployer dans un environnement virtuel. De prime abord, le déploiement d’une batterie de serveurs SharePoint Foundation 2010 sur des ordinateurs virtuels est identique au déploiement d’une batterie de serveurs sur des serveurs physiques. Cependant, le déploiement dans un environnement virtuel nécessite un travail de planification supplémentaire prenant en compte les caractéristiques de la Technologie Hyper-V de Windows Server 2008 ainsi que la manière dont les ordinateurs virtuels, les cartes réseau virtuelles et les disques durs virtuels sont implémentés sur un serveur de virtualisation.

Avant d’entreprendre le développement de votre plan de virtualisation, nous vous recommandons de lire le Guide de planification et de déploiement d’Hyper-V (http://go.microsoft.com/fwlink/?linkid=187964&clcid=0x40C).

Cet article n’aborde pas de façon approfondie les thèmes suivants, mais ils sont abordés plus en détail dans d’autres articles :


Gestion de la capacité


Haute disponibilité


Utilisation de l’environnement virtuel


Conditions requises pour la sécurité


Récupération d’urgence

Planification de la continuité des opérations

Un environnement virtuel se compose de deux couches interdépendantes : une couche physique et une couche virtuelle. Toute modification apportée à la configuration d’une couche a une incidence sur les serveurs de l’autre couche. Cette relation d’interdépendance devient évidente lorsque vous planifiez, déployez et utilisez SharePoint Foundation 2010 dans un environnement virtuel.

Création d’un plan pour le déploiement de SharePoint Foundation 2010 dans un environnement virtuel

La méthodologie de planification d’une batterie de serveurs virtuelle est similaire à celle recommandée pour une batterie de serveurs physique. La quasi-totalité des éléments requis et des problèmes relatifs au déploiement de SharePoint Foundation 2010 sur des serveurs physiques s’applique également aux ordinateurs virtuels. Toutes les décisions que vous prenez, par exemple en termes de configuration minimale de processeurs ou de mémoire, ont une incidence directe sur le nombre d’hôtes de virtualisation requis ainsi que sur leur capacité à prendre correctement en charge les ordinateurs virtuels identifiés pour la batterie de serveurs.

Une fois que la planification d’une batterie de serveurs physique est terminée, vous disposez de toutes les informations nécessaires pour concevoir l’architecture de virtualisation. Dans l’idéal, cette architecture doit être aussi proche que possible de la solution de virtualisation finale que vous avez l’intention de mettre en production. Dans les faits, l’architecture sera probablement modifiée au cours de la phase de déploiement du cycle de vie du système. Vous réaliserez peut-être que certains rôles de serveur de batterie ne sont pas adaptés à la virtualisation.

Les principales étapes, tâches et références de planification sont résumées dans la procédure ci-dessous.
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Pour créer un plan de virtualisation

	1.
Déterminer l’étendue de la virtualisation

La détermination de l’étendue de la virtualisation joue un rôle crucial dans la réussite de l’implémentation, de la gestion et de l’évaluation de votre projet de virtualisation. Prenez en compte le fait que la plupart des solutions comprennent plusieurs composants de batterie de serveurs. Par exemple, un portail Web accessible sur Internet comprend généralement une batterie de publication, une batterie de création et une batterie de test ou d’assurance qualité. Pour déterminer l’étendue de la virtualisation, vous devez décider si vous comptez virtualiser l’ensemble de l’infrastructure de la solution ou seulement une partie de cette infrastructure. 

Utilisez la liste de tâches suivante pour déterminer l’étendue de la virtualisation.


Tâche : identifiez toutes les batteries de serveurs requises pour implémenter votre solution.


Tâche 2 : pour chaque batterie de serveurs, déterminez le nombre de serveurs requis ainsi que le rôle de chaque serveur dans la batterie de serveurs.


Tâche 3 : identifiez les batteries de serveurs que vous souhaitez déployer dans un environnement virtuel.

En déterminant ainsi l’étendue de la solution, vous affinez le plan de déploiement, qui facilite l’implémentation et la gestion de la solution. Pour plus d’informations, voir Planification de sites et de solutions (SharePoint Foundation 2010). Bien que les solutions partagent certains éléments, les conditions requises pour chacune d’entre elles sont différentes. Pour plus d’informations, voir Planification de site fondamentale (SharePoint Foundation 2010). Cet article illustre l’une des solutions les plus courantes.

Affinez l’étendue en fonction des buts et objectifs de la solution, des conditions requises ou de la division.

2.
Identifier les serveurs à virtualiser

Identifiez les serveurs adaptés à la virtualisation. Tant techniquement que du point de vue du support Microsoft, tous les serveurs SharePoint peuvent être virtualisés. Pour déterminer si un serveur de batterie spécifique se prête ou non à la virtualisation, prenez en compte les facteurs suivants :


Stratégies de conformité de l’entreprise (aspects juridiques et techniques).


Avantages offerts par la consolidation des serveurs, notamment en termes de réduction de la consommation électrique et de l’encombrement. Pour plus d’informations, voir Virtualisation des serveurs (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=187965&clcid=0x40C). 


Capacité requise (voir l’étape de planification suivante).

3.
Identifier la capacité requise par chaque serveur de batterie

Déterminez les ressources requises par chaque serveur de batterie, comme s’il s’agissait d’un serveur physique. Prenez en compte les rôles de serveur spécialisés, par exemple l’hébergement de composants de recherche de contenu d’entreprise. Vous devez spécifier la quantité de ressources nécessaires pour chacun des composants de serveur suivants :


Mémoire


Nombre de processeurs et fréquence d’horloge minimale


Nombre et taille des disques durs


Nombre de cartes réseau et débit requis
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Remarque : 

Pour les serveurs physiques et les ordinateurs virtuels, planifiez la charge maximale et déterminez la manière dont les pics de charge momentanés seront gérés. 

4.
Déterminer si l’ordinateur virtuel répond aux besoins physiques

Vous devez déterminer si chacun des ordinateurs virtuels identifiés à l’étape 3 est capable de répondre aux besoins d’un serveur physique correspondant en termes de capacité. Réalisez au moins les tâches suivantes :


Tâche 1 : évaluez les besoins en termes de mémoire dans le contexte de la capacité disponible sur l’hôte de virtualisation.


Tâche 2 : évaluez les besoins en termes de processeur. Hyper-V présente une limite matérielle de quatre processeurs virtuels par ordinateur virtuel. Si un serveur de batterie physique nécessite huit processeurs, déterminez s’il est possible de répondre à ce besoin en augmentant le nombre d’ordinateurs virtuels par batterie de serveurs.


Tâche 3 : évaluez les besoins en termes de stockage des ordinateurs virtuels, dans le contexte d’un stockage physique local ou d’un SAN.

5.
Déterminer les conditions requises pour l’hôte de virtualisation

Déterminez la configuration minimale requise par l’hôte (mémoire, nombre de cœurs, nombre et taille des disques durs locaux, nombre de cartes réseau). Prenez également en compte les facteurs suivants et planifiez-les :


Évolutivité : déterminez si vous pouvez ajouter des processeurs supplémentaires, de la mémoire, des disques durs et des cartes réseau à l’ordinateur hôte.
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Important : 

Selon le fabricant et le modèle de l’ordinateur, vous ne pourrez peut-être pas augmenter la capacité. Vous devez disposer de ces informations avant d’utiliser ou d’acquérir un serveur.


Capacité supplémentaire de l’hôte : déterminez si l’hôte dispose ou non d’une capacité suffisante permettant d’étendre les ordinateurs virtuels existants ou d’ajouter d’autres ordinateurs virtuels. Ce point est particulièrement important si vous prévoyez d’utiliser les fonctions de clustering avec basculement, de migration rapide ou de migration en direct de Hyper-V. 
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Important : 

Planifiez la charge maximale et déterminez la manière dont les pics de charge momentanés seront gérés.

6.
Concevoir l’architecture de virtualisation

Pour que la solution fonctionne correctement, l’architecture doit être parfaitement conçue. Pour SharePoint Foundation 2010, une topologie à trois niveaux constitue une bonne base pour toutes les solutions. Les éléments suivants permettent de concevoir une architecture adéquate exploitant la topologie de base recommandée : 


Bonnes performances globales


Facilité de maintenance et de mise à niveau


Flexibilité


Évolutivité


Haute disponibilité

Un modèle d’architecture de virtualisation se compose des hôtes de virtualisation et des ordinateurs virtuels constituant la topologie de la batterie de serveurs. Ce modèle permet de visualiser l’environnement virtuel que vous prévoyez de déployer. 
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Remarque : 

Attendez-vous à devoir affiner l’architecture au cours du processus de planification. Les étapes suivantes peuvent nécessiter d’apporter des modifications à l’architecture.

7.
Identifier les besoins en termes de stockage

Déterminez la quantité d’espace de stockage physique local ou d’espace de stockage SAN requise pour le stockage des éléments relatifs à Hyper-V, notamment les fichiers de configuration, les disques durs virtuels et les captures instantanées.

8.
Identifier les besoins en termes de sauvegarde et de récupération

En plus des serveurs de batterie, vous devez planifier la sauvegarde et la récupération pour tout ou partie d’une batterie de serveurs. Pour plus d’informations, voir Sauvegarde et récupération (SharePoint Foundation 2010).

9.
Déterminer les besoins en termes de haute disponibilité et concevoir une solution

Identifiez les approches permettant d’atteindre une haute disponibilité pour les serveurs Web, les serveurs d’applications et les bases de données. Voici quelques-unes des stratégies courantes :


Matériel et serveurs redondants.


Composants remplaçables à chaud.


Clustering avec basculement pour les serveurs virtuels et physiques. Pour plus d’informations, voir Hyper-V : utilisation d’Hyper-V et du clustering avec basculement (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=187967&clcid=0x40C). 


Clustering ou mise en miroir des serveurs de base de données. 

10.
Identifier les indicateurs d’intégrité et de capacité permettant de surveiller l’environnement virtuel 

Associez les différents indicateurs clés déterminés au cours des étapes précédentes à la planification réalisée pour SharePoint Foundation 2010. Pour plus d’informations, voir Planification de batterie de serveurs et de l’environnement (SharePoint Foundation 2010). Vous devez déterminer l’ensemble des indicateurs d’intégrité et de capacité pour collecter des mesures concernant les objets suivants dans l’environnement virtuel :


Ordinateurs virtuels sur lesquels SharePoint Foundation 2010 est installé


Ordinateurs virtuels ne faisant pas partie de la batterie de serveurs, par exemple les serveurs pare-feu


Hôtes de virtualisation


Composants réseau

Une fois que vous avez commencé à collecter des données sur l’environnement virtuel, vous pouvez créer une planification initiale, que vous pourrez utiliser pour accéder à l’environnement virtuel et le configurer plus précisément pendant le déploiement et après la mise en production de la batterie de serveurs. 

11.
Créer un plan de déploiement pour la phase de déploiement du cycle de vie du système 

Pour plus d’informations, voir le modèle Déploiement des produits SharePoint 2010, disponible dans l’article Diagrammes techniques (SharePoint Foundation 2010).

12.
Créer un plan de maintenance

Créez un plan de maintenance permettant d’implémenter les changements de mot de passe et d’appliquer les mises à jour logicielles, les Service Packs et les correctifs logiciels. Ce plan doit inclure les ordinateurs virtuels et les hôtes de virtualisation. 


Résultats des tests de performances et de capacité et recommandations (SharePoint Foundation 2010)

Cette section contient une série de livres blancs qui décrivent l’impact des jeux de fonctionnalités spécifiques inclus dans Microsoft SharePoint Foundation 2010 sur les performances et la capacité. Ces livres blancs comprennent des informations sur les caractéristiques de la fonctionnalité en termes de performances et de capacité et sur la façon dont la fonctionnalité a été testée par Microsoft. Ces informations abordent les points suivants :


caractéristiques de la batterie de serveurs de test ;


résultats des tests ;


recommandations ;


résolution des problèmes de performances et d’évolutivité.

Le tableau suivant décrit le livre blanc disponible. Vous pouvez télécharger le livre blanc sous la forme d’un document Microsoft Word (.doc) (éventuellement en anglais).

	Titre
	Description

	Planification de la capacité de la recherche dans SharePoint Foundation 2010
	Fournit de l’aide sur la planification de la recherche dans SharePoint Foundation 2010.


Voir aussi

Capacity management and sizing for SharePoint Server 2010 (en anglais)
Feuilles de planification pour SharePoint Foundation 2010

Dans cet article :


Feuilles de planification par tâche

Feuilles de planification par titre
Cet article fournit des liens vers des feuilles que vous pouvez utiliser pour enregistrer les informations que vous rassemblez et les décisions que vous prenez lorsque vous planifiez votre déploiement de Microsoft SharePoint Foundation 2010. Utilisez ces feuilles conjointement avec (et non en remplacement de) Planification et architecture pour SharePoint Foundation 2010.

Feuilles de planification par tâche

	Pour cette tâche
	Utilisez cette feuille
	Pour effectuer cette action

	Planifier les sites et les collections de sites (SharePoint Foundation 2010)
	Feuille relative aux données sur la planification du site (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167838&clcid=0x40C)
	Planifiez des collections de sites et des sites de niveau supérieur. Enregistrez des décisions sur les thèmes et la navigation des sites.

	Planifier la navigation sur les sites (SharePoint Foundation 2010)
	Feuille relative aux données sur la planification du site (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167838&clcid=0x40C)
	Planifiez des collections de sites et des sites de niveau supérieur. Enregistrez des décisions sur les thèmes et la navigation des sites.

	Planifier l’utilisation des thèmes (SharePoint Foundation 2010)
	Feuille relative aux données sur la planification du site (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167838&clcid=0x40C)
	Planifiez les sites et collections de sites de niveau supérieur et enregistrez les décisions relatives à la navigation et aux thèmes de site.

	Planification du courrier électronique entrant (SharePoint Foundation 2010)
	Feuille de travail de planification de courrier entrant (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=200542&clcid=0x40C)
	Planifiez le courrier entrant afin de permettre aux sites SharePoint de recevoir et de stocker des messages électroniques et des pièces jointes dans des listes et des bibliothèques.

	Planifier la sauvegarde et la récupération (SharePoint Foundation 2010)
	Classeur de planification de sauvegarde et de récupération (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=184385&clcid=0x40C)
	Vous aide à planifier des stratégies de sauvegarde et de récupération pour l’environnement SharePoint Foundation 2010.

	Planifier et préparer la mise à niveau (SharePoint Foundation 2010)
	Feuille relative à la mise à niveau (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=179928&clcid=0x40C)
	Enregistrez des informations sur votre environnement lors de la préparation de la mise à niveau.


Feuilles de planification par titre

	Utilisez cette feuille
	Pour cette tâche
	Pour effectuer cette action

	Classeur de planification de sauvegarde et de récupération (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=184385&clcid=0x40C)
	Planifier la sauvegarde et la récupération (SharePoint Foundation 2010)
	Vous aide à planifier des stratégies de sauvegarde et de récupération pour l’environnement SharePoint Foundation 2010.

	Feuille de travail de planification de courrier entrant (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=200542&clcid=0x40C)
	Planification du courrier électronique entrant (SharePoint Foundation 2010)
	Planifiez le courrier entrant afin de permettre aux sites SharePoint de recevoir et de stocker des messages électroniques et des pièces jointes dans des listes et des bibliothèques.

	Feuille relative aux données sur la planification du site (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=167838&clcid=0x40C)
	Planifier les sites et les collections de sites (SharePoint Foundation 2010)
Planifier la navigation sur les sites (SharePoint Foundation 2010)
Planifier l’utilisation des thèmes (SharePoint Foundation 2010)
	Planifiez des collections de sites et des sites de niveau supérieur. Enregistrez des décisions sur les thèmes et la navigation des sites.

	Feuille relative à la mise à niveau (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=179928&clcid=0x40C)
	Planifier et préparer la mise à niveau (SharePoint Foundation 2010)
	Enregistrez des informations sur votre environnement lors de la préparation de la mise à niveau.
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