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I – 1er TP : routage et switching CISCO
1) Définition d’un routeur
Un routeur est un élément d’interconnexion dans un réseau informatique. Il définit une table de routage et commute des paquets d'une interface vers une autre dans le but de relier deux réseaux ou plus. Il assure aussi un mécanisme de contrôle de flux.
Il est situé au niveau de la couche 3 du modèle OSI, c'est-à-dire la couche réseau.
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2) Fonction d’un routeur et configuration
Nous allons illustrer le fonctionnement d’un routeur à l’aide de la fonction Ping.
Soit le réseau suivant :

[image: image2.jpg]10203

routeur 1

10.1.0.0/24

routeur 2

10003




Dans cet exemple, nous avons deux routeurs et deux stations.

A est à l’adresse 10.0.0.3 et appartient au réseau 10.0.0.0 /24. B est à l’adresse 10.2.0.3 et appartient au réseau 10.2.0.0 /24. S’ils avaient été sur le même réseau, on aurait pu les connecter à un switch. Comme ce n’est pas le cas, nous utilisons des routeurs et un réseau d’interconnexion 10.1.0.0/24.

Supposons que A veuille pinger B.

Le ping arrive sur l’interface du routeur 1. Le routeur 1 analyse l’adresse de destination et la compare à sa table de routage. S’il la connaît, il la route vers le routeur 2, sinon il l‘envoie à une adresse par défaut. Un autre routeur se chargera de le transmettre au routeur 2.

Une fois le ping arrivé, si B est actif, B renvoie une réponse qui fera le chemin inverse selon le même principe.

Intéressons nous maintenant à la configuration d’un routeur Cisco. Nous ne voyons pour le moment que le coté théorique. La partie pratique sera abordée dans la deuxième partie du compte rendu.

L'environnement logiciel utilisé sur les équipements Cisco est IOS, un système d'exploitation propriétaire développé par Cisco. IOS propose une interface en lignes de commandes.

Il est possible d'accéder à cette interface via une liaison série (grâce à un câble liant le port série de l'ordinateur à un port dédié à l'administration sur l'équipement).

Comme de nombreux systèmes de lignes de commandes, IOS permet la complétion, qui facilite l'utilisation des lignes de commandes en les rendant plus rapides à taper. IOS permet la complétion par déduction (utilisée sous VMS2, notamment), ainsi que la complétion par tabulation (comparable à celle utilisée par Bash, sous Unix). On peut aussi taper quelques lettres d’une commande et appuyer sur la touche ‘?’ pour afficher la liste des commandes commençant par ces lettres.
Remarque : plus tard, lorsque l'équipement sera configuré en conséquence, on pourra accéder à l'administration de l'équipement via telnet (voir même aussi via http), grâce à un ordinateur disponible sur le réseau IP.

Lorsqu'on accède à l'interface en lignes de commande, plusieurs "niveaux" de droits/accès sont disponibles :

· Le mode utilisateur : mode disponible par défaut, lorsqu'on arrive sur l'interface. Ce mode ne dispose que de quelques droits de visualisation. On reconnaît ce mode grâce au prompt Router1 > (dans le cas d'un routeur appelé Router1)
· Le mode privilégié : mode administrateur permettant de nombreuses visualisations. Ce mode est accessible en s'authentifiant depuis le mode utilisateur, en utilisant la commande enable. On reconnaît ce mode grâce au prompt Router1 # (dans le cas d'un routeur appelé Router1)
· Le mode de configuration générale : mode qui permet d'accéder à de nombreuses configurations. Ce mode est accessible en s'authentifiant depuis le mode privilégié, en utilisant la commande conf t.
· Les différents modes de configurations spécifiques : sous modes accessibles depuis le mode de configuration générale, au moyen de diverses commandes.

Pour sortir d'un mode (et ainsi revenir au mode précédent), on utilisera la commande exit. 
En utilisant la commande end, on sortira directement du mode de configuration générale, pour retourner dans le mode privilégié.
3) Routage statique et routage dynamique
Le routage statique consiste au remplissage manuel de la table de routage par l’administrateur réseau. Il ne nécessite pas de protocole particulier.
Cependant, son principal inconvénient est que si un lien tombe ou si un équipement est ajouté, il faudra modifier la table de manière manuelle sans quoi il y aura un blocage.
On utilise donc le routage statique pour les petits réseaux facilement maintenable.
Le routage dynamique nécessite la mise en place d’un protocole de routage interne (RIP, OSPF, IS-IS, …). 

La table de routage est mise à jour automatiquement et ne nécessite donc pas d’intervention de l’administrateur réseau après installation. Il permet une meilleure maintenabilité du réseau.
Le routage dynamique est lui utilisé dans la majorité des réseaux d’entreprises, les grands réseaux, dont les réseaux étendus.

Dans le cadre du TP, nous utiliserons le protocole OSPF, plus performant que RIP. 

Il s'agit d'un protocole de routage IP type protocole Link-State (que l'on pourrait traduire par Protocole d'état des liens). 

Cela signifie que, contrairement à RIP qui envoie aux routeurs adjacents le nombre de sauts qui les séparent des réseaux IP, avec OSPF, une fois que tous les routeurs voisins ont été détectés, il y a une procédure d’élection d’un routeur DR (Designated Router) qui s’occupe de récupérer les informations sur l’état des liens, puis de les transmettre aux autres routeurs. En plus de ce routeur DR, il y a un routeur de secours, appelé le BDR.
L’une des particularités d’OSPF est l’organisation en  zones du réseau, toutes reliées à l’aire principale nommée Backbone. Ceci permet une plus grande efficacité. Notamment on préférera le multicast au niveau d’une zone plutôt qu’un broadcast qui encombrerait la bande passante.

De plus, les mises à jour sont non périodiques et déclenchées sur des changements de topologie, ce qui entraine un faible temps de convergence des tables de routage.
Cependant, OSPF est complexe en implémentation et en configuration, surtout si l’on introduit la notion d’aire, et nécessite beaucoup de ressources pour stocker le graphe du réseau et effectuer les calculs sur celui-ci.
4) Table de routage
La table de routage est stockée dans la mémoire vive du routeur.
Chaque ligne de la table contient les champs suivants :
· adresse de destination du réseau + masque de sous-réseau
· adresse du prochain routeur
· coût du chemin
Le coût peut être :

· le nombre de routeurs à traverser

· le chemin avec le meilleur débit
· le chemin le plus fiable
· le chemin le moins encombré actuellement
· …
Ces métriques dépendent du protocole de routage utilisé. Dans notre cas, c'est-à-dire OSPF, le paramètre déterminant est le coût (coût = 108/BandePassante) des liens adjacents. 
C'est l'algorithme de Dijkstra qui établira la table de routage à partir de la table de topologie (c'est-à-dire la correspondance arc-coût).
5) Définition d’un commutateur (switch)

Un commutateur réseau (en anglais, switch) est un équipement qui relie plusieurs segments (câbles ou fibres) dans un réseau informatique. Il s'agit le plus souvent d'un boîtier disposant de plusieurs (entre 4 et 100) ports Ethernet.
Il sait déterminer sur quel port il doit envoyer une trame, en fonction de l'adresse à laquelle cette trame est destinée. Les commutateurs sont souvent utilisés pour remplacer des concentrateurs, qui ne font que copier les trames sur tous les ports.
Un switch est généralement de niveau 2 (liaison). Ainsi il ne gère que des trames et non pas de l’IP comme les switch de niveau 3 et les routeurs.
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6) Fonction et configuration de commutateurs
Le rôle d’un switch est de commuter les trames entre les différentes machines d’un même réseau.

Le commutateur établit et met à jour une table de commutation qui fait correspondre une adresse MAC à un numéro de port du switch correspondant.
Lorsqu'il reçoit une trame destinée à une adresse présente dans cette table, le commutateur renvoie la trame sur le port correspondant. Si le port de destination est le même que celui de l'émetteur, la trame n'est pas transmise. Si l'adresse du destinataire est inconnue dans la table, alors la trame est broadcastée, c'est à dire qu'elle est transmise à tous les ports du commutateur à l'exception du port de réception.

Pour la configuration des commutateurs, la procédure générale est la même que pour les routeurs, il y a juste certaines commandes qui sont différentes, car elles dépendent du rôle de l’appareil.

7) VLAN

Un réseau virtuel, communément appelé VLAN (pour Virtual LAN), est un réseau informatique logique indépendant. Il est défini au niveau d’un switch.

Un VLAN permet de créer des domaines de diffusion (domaines de broadcast) gérés par les commutateurs indépendamment de l'emplacement où se situent les nœuds.
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Pour pouvoir découper un réseau physique en plusieurs réseaux virtuels il existe plusieurs méthodes :

· Le VLAN par port définit un réseau virtuel en fonction des ports de raccordement sur le commutateur.
· Le VLAN par adresse MAC consiste à définir un réseau virtuel en fonction des adresses MAC des stations. Ce type de VLAN est beaucoup plus souple que le VLAN par port car le réseau est indépendant de la localisation de la station.
· Le VLAN par sous-réseau associe des sous-réseaux selon l'adresse IP source des datagrammes. Ce type de solution apporte une grande souplesse dans la mesure où la configuration des commutateurs se modifie automatiquement en cas de déplacement d'une station.
· VLAN par protocole permet de créer un réseau virtuel par type de protocole (IPX, IP...), regroupant ainsi toutes les machines utilisant le même protocole au sein d'un même réseau.
Les intérêts du VLAN sont :

· La segmentation : réduire la taille d'un domaine de broadcast et limiter un groupe de travail

· La sécurité : contrôler les échanges inter-VLAN utilisant des routeurs. On peut donc établir des règles de filtrage.

· L'indépendance entre infrastructure physique et groupe de travail implique qu'un commutateur puisse gérer plusieurs VLAN et qu'un même VLAN puisse être réparti sur plusieurs commutateurs. En conséquence, une trame qui circule dans un commutateur et entre les commutateurs doit pouvoir être associée à un VLAN

Dans le contexte de VLANs, le terme "trunk" indique un lien de réseau supportant des VLANs multiples entre 2 commutateurs ou entre un commutateur et un routeur.

Chez Cisco, on distingue deux types de liens : les liens "access-link" et les liens "trunk link".

Un lien access-link est un lien où la trame qui circule n'a pas d'étiquette.

Un port access-link n'est associé qu'à un seul VLAN. 

Un lien trunk-link est un lien où la trame qui circule comporte une étiquette ISL ou 802.1Q (d'où l'encapsulation dot1Q lors de la configuration du switch).
Un port trunk-link est associé à tous les VLAN. 
De ce fait, pendant le TP, on utilisera des liens "Trunk" pour relier nos switchs.
II – 2ème TP : Etude pratique d’une infrastructure IP
1) Description de l’architecture du réseau d’entreprise
Nous allons mettre en place le réseau de l’entreprise Bozero, constitué de deux sites distants.

Le premier sera composé d’un routeur (routeur 1) et de 3 switch sur lesquels on connectera les stations.

Le deuxième sera composé d’un routeur (routeur 2) et d’un switch sur lequel on connectera les stations.

On reliera les deux sites par une liaison série (dans le cadre du TP).

Le réseau devra proposer les services suivant :

· Routage dynamique avec le protocole OSPF

· Mise en place d’un service DHCP

L’ensemble du réseau est constitué de matériel CISCO.

2) Suppression de la configuration des équipements
La première étape consiste à supprimée la configuration des équipements afin d’y mettre la notre.

On utilisera pour cela la commande « write erase » puis on redémarrera l’équipement en utilisant la commande « reload ».

Ces deux commandes sont valables aussi bien pour les switch que pour les routeurs.

3) Connaitre l’environnement

Type de l’équipement :

Version d’IOS, Mémoire et flash, type d’interfaces : show version
configuration de l’équipement série : show controllers serial 0

Faire un tableau récap pour commutateurs + routeurs (même commandes)

4) Configuration des switch du site principal
On commence par configurer le premier switch, qu’on va nommer switch1-1 pour le différencier des autres.

Pour cela, on devra se placer dans l'interface de configuration générale.

Switch>enable

Switch#conf t

Switch(config)#hostname Switch1-1

Puis on va mettre un password enable pour protéger l’accès en écriture :

Switch1-1(config)#enable password cisco

Cisco sera le mot de passe demandé lors du passage du mode utilisateur au mode privilégié (via la commande enable).

Nous devons maintenant créer les VLAN 2, 3, 10, 100 et 200 afin de découper notre réseau en sous-réseaux virtuels.
Switch1-1#vlan database

Switch1-1(vlan)#vlan 2

VLAN 2 modified:

Switch1-1(vlan)#vlan 3

VLAN 3 modified:

Switch1-1(vlan)#vlan 100

VLAN 100 modified:

Switch1-1(vlan)#vlan 200

VLAN 200 modified:

Switch1-1(vlan)#exit

Par défaut, un réseau est compris dans le VLAN1. Dans notre cas, nous devons désactiver ce VLAN pour pouvoir créer et activer les autres VLAN.

On se met donc sur l’interface du VLAN1 et on l’éteint.

Switch1-1(config)#interface vlan 1

Switch1-1(config-if)#shutdown

Switch1-1(config-if)#exit

On peut alors créer le VLAN100. 
Il faut se placer dans le mode de configuration du VLAN100 et lui donner une adresse IP indiquée dans le schéma d’adressage de notre cahier des charges.

Le VLAN100 correspond à l’adresse virtuelle 10.1.100.1/24, et donc le masque du réseau est 255.255.255.0.
Switch1-1(config)#interface VLAN 100

Switch1-1(config-subif)#ip address 10.1.100.1 255.255.255.0
Maintenant que le VLAN100 est créé, on peut l’activer (no shutdown), puis sortir du mode de configuration du VLAN100.
Switch1-1(config-subif)#no shutdown

Switch1-1(config-subif)#exit

Il faut maintenant configurer la passerelle par défaut (default-gateway), c’est à dire l'adresse IP vers laquelle sont renvoyés tous les flux dont le destinataire est inconnu du réseau local.
Switch1-1(config)#ip default-gateway 10.1.100.254
Afin de distribuer les différents sous-réseaux (VLAN) du site principal sur les 3 switchs, nous réalisons un trunk vers Switch1-2 et Switch1-3. 

2 interfaces seront donc dédiées au trunk :

Switch1-1(config)#interface Fa0/1

Switch1-1(config-if)#switchport mode trunk

Switch1-1(config-if)#switchport trunk encapsulation dot1q

Switch1-1(config-if)#no shutdown

Switch1-1(config-if)#exit
Switch1-1(config)#interface Fa0/2

Switch1-1(config-if)#switchport mode trunk

Switch1-1(config-if)#switchport trunk encapsulation dot1q

Switch1-1(config-if)#no shutdown

Switch1-1(config-if)#exit

Remarque : il faudra réaliser la même manipulation sur les 2 autres switchs.
On attribue 5 ports suivants au VLAN200 sans spanning tree :

Switch1-1(config)#no spanning-tree vlan200

Switch1-1(config)#interface FastEthernet0/3

Switch1-1(config-if)#switchport access vlan 200

Switch1-1(config-if)#no shutdown

Switch1-1(config-if)#exit
On répète la commande pour les interfaces FastEthernet0/4, 0/5, 0/6, 0/7.

On fait de même pour le vlan100. On lui attribue les ports 0/8, 0/9, 0/10, 0/11, 0/12.
On configure le port f0/24 dans le VLAN10 sans spanning-tree :

Switch1-1(config)#interface fastEthernet 0/24

Switch1-1(config-if)#switchport access vlan 10

Switch1-1(config)#no spanning-tree vlan10
Switch1-1(config-if)#no shutdown

Switch1-1(config-if)#exit
spanning-tree portfast

On fait de même pour  le port f0/23.

Afin de faciliter la configuration et d'aller plus rapidement, nous avons activé les interfaces au fur et à mesure. Cela nous évite d'avoir à revenir plusieurs fois dans les espaces de configuration dédiées aux différentes interfaces.

A chaque fois que nous configurions une interface, nous avons donc entré la commande « no shutdown » pour l'activer.
Afin de pouvoir récupérer divers informations de l'équipement (et ainsi de monitorer, ou encore d'effectuer des statistiques), on active des communautés SNMP(RFC 1157).

On crée 2 communautés :

· Une communauté public, accessible en lecture uniquement (RO).

· Une communauté private, accessible en lecture et écriture (RW).
Switch1-1(config)#snmp-server community public RO

Switch1-1(config)#snmp-server community private RW

On pourra récupérer des informations SNMP via de multiples logiciels disponibles sur le marché : Nagios, Cacti, MRTG, ...
Au lieu de configurer l'heure sur chaque équipement, nous n'allons la configurer que sur le

Routeur2. Tous les autres équipements se contenteront d'aller récupérer l'heure sur celui-ci.

Switch1-1(config)#ntp server 10.10.10.2

Ce procédé va aussi permettre d'avoir l'intégralité du réseau à la même heure.
On se basera sur le même principe pour configurer les switch1-2 et 1-3.
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