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Résumé

Depuis quelques années, la gestion des risques est devenu un enjeu majeur du fait des évolutions sociologique et technologique de nos sociétés. Les entreprises qui voyaient une part de leurs profits amputée par la concrétisation de risques de toutes sortes, préfèrent désormais investir dans un contrôle interne, leur permettant de rester compétitives sur le marché et de ne pas subir les retombées négatives du risque sur leur image. 

Elles confient cette tâche à la profession nouvelle du risk manager qui met en place des outils visant à détecter les risques encourus par l’entreprise du fait de son activité et de sa stratégie, aussi bien a priori qu’a posteriori. Il réalise une cartographie des risques afin de les identifier et de les institutionnaliser, mais également de faciliter les décisions stratégiques des dirigeants les concernant. Sa mission comporte une veille stratégique du risque ainsi que la définition et le pilotage d’une politique de gestion des risques. Ainsi, de l’analyse à l’action, le risk manager est chargé de veiller à l’équilibre général de l’entreprise par une limitation des risques qu’elle encourt. 

Le risk manager est également chargé de la communication autour de ces problématiques, dimension essentielle dans l’appropriation de la culture de prévention du risque et dans la gestion de crise.

Les missions du risk manager

Introduction : pourquoi manager le risque ? 

Les crises relayées par les médias n’ont jamais été aussi nombreuses, alors que les risques n’ont jamais été aussi bien maîtrisés. Elles frappent les entreprises mais aussi les pouvoirs publics confrontés à de graves crises de sécurité publique depuis une vingtaine d’années. La gestion du risque apparaît ainsi comme un enjeu majeur nouveau qui refonde en profondeur la stratégie et la gestion de l’entreprise. 

· Qu’est ce que le risque ? 

Le risque est par définition une probabilité, et non un fait établi. Il est défini par Condillac comme « le hasard d’encourir un mal avec espérance si nous y échappons d’obtenir un bien » et par Le Petit Robert comme un « danger éventuel plus ou moins prévisible ». Le risque fait partie intrinsèque de la condition humaine, à fortiori dans les champs économique et financier. Les assureurs le définissent comme un aléa, l’éventualité d’un événement porteur de conséquences pécuniaires défavorables. 

Du fait des progrès scientifiques et technologiques, le risque est devenu un enjeu de plus en plus prégnant. Certes, la sécurité progresse et les occurrences de réalisation des risques diminuent. Autrefois lié à une fatalité de mieux en mieux maîtrisée, le risque est aujourd’hui causé par l’ « erreur humaine » pour 70 à 80% des accidents
, le reste relevant de causes externes comme un environnement naturel défavorable, par exemple.

Mais avec les progrès techniques et la progression constante de la sécurité, le taux d’acceptabilité de réalisation des risques diminue.

Si les accidents sont plus rares aujourd’hui, chacun est d’autant plus insupportable qu’il peut générer des conséquences dramatiques du fait de l’accélération des progrès technologiques et de l’activité économique. Ainsi, l’avion est devenu le mode de transports le plus sûr, la proportion d’accidents par vol étant en diminution quasi constante depuis sa généralisation (entre 1986 et 2006, le nombre d’accidents au décollage a été divisé par 10 passant de 10 à 1 pour un million de décollages). Mais les catastrophes qui surviennent, de surcroît amplifiées par les médias, sont de plus en plus meurtrières du fait du doublement du nombre de passagers en dix ans (de 1 à 2 milliards, +100 millions entre 2004 et 2005). 

Selon Orio Giarini, la technologie moderne a rendu aigu le problème de la vulnérabilité non pas parce que la technique est mauvaise mais justement parce qu’elle est très bonne. Plus une technologie est avancée et complexe, plus la marge d’erreur est restreinte, entraînant des conséquences dramatiques et des coûts élevés. Du fait de ces progrès scientifiques et technologiques, les catastrophes engendrent désormais des effets qui se prolongent dans le temps et dans l’espace. Les risques technologiques majeurs constituent une réalité nouvelle, qui a pour unique auteur l’homme, alors que dans le même temps, on constate un refus croissant du risque, comme le montre l’analyse sociologique du rapport du Conseil d’Etat de 2005 « Responsabilité et socialisation du risque ». Hans Jonas a quant à lui mis en valeur l’absence de droit à l’erreur dans certains domaines. 

· Quels enjeux pour l’entreprise ? 
Dans ce contexte, l’entreprise doit donc gérer et assumer les risques, d’autant que leur réalisation et leur mauvaise gestion sont source d’une mauvaise publicité extrêmement nuisible à son image, comme en a témoigné la stigmatisation de Total suite à la marée noire provoquée par le naufrage de l’Erika. 

Toutefois, certaines entreprises, afin de dégager des bénéfices plus importants, choisissent un fonctionnement au plus proche de leurs limites, et ce parfois au détriment de la sécurité. Le risque constitue même souvent une source de productivité nécessaire de l’entreprise comme dans le secteur de la finance. Au sein d’une entreprise, l’appréhension des risques dépend donc de la stratégie des dirigeants. 

Pour autant, sécurité et rentabilité vont en général de pair au vu du coût généré par la réalisation d’un risque. Ainsi, pour une banque d’affaire, en cas de rupture du système informatique boursier, les pertes peuvent s’élever à plusieurs millions d’euros la minute, sans compter la restauration des lignes informatiques de transaction auprès des clients après la crise. Elle doit pour couvrir ces risques immobiliser en moyenne entre 7 et 12% de son chiffre d’affaires, ce qui est considérable. Cette mesure ainsi que l’obligation de mener des audits sur les risques ont ainsi été initiées par la profession elle-même, suite à des crises qui avaient engendré une perte d’argent colossale, non couverte par les assurances, ainsi que de nombreux procès. 

Au sens large, la concrétisation des risques coûte chaque année aux entreprises entre 0,5% et 5% de leur chiffre d’affaire, ce qui peut représenter une part substantielle de leurs marges et avoir un effet sensible sur leur compétitivité. 

En outre, les entreprises sont contraintes par la législation de prévenir les accidents du travail qui constituent une part essentielle des risques industriels (Article L 230-2 du Code du travail). On assiste à une véritable rupture culturelle puisque le chef d’entreprise peut être mis en cause pénalement du fait non seulement d’actes délibérés mais aussi désormais en cas de carence. 

En plus de cette responsabilité juridique, l’entreprise a également désormais une responsabilité sociale liée à une prise de conscience accrue des consommateurs-citoyens sur les problématiques éthiques et environnementales. La gestion des risques prend dans ce cadre une valeur morale aux côtés de notions comme le développement durable, les investissements socialement responsables. 

Ainsi, après l’âge de la fatalité et de la probabilité, les entreprises doivent désormais mettre en œuvre une véritable maîtrise du risque. Il s’agit d’évaluer et de gérer les risques internes et externes inhérents à toute activité économique en les identifiant, en les réduisant au minimum, en assumant la charge des risques acceptables, et en externalisant les autres, par exemple grâce à la contraction d’une assurance. Elles ont choisi d’investir en amont dans ce contrôle en créant la fonction de risk manager. 

· Le Risk Manager : une nouvelle fonction stratégique dans l’entreprise

La profession est très récente, puisqu’on ne recense à l’heure actuelle que 340 risk managers en France. Le métier apparaît dans les pays anglo-saxons dans les années 1990, marquées par l’augmentation concomitante des primes d’assurance et du nombre de mises en cause par voie de justice de grandes entreprises. 

Il n’existe ainsi pas de profil type du risk manager, du fait de la rareté des formations initiales spécifiques. Généralement issu d’une grande école de commerce ou d’ingénieur, il dispose le plus souvent d’une expérience de terrain de plusieurs années dans le domaine de la banque ou de l’assurance, ou a effectué une partie de sa carrière dans un cabinet de consulting. On ne trouve pour l’heure ce poste que dans les grandes entreprises du fait de l’ampleur des risques notamment financiers auxquelles elles sont confrontées. Ces dernières peuvent également recourir à des grands cabinets de conseil pour cette fonction. 

La mission principale du risk manager est d’assurer la sauvegarde de l’équilibre général de l’entreprise (et notamment de l’équilibre financier) compte tenu des occurrences auxquelles elle est soumise, entre sécurité et rentabilité. Il définit une politique interne prenant en compte la mission de l’organisation, ses contraintes réglementaires, ses enjeux techniques, sa culture et son style de management. Afin de mener à bien cette mission transversale, il doit avoir une vision globale et indépendante sur l’entreprise et les risques qu’elle encourt. C’est pourquoi, bien qu’il puisse occuper différentes places dans l’organigramme, il est le plus souvent rattaché soit à la direction générale, soit à la direction financière de l’entreprise. 

Une gestion efficace du risque s’opère à travers deux étapes : l’analyse et le pilotage. Afin de minimiser les risques encourus par l’organisation, le risk manager doit entretenir une veille permanente afin d’identifier et de quantifier les risques, mais il doit aussi maîtriser le processus en instaurant des actions coordonnées dans l’entreprise pour contrer ces risques ou y faire face de la façon la plus pertinente. Ce processus s’inscrit donc dans la logique en 3 étapes développée par le contrôle de gestion et le management : analyser, décider, agir, et dans le chaînage vertueux de la roue de Deming (plan, do, check, act).

I) L’analyse du risque : 

La première mission du risk manager est l’analyse du risque. Pour cela, il identifie les différents types de risques auxquels est exposée l’entreprise (A), et quantifie ces derniers à l’aide d’un taux de probabilité afin d’évaluer leur impact éventuel (B).

A) L’identification du risque

La méthodologie de l’indentification s’inspire fortement de la démarche qualité, à l’instar de la typologie Guidelines 2001 éditée par l’OIT concernant les accidents du travail. 

· Les risques communs à toutes les entreprises

Dans un premier temps d’un audit, il convient de s’intéresser aux retours d’expérience d’experts sur des projets similaires, afin d’opérer une première identification non exhaustive des risques.

On dresse ensuite un inventaire des risques à l’aide de référentiels servant de base aux questionnaires et enquêtes. Certains risques sont communs à toutes les entreprises. 

Il s’agit des risques suivants : 

· Risque client/produit, 

· Risque du marché, 

· Risque d’image commerciale,

· Risque accidentel, 

· Risque terroriste, 

· Risque de malversation, 

· Risque juridique,

· Risque déontologique, 

· Risque de traitement des opérations, 

· Risque réglementaire, 

· Risque de déontologie, 

· Risque stratégique, 

· Risque d’insuffisance fonctionnelle, 

· Risque sur la gestion du personnel, 

· Risque ergonomique, 

· Risque environnemental, 

· Risque d’externalisation, 

· Risque de dépendance technologique, 

· ou encore risque de communication.

Une autre méthode d’identification possible est l’établissement d’une check-list par thèmes. Ainsi le Bureau Veritas Consulting opère un classement en trois thèmes qui reprend l’analyse de la boîte dynamique du contrôle de gestion : processus, environnement et ressources.

Le premier thème, « Risques liés aux phases, livrables, méthodes » regroupe l’ensemble des risques liés aux défaillances du processus de production, par exemple ceux liés à l’élaboration et au suivi du planning, ou encore ceux liés au choix et au suivi des fournisseurs.

Le deuxième thème s’attache aux risques « liés au milieu environnant », c’est-à-dire externes, comme les risques liés à l’environnement législatif et réglementaires, les vols, vandalismes et sabotage.

Le troisième thème a trait aux risques « liés aux ressources » qui peuvent être matérielles, humaines etc., par exemple, les risques liés à des défaillances individuelles d’homme clefs, ou à des pannes trop fréquentes.

Comme le rapporte le risk manager d’Unilog que nous avons interrogé
, l’audit annuel des systèmes d’information boursiers d’une banque d’affaire dans le cadre de la convention Bâle, et qu’il a mené personnellement, consiste en une enquête transversale sur tous ces types de risques qui peuvent affecter directement ou indirectement les systèmes d’information. 

Ainsi, concernant les risques liés au milieu environnant, a été procédée à une vérification des bâtiments pour les normes électriques, incendie (visite de l’ensemble des locaux et contrôle des documents de mise en conformité). On demande ensuite aux employés ce qui se passe en cas d’inondation, d’incendie... Concernant les vols et sabotages, le système de sécurité de l’immeuble a été testé (sas, nombre de badges nécessaires, sécurisation blindée et anti-incendie de la salle des marchés et de la salle des machines.) Ont également été examinées les déclarations de vol et plaintes récentes. 

Concernant les risques liés aux ressources, en particulier humaines, une analyse des personnes clef a été effectuée. Que se passe-t-il si des personnes qui sont les seules à détenir une compétence partent en congé ou quittent l’entreprise ? Le risk manager interrogé nous a confié que cette question était souvent sujette à  polémique. Tout comme la question sensible des risques terroristes. Le management des risques requiert en effet d’identifier à priori de nouveaux risques susceptibles de survenir dans les dix prochaines années. Pour parer ce risque aujourd’hui d’actualité, la banque auditée loue désormais au mois une cellule de crise en région parisienne où son personnel peut se réfugier en cas de black out. 
Il est important de noter que les problématiques d’ordre sanitaires, environnementales et éthiques sont d’autant plus capitales pour les entreprises qu’elles sont décisives en termes d’image : ainsi le fabricant d’articles sportswear Nike a été dénoncé pour avoir recours au travail des enfants. C’est pour cette raison qu’on assiste depuis quelques années à la multiplication des postes de responsable du développement durable dans les grandes entreprises.

· Les autres types de risque

Au delà des risques communs à toutes les grandes entreprises, il existe également des risques métiers spécifiques et directement liés à leur activité. Cette analyse est particulièrement fondamentale lorsqu’il s’agit pour une entreprise de développer une nouvelle activité.

Tous les produits ou services crées ou distribués par l’entreprise sont recensés et qualifiés en fonction de risques métiers. L’analyse s’attache au traitement des groupes de produits ou de services présentant les mêmes caractéristiques et posant des problématiques communes au contrôle interne. Les indicateurs et tableaux de bord liés au risque d’activité sont essentiels et complètent les indicateurs de performance commerciale.

Quant aux risques opérationnels, ils s’inscrivent dans une quête d’efficience opérationnelle de l’organisation interne de l’entreprise, plus ou moins sécurisée ou source de risques, et contribuant à l’amélioration de sa performance globale. 

Les processus essentiels de l’organisation sont identifiés, décomposés en étapes élémentaires, cette analyse s’appuyant sur des observations concrètes. La « non-qualité » est également identifiée, mesurée et gérée. 

L’industrie automobile a été la première à mettre en œuvre ces démarches de sécurisation et d’optimisation du fonctionnement interne des usines. 

Dans le domaine bancaire, l’ensemble des activités organisationnelles a été règlementées suite à la réforme de Bâle 2. En effet, les pertes subies par les établissements bancaires du fait du risque opérationnel sont évaluées à plus de 200 milliards d’euros sur la période 1980-2000, il était absolument nécessaire pour les opérateurs bancaires de pratiquer une bonne gestion du risque.

C’est pourquoi les banques doivent aujourd’hui effectuer un audit externe annuel sur leurs risques. L’informatique boursier ne tolérant aucun risque puisque des millions d’euros et des données importantes peuvent se perdre de manière irrémédiable en l’espace de quelques secondes, les banques doivent mettre en oeuvre un back up qui assure la sauvegarde de toutes leurs transactions dans un système secondaire. 

Les systèmes d’information jouent ainsi un rôle de plus en plus central dans l’ensemble des secteurs d’activités. Il s’agit donc ici d’un quatrième type de risque, lié à l’information et qui porte sur quatre domaines : le système d’information, les études informatiques, les traitements informatiques, et les télécommunications.

L’identification des risques se doit d’être exhaustive et s’appuie sur des outils spécifiques à la recherche de risque : on a recours à des entretiens, questionnaires de contrôle interne, manuels de procédure, schémas des flux entre les acteurs, tableaux entrée-sortie, cartes processus filière, flow-charts, tests généraux, tests de conformité, tests de permanence, sondages, pertes annualisées estimées, pertes annualisées constatées, pertes annualisées constatées et extrapolées, pertes moyennes, matrices d’appréciation, check-list, classement absolu, classements relatifs, et classement matriciel.

Les check-lists sont utilisées afin de permettre une exécution la plus scrupuleuse, la plus méthodique et la plus exhaustive possible des étapes de vérification et d’évaluation
. 

B) L’évaluation et la quantification nécessaire du risque

L’identification la plus exhaustive des risques est ensuite affinée par une appréciation qualitative de leur impact pour l’entreprise en fonction de leur probabilité, de leur fréquence ou durée, et de leur gravité.

· La cartographie des risques

Le risk manager classe les risques dans une matrice d’appréciation. L’appréciation relève de critères précis évalués de façon simple (fort, moyen, faible) et la somme totale des points attribués aux composants d’un phénomène forme une cotation du risque de 1 à 5, 1 signifiant « vulnérabilité très faible » ou « très bon dispositif» et 5 : «vulnérabilité très forte » ou « très mauvais dispositif ». 

Il s'agit en général d'une conversion « description qualitative du phénomène » généralement traduite en termes numériques, mais certaines échelles transposent également une intensité chiffrée dans une autre unité. 

Il convient ensuite de sélectionner une échelle de mesure : il s’agit d’un rassemblement d’énoncés qui sont supposés rendre compte indirectement du phénomène sous-jacent au construit que le chercheur souhaite saisir et mesurer (DeVellis, 1991). On peut ainsi citer l’échelle de Beaufort, l’échelle de Richter
, l'échelle européenne des risques d'avalanche. Ces échelles facilitent la comparabilité de la gestion et des situations. Elles peuvent être à l’origine de mise en place de dispositifs particuliers en cas de crise (Plan Vigipirate, Alertes Météo France,…).

Quant à la méthode AMDEC, elle permet d’analyser des modes de défaillance et leurs effets et  criticité afin de classer les risques en fonction de trois critères : fréquence, prévisibilité et gravité qui, multipliés donnent la criticité. La pondération des critères est élaborée de manière collégiale par les praticiens de l’activité. Ils permettent des hiérarchiser et d’ordonner les risques et leur gestion.

Après cette quantification, le risk manager classe les risques et en dresse une cartographie en fonction de leur gravité et fréquence : 

Les risques rares mais graves sont des catastrophes ;

Les risques fréquents et anodins sont qualifiés de domestiques ;

Les risques rares et anodins sont considérés comme négligeables ;

Les risques fréquents et graves sont intolérables.

C’est donc l’impact du risque qui intéresse le risk manager. Certains systèmes informatiques connaissent des crashs quotidiens mais sans impact sur l’équilibre et la sécurité de l’entreprise.

Les risques sont qualifiés de majeurs s’ils mettent en jeu la pérennité de l’entreprise. Patrick Lagadec, spécialiste de la gestion des risques, a ainsi été l’initiateur du concept de risque technologique majeur. 

· Le choix des outils

Il existe souvent un décalage entre les outils utilisés et les convictions profondes des acteurs sur le fonctionnement de leur organisation. En effet, le choix d’un outil n’est pas neutre, puisqu’il modèle sous-jacent quant au rôle des aspects non techniques dans le fonctionnement / dysfonctionnement d’un système sociotechnique. 

Le cadre peut-être plus ou moins focalisé, orienté sur différents aspects (ex. erreur humaine). Le risk manager doit toujours veiller à conserver une approche transversale et à ne pas tomber dans l’écueil des recommandations essentiellement centrées sur l’individu (sélection, sanction, formation…) mais à proposer des recommandations sur l’organisation dans son ensemble, de l’opérateur de première ligne aux différents étages du management. Cet écueil courant démontre une certaine inertie de l’organisation ou l’absence d’outils satisfaisants.

Il convient surtout de veiller à la pertinence des indicateurs et au cadrage de l’analyse. En effet, les outils ont différentes sortes d’utilité : qualitatifs, quantitatifs, déterministes, probabilistes… Ils servent à décrire, expliquer, etc. Ils faut alors qu’ils soient en adéquation avec la nature de la problématique abordée (concept, méthode applicable), mais également avec la question posée (décrire ? anticiper ? quantifier ? expliquer ?), ainsi qu’avec le cadre conceptuel et la complexité du problème à traiter (système déjà très sûr ou vierge ?). Certaines conditions complémentaires peuvent aussi être prises en compte comme les pratiques (moyens) ou bien la culture (acceptabilité des outils proposés,…).

Une fois les outils analysés, c’est-à-dire identifiés et quantifiés, il est possible pour le risk manager de s’attacher au pilotage de la gestion du risque.

II) Le pilotage de la gestion du risque 

La gestion du risque opère essentiellement sur l’espace intermédiaire du champ du maîtrisable. Elle recherche une mitigation, des parades pour réguler la fréquence et la gravité du risque. Le dispositif de gestion de risque s’inscrit dans l’organisation de l’entreprise (A) ; l’action et la prévention sont les deux instruments utilisés par le risk manager dans sa mission de maîtrise du risque (B). 
A) Quelle place pour un pilotage de gestion du risque dans l’entreprise ? 

Une fois l’analyse des risques effectuée, le risk manager évalue une marge de manœuvre afin que les dirigeants puissent décider d’une politique d’entreprise en toute connaissance de cause. Pour cela, le risk manager pilote le dispositif permanent de gestion du risque dans l’entreprise et en collaboration avec la direction, manage les actions de maîtrise et la gestion des crises.  

· Le pilotage d’un dispositif permanent

Le risk manager pilote une structure d’ajustement permanent chargée de gérer le dispositif au quotidien, de le surveiller au bon niveau (audit et gouvernance), et d’agir en cas de crise.

Cinq étapes rythment la gestion du dispositif : le diagnostic, la conception, la mise en oeuvre, le management et l’audit. Concernant ce dernier point, le risk manager est chargé de définir le programme en termes de régularité, d’efficacité, de management et de stratégie. En outre, il conduit les missions d’audit, c’est-à-dire qu’il prépare, réalise, restitue les résultats, et met en place un plan d’action. Il élabore enfin un bilan annuel d’audit.

Enfin, le risk manager doit non seulement piloter le projet, mais également communiquer afin de favoriser une appropriation de la démarche au sein de l’entreprise. Il entretient des liens privilégiés avec le Conseil d’administration, le Comité de Direction mais également avec des acteurs opérationnels comme des auditeurs et des consultants extérieurs. Il conseille mais ne prend aucune décision stratégique lui-même ; il a un rôle de sensibilisation et d’information des acteurs confrontés au risque à travers une double tâche de conseil aux dirigeants : quant aux risques auxquels est soumise l’entreprise du fait de son activité, et quant aux risques auxquels elle s’expose du fait de ses décisions stratégiques. Cette mission de communication et de sensibilisation ne concerne pas uniquement les dirigeants, mais tous les acteurs de l’entreprise.

· Quel impact sur la stratégie d’entreprise ?
L’élaboration d’une stratégie de gestion des risques est un exercice complexe qui nécessite de tenir compte de risques externes à l’entreprise, liés notamment à la globalisation de l’économie et aux risques majeurs hors de portée de l’entreprise ; de comprendre le cycle de gestion qui intègre les partenaires amont et aval (clients et fournisseurs), dans un environnement complexe en interaction avec l’entreprise et les autres parties prenantes ; et enfin d’analyser le cycle de vie des produits 

Cette démarche se rapproche de l’analyse traditionnelle dans le monde industriel mais est plus récente dans le domaine de la gestion et de l’économie. Elle doit intégrer les nouvelles exigences en matière d’attentes du marché et de corporate gouvernance, le risk management devenant un élément constitutif du « capital confiance » dans les entreprises, au même titre que les certifications qualité. 

Il existe différentes stratégies de gestion du risque, présentées ici par ordre croissant de coût :

· L’évitement : on préfère ne pas se lancer dans une activité qui présente un risque, ce qui peut constituer un frein important au développement de l’entreprise. Ce choix de remettre le risque à plus tard ne constitue pas un véritable mode de gestion. 

· L’acceptation : on contracte une assurance ou on provisionne le risque dans les comptes de l’entreprise, afin de pouvoir en assumer les conséquences financières, sans réelle volonté de réduction du risque. Cette stratégie ne permet en outre pas de contrer les risques juridiques. 

· La réduction : Dans un système de veille, on cherche à identifier les risques par l’audit, à les analyser par la recherche des facteurs de risques et de vulnérabilité, et à les maîtriser en prenant des mesures de protection et prévention. Il s’agit de la démarche désormais classique de la gestion des risques pratiquée par les risk managers.

· Le transfert : il s’agit de transférer le risque par la contraction d’une assurance ou d’une autre forme de couverture d’un risque financier. Ces garanties nécessaires ne sont pas exhaustives. Il est notable que le transfert est réduit à néant en cas risque pénal. Il s’agit autrement dit d’une forme de sous-traitance d’une activité à risque, mais le risque s’avère être encore plus important si le sous-traitant est non qualifié.

Si le transfert par la conclusion d’un contrat d’assurance est aujourd’hui un passage obligé pour les entrepreneurs, la stratégie de la réduction n’est pas encore pratiquée par tous. On peut cependant voir à travers cette classification qu’elle présente un rapport qualité / prix plus que satisfaisant.

Pour être efficace, cette stratégie doit s’inscrire pleinement dans la stratégie de l’entreprise. Or, la perception du risque est très liée à la culture d’entreprise mais aussi du pays. Il semble ainsi que dans les pays anglo-saxons, les chefs d’entreprise adoptent une attitude très sécuritaire dictée par la crainte de poursuites pénales liées à leur responsabilité. En revanche, l’humanisme français accorde une plus grande place à la négociation notamment en matière sociale. 

Afin de faire vivre cette nouvelle culture au sein de l’entreprise, le risk manager doit faire preuve d’importantes qualités psychologiques. La consultante senior qu’assistait la personne que nous avons interrogée avait ainsi une formation initiale en psychologie complétée par une formation en management technologique, dominante finances. Elle nous confie que même sur un audit très technique dans le domaine informatique, cette mission a plus fait appel au contact humain et à l’intelligence qu’aux connaissances informatiques. La psychologie sert en premier lieu à savoir questionner les gens et à dresser la cartographie des acteurs en présence.  

En effet, si le risk manager rencontre en général le soutien de la direction qui a choisi de le missionner pour améliorer la rentabilité de l’entreprise, l’accueil des audits est plus mitigé auprès des employés et des cadres qui voient en lui un contremaître qui traque les dysfonctionnements de leur travail, une source de pression. Craignant pour leur poste, ils ont tendance à vouloir résoudre des difficultés éventuelles seuls, sans lui en faire part. Ainsi, selon le risk manager interrogé, ils auraient tendance à mentir lors des audits pour masquer ces dysfonctionnements et il est nécessaire de vérifier la véracité de leurs propos. Pour cela, l’auditeur doit posséder une bonne maîtrise des processus et dans son cas des systèmes d’information boursiers. Sur une technologie, une plateforme, il doit connaître les caractéristiques, les risques ou les problèmes induits. C’est pour cette raison que les risk managers ont en général 15 ans d’expérience. 

Il existe également un risque de biais de l’audit du fait des relations entre le risk manager et l’audité. C’est pourquoi quand la fonction est intégrée en interne, elle est transversale, le risk manager ne dépendant pas hiérarchiquement des personnes qu’il audite. Quand elle est confiée à un prestataire externe, on peut craindre que l’auditeur essaye de ne pas trop critiquer l’entreprise pour être sûr de conserver son marché d’audit. Dans ce cas, c’est le risk manager qui risque son poste, ou la crédibilité du cabinet d’audit qui est en jeu, en cas de concrétisation d’un risque qu’il n’aura pas été capable de détecter. 

B) L’action et la prévention

Selon que le risque est suspecté, avéré ou réalisé, le risk manager préconise différents types de réactions afin de le gérer au mieux. Il peut opérer un contrôle a priori, ou a posteriori après la réalisation du risque, pour tenter d’en tirer des leçons afin d’éviter qu’un autre risque ne se réalise, ou d’en limiter les conséquences le cas échéant.

Lors d’un contrôle a posteriori, le risk manager doit répondre à la question « Comment a-t-on pu en arriver là ?» .L’analyse s’effectue à partir de conditions connues pour remonter le fil d’un risque réalisé.

Dans un contrôle a priori, il s’agit appréhender les risques qui pourraient survenir classés en deux types : on identifie quelques trajectoires dans un champ des possibles a priori infini.

· La politique de prévention des risques (quelle politique, quel financement ?)

En France, la tradition est davantage de mener des politiques thérapeutiques, qui réparent, que de prévention. Toutefois on assiste à une évolution notable qui se traduit notamment en matière de santé publique par la création d’un Institut de veille sanitaire (INVS). En entreprise, le risk manager s’applique pour sa part autant à prévenir qu’à guérir.

Lorsque le risque est suspecté ou avéré, le risk manager propose une politique de précaution ou de prévention des risques ainsi qu’un financement des risques et sinistres potentiels. Les services concernés les plus compétents, sont chargés de mettre en place les systèmes qu’il a élaborés le cas échéant.
Le risk manager met en place un plan d’action préventif en se concentrant sur les risques les plus critiques : ainsi, la banque d’affaire auditée par notre risk manager a instauré un plan d’actions en cas de coupure de courant. Les systèmes d’information doivent se remettre en route au bout de 30 secondes à 2 minutes en fonction de leur criticité. Chaque système d’information est géré par un responsable qui est la personne référence en cas de problème. Il doit donc être disponible 7 jours sur 7, 24h sur 24 et doit également se soumettre à une contrainte de temps de déplacement sur un site primaire ou secondaire, en général de 30 minutes. Il est assisté par un adjoint, avec qui il se partage les astreintes.

Le risk manager peut également organiser des simulations afin de prévoir les actions correctives et mesures préventives adéquates. Ainsi dans notre exemple, un week-end « scénario-catastrophe » a été organisé au sein de la banque auditée avec crash en série des systèmes informatiques. Les temps de réponses, le taux de réussite et le délai de retour à la normale de l’activité ont été évalués. Un tel exercice est difficile à mettre en place puisqu’il fait intervenir toute l’entreprise et des personnalités externes (pompiers, etc.), mais il est moyen efficace de tester la politique de prévention et de gestion des risques au sein d’une entreprise.

Dans sa politique de prévention des risques, le risk manager travaille en étroite collaboration avec les assurances. Il existe d’ailleurs une association pour le management des risques et des assurances de l’entreprise (AMRAE). En effet, leurs intérêts ne sont pas contradictoires : le contrat d’assurance offre à l’entreprise un harnais de sécurité qui lui permet de relever sans cesse de nouveaux défis, et donc de prendre des risques.

La fonction de gestion des risques est souvent le résultat d'une évolution de la fonction de gestion des assurances avec lesquelles le risk manager travaille en étroite collaboration.

· La gestion de crise

Le risk manager peut prévoir une structure d’ajustement permanent pour parer à toute éventualité. Mais une telle structure est insuffisante lorsque le risque se réalise : l’entreprise se retrouve en situation de crise. Elle doit alors gérer et communiquer sur cette crise.

Pour cela, le risk manager met en place un comité de gestion de crise et une cellule de crise afin de présenter une approche systémique des acteurs, leurs objectifs et responsabilités, leurs rôles et leurs contraintes. Il met également en place une structure de communication afin de correspondre efficacement avec les personnes concernées, les partenaires de l’entreprise et la presse : une telle communication est indispensable sous peine de voir l’entreprise taxée de mauvaise gestion de crise, comme cela a pu être le cas de l’Etat italien suite à l’accident chimique de Sevezo le 10 juillet 1976.

A l’inverse, l’entreprise Nike suite aux images montrant l’exploitation d’enfants par la firme, s’est publiquement engagée dans un code de bonne conduite en allant jusqu’à demander à des tiers d’attester de sa bonne foi. Ce rachat d’éthique a été efficace puisque Nike demeure encore leader dans le secteur des équipementiers sportifs.

Ainsi, il existe des comportements types de gestion de crise adaptés à différents types de risque. Par exemple, en matière de risques de l’information, il faut apprendre à maîtriser les risques informatiques et gérer les incertitudes techniques, organisationnelles et humaines qui les constituent.

Pour les risques opérationnels, il est nécessaire de s’assurer du bon fonctionnement quotidien et de la pérennité de l’organisation, et ce également afin de permettre une meilleure détection et une meilleure utilisation des opportunités.

La gestion de crise est donc liée à la réactivité de l’entreprise autant en termes de correction du problème que de communication autour de la crise.

Conclusion 

 « Ne rien risquer est un risque encore plus grand »
. Pour Aristote et Saint Thomas, la prudence n’est pas synonyme de non action, mais d’action la plus pertinente. La présence d’un risk manager au sein d’une entreprise lui permet donc, en participant à son équilibre financier et à sa sécurité, de prendre davantage de risques en terme d’activité tout en participant à son image positive et à l’amélioration de sa productivité. 

Selon Thierry van Santen, Ancien Président de l'AMRAE et Président de : « La prévention coûte, mais rapporte également en terme de compétitivité. D'ailleurs, si on y met du temps et de la volonté, 80% du travail de prévention peut être fait avec des moyens réduits ». Le plus grand risque pour une entreprise aujourd’hui serait-il donc de se priver des services d’un risk manager compétent ?
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Annexes

Annexe 1, « Les dix commandements de l’inspecteur moderne »

	Connaître les objectifs : Connaître la mission, le but, la « raison d’être ».

Connaître les contrôles : Les contrôles sont effectués pour vérifier que certains objectifs sont atteints.
Connaître les normes : le contrôle effectif de contrôle et de vérification des opérations, est essentiellement un travail de mesure
Connaître la « population » : Cela correspond à l’ensemble des points ou des questions sur lesquels l’inspecteur aura à exprimer une opinion
Connaître les faits : l’inspection moderne doit toujours établir ses conclusions sur une fondation solide de faits indiscutables. Un fait est un phénomène réel ou une condition qui existe, quelque chose qui s’est réellement produit, une réalité absolue distincte d’une simple supposition ou d’une opinion.
Connaître les causes : avant de résoudre un problème, il faut en connaître les causes.
Connaître l’effet : « De minimis non curat lex »
Connaître les personnes : L’inspecteur moderne rencontre des personnes beaucoup plus souvent que ne le faisaient les inspecteurs d’autrefois.
Savoir comment communiquer et à quel moment

Connaître les méthodes modernes : Si cela ne progresse pas, cela rétrograde.




Annexe 2 Cartographie des risques
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Annexe 3 La carte des forces
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Annexe 4 La feuille de risque
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Annexe 5 Le questionnaire de contrôle interne (Q.C.I)
Les sociétés de services informatiques

Les principaux risques à mettre sous contrôle dans le cadre des prestations sont articulés autour de quatre axes :

	QUESTIONS
	Oui
	Non

	Le risque client
	
	

	Nature du projet (stratégique) ?
	
	

	Sensibilité de l’impact sur le business du client ?
	
	

	Evolution de l’organisation du client ?
	
	

	Dépendance directe ou indirecte du projet ?
	
	

	Visibilité du projet dans l’organisation du client ?
	
	

	Existence d’une obligation impérative « le sans faute » ?
	
	

	Conséquence d’un non respect des obligations impératives ?
	
	

	Solution échappatoire ?
	
	

	Existence d’accord de confidentialité ?
	
	

	
	
	

	le risque contrat
	
	

	Nature du Contact client ?
	
	

	Connaissance de l’organigramme et des responsables client ?
	
	

	Moyens mis en œuvre pour le contrat ?
	
	

	Bonne foi du client ?
	
	

	Cohérence des objectifs et des interprétations entre les contractants ?
	
	

	Solvabilité du client ?
	
	

	Satisfaction du client et moyen de gestion de la relation ?
	
	

	
	
	

	Le risque d’organisation
	
	

	Connaissance de la complexité des circuits et processus de décision ?
	
	

	Clartés des obligations du client ?
	
	

	Capacité du client à jouer son rôle de maîtrise d’ouvrage (MOA) ?
	
	

	Nature de la relation de coopération avec la MOA si autre que client (société concurrente, partenaire, etc.) ?
	
	

	Compétence et disponibilité de l’organisation client pour le projet ?
	
	

	Répartition, représentation et implication des divers parties prenantes de l’organisation client ?
	
	

	Collaboration des parties prenantes « risque tenaille au moment de la livraison » ?
	
	

	Existence de procédure de résolution de litige ?
	
	

	Possibilité d’escalade du litige ?
	
	

	Impact du client sur l’organisation de la société de service ?
	
	

	
	
	

	Le risque technique
	
	

	Complexité des spécifications fonctionnelles illustrées par maquettage ou par prototypage ?
	
	

	Comité de décision mixte client-prestataire ?
	
	

	Recours à des moyens d’analyse poussés et à des revues des spécifications ?
	
	

	Compréhension des spécifications fonctionnelles (lisibilité, disponibilité) ?
	
	

	Adéquation des moyens de transfert au client et d’appropriation ?
	
	

	Traçabilité de la couverture fonctionnelle spécifiée avec les besoins exprimés (contrat, clauses techniques, cahiers des charges, etc.) ?
	
	

	Identification, documentation et validation avec le client des paramètres de configuration et limites du système ?
	
	

	Conformité avec les engagements contractuels ?
	
	

	Choix d’architecture ?
	
	

	Qualité de la documentation de l’architecture ?
	
	


Annexe 6 Echelle de Richter

	Description
	Magnitude sur l'échelle de Richter
	Effets
	Fréquence

	Micro
	inférieur à 2,0
	Micro tremblement de terre, non ressenti.
	Environ 8 000 par jour

	Très mineur
	de 2,0 à 2,9
	Généralement non ressenti mais détecté / enregistré.
	Environ 1 000 par jour

	Mineur
	de 3,0 à 3,9
	Souvent ressentis mais causant rarement des dommages.
	Environ 49 000 par an

	Léger
	de 4,0 à 4,9
	Secousses notables d'objets à l'intérieur des maisons, bruits d'entrechoquement. Dommages importants peu commun.
	Environ 6 200 par an

	Modéré
	de 5,0 à 5,9
	Peut causer des dommages majeurs à des édifices mal conçus dans des zones restreintes. Cause de légers dommages aux édifices bien construits.
	800 par an

	Fort
	de 6,0 à 6,9
	Peut être destructeur dans des zones jusqu'à 180 kilomètres à la ronde dans les zones peuplées.
	120 par an

	Majeur
	de 7,0 à 7,9
	Peut provoquer des dommages sévères dans des zones plus vastes.
	18 par an

	Important
	de 8,0 à 8,9
	Peut causer des dommages sérieux dans des zones à des centaines de kilomètres à la ronde.
	1 par an

	Exceptionnel
	de 9,0 à plus
	
	2 par siècle


Annexe 7 Interview d’un risk manager chez Unilog
Entretien avec Benoît X., ingénieur informaticien, assistant risk manager chez Unilog en 2003 pour l’audit des systèmes d’information boursiers d’une banque d’affaire. 

Pouvez-vous décrire votre mission ? 

J’ai été assistant risk manager chez Unilog pour le département informatique de la banque X, et de sa salle de marché dans le cadre de la convention internationale de Bâle 2 sur les risques bancaires. Toutes les banques sont obligées de faire un audit externe une fois par an pour des raisons d’indépendance. Si elles le faisaient elles-mêmes, ça pourrait être faussé, manquer d’impartialité. Si une banque a un CA de x : d’après les risques évalués, elle doit en garder un % pour couvrir ces risques : en général entre 7 et 12% en fonction du niveau de risque déterminé par l’audit. 

Il existe de gros risques dans le domaine. Si tout saute, qu’il y a un crash informatique, un risque terroriste : il faut pouvoir assurer plusieurs heures de bourse, de transaction, ce qui coûte très cher : plusieurs milliards d’euros. Si le système est coupé, qu’il y a un crash pendant l’activité : on peut avoir une perte de plusieurs millions d’euros par minute. Les ordres de transferts ne sont pas envoyés. En fonction du cours de la bourse, les banques peuvent perdre beaucoup d’argent. Les lignes informatiques (transactions, virements…) perdues sont à restaurer auprès de tous les clients, ce qui coûte cher. Si un trader passe un ordre et qu’il est supprimé, il peut perdre la somme dans la nature. J’ai participé à une étude spécifique sur les risques de ces systèmes d’information boursiers mais d’autres études ont été menées simultanément par d’autres boîtes sur les risques comptables, économiques. On vérifie qu’il y a un back up, une sauvegarde dans un système secondaire. La banque est sur les Champs-Élysées, son système est en partie là-bas, en partie à la Défense.

Cette banque n’a connu aucune crise majeure, mais parfois le serveur secondaire se met en route de manière ponctuelle. En cas de coupure de courant, une réponse doit être donnée en moins de 2 minutes. En fonction des systèmes d’information (il y en a plusieurs dans une banque) et de leur criticité, il existe un délai imposé, qui peut être de moins de 30 secondes. 

Un responsable par système d’information s’en occupe. Il est le point de contact en cas de problème. Il doit être disponible 7 jours/7, 24h/ 24 et a une contrainte de temps de déplacement sur un site primaire ou secondaire. En général doit s’y rendre en moins de 30 minutes. Il y a un responsable et un adjoint, les astreintes se négocient à l’avance. Le responsable garantit le service opérationnel, connaît tous les tests et mises à jour à faire. 

Ce sont eux qu’on a interrogé à l’aide de tableaux : en fonction du type de systèmes, on classe les risques sur une échelle de 1 à 5. Par exemple, on vérifie le temps de réponse d’une application, le nombre de transactions maximum, ce qui se passe en cas d’inondation. 

Il faut vérifier la véracité des propos. Souvent, on est mal venu car on vient pour tester les gens. Ils te mentent un peu. Il peut y avoir un problème, par exemple un crash tous les 2 jours et ils ne le disent pas. Il faut bien les cerner pour connaître la réalité du système au quotidien. 

Le but est que sur une technologie, une plateforme, l’auditeur connaisse les caractéristiques. Il sait quels sont les risques ou les problèmes induits. Il a une expérience des systèmes d’information. Si on sait qu’il y ait un crash tous les 3 ou 4 jours, ça n’est pas normal si les gens disent que ça marche bien, qu’il n’y a jamais de crash. C’est pour ça que les risk managers ne sont pas forcément jeunes : ils ont en général 15 ans de boîte. Ils connaissent bien les systèmes d’information boursiers et leurs problèmes. C’est un domaine cerné pour eux. D’autant que les gens sont assez imbus d’eux même dans le milieu boursier.

La chef de projet que j’ai assisté a une formation initiale en psychologie. Ensuite, elle a fait des études annexes pour être risk manager sur le management technologique, dominante finances. La psychologie ne sert pas forcément à mieux cerner les profils, mais à savoir questionner les gens. J’ai été son assistant, car elle avait besoin d’une personne terre-terre. J’ai mené les entretiens sur les systèmes secondaires et ai rédige tous les rapports. Pour les systèmes critiques, elle était toujours là. Pour cet audit annuel, la banque fait toujours appel à Unilog. Cette année là, elle avait oublié de le faire, ce qui fait que notre délai pour l’audit était réduit à 3 semaines. Ils ont probablement un risk manager en interne mais étaient obligé pour cet audit de le faire en externe. 

On a travaillé en partenariat avec le DSI : le directeur des systèmes d’information, qui est une personne importante. Le critère de recrutement pour ces postes repose sur le caractère : ce sont des « grandes gueules » capables de s’imposer. Sinon, les chefs de projet veulent imposer leurs idées, d’autant qu’il y a pas mal d’arrogance dans ce milieu. 

Quelle était la motivation de la banque pour cette étude ? Etait-elle caractérisée par des niveaux de risque élevés ? 

Les systèmes sont plutôt sécurisés et les risques peu élevés. Cette banque est réputée pour être peu dangereuse pour les risques informatiques. Elle doit donc économiser 7 à 8% seulement pour les risques. C‘est bon pour son image. Il n’y a pas de communication dessus mais un rapport public. Cet argent affecté aux risques pompe beaucoup d’argent qui ne rapporte pas, ils sont obligés de le garder de côté. C’est donc plus une garantie pour la banque elle-même que pour ses clients. 

Ce sont à l’origine des groupements de banques qui ont obligé les banques à mener ces audits car il y avait eu des incendies et des fraudes pour lesquels personne n’a remboursé et des fortunes ont été perdues. Les assurances n’ont pas toujours les garanties pour ces situations et les banques sont obligées de payer elles-mêmes pour les transactions en bourse, ce qui nécessite une trésorerie importante. Elles préfèrent gérer les risques, d’autant que ces affaires ont entraîné beaucoup de procès. 

Pour répondre aux critères de l’audit, la banque est obligée de donner l’audit à l’extérieur mais parfois les gens ne disent pas la vérité pour se protéger et ne pas avoir de soucis. Même du côté de l’auditeur, on peu camoufler ou fermer les yeux sur certaines choses pour être sûr de refaire audit l’année suivante. Il peut y avoir une pression de la part des audités. 

Dans quels domaines avez-vous audité ? Quelles étaient les priorités de la banque ? 

Le risque ne crée aucune productivité dans le milieu bancaire. L’informatique boursier tolère 0 risque. En une minute, plusieurs millions d’euros et des données importantes peuvent se perdre même s’il y a une assurance. C’est pour ça que tous les systèmes critiques ne sont pas modifiés depuis 30 ou 40 ans : si on les change, on n’est pas sûr de pouvoir assurer la même stabilité. Les systèmes non critiques changent avec les nouvelles technologies, s’ils marchent bien, on peut parfois faire un basculement des anciens systèmes (rigides mais stables). 

Il faut faire la distinction entre la probabilité et l’impact du risque. Certains risques ont une probabilité très faible mais un impact monstrueux, comme par exemple une inondation du site des Champs-Élysées, critère de risque inclus dans notre grille d’audit. Pendant l’audit, on mesure cette probabilité en vérifiant les travaux menés dans le quartier auprès de la  mairie de Paris, de la DDE, en vérifiant la profondeur des canalisations. Par contre, si l’accident arrive, ça coûte une fortune. Au contraire, pour certains systèmes, on sait que tous les 2 ou 3 jours il y a un crash, mais ça ne pose aucun problème. 

On n’a pas calculé de facteur total (fréquence, prévisibilité, gravité), mais noté avec des plus et des moins. Il y avait juste un ou deux systèmes qui n’étaient pas stables, mais ils étaient secondaires. Nous n’avons pas fait de calcul poussé mais ça se fait. 

Avec qui travailliez-vous ?  

Avec le RSI. Par contre, si l’on trouve des choses bizarres et qu’on n’obtient pas les bonnes réponses sur un système d’information précis, on peut demander à interviewer une personne plus technique. La banque a commandé cette étude uniquement pour les systèmes d’information, mais pour l’aspect financier, compta, RH, un audit avait déjà été conduit par d’autres personnes. Ici, c’était très technique, donc nous n’avons pas vu les risk manager des autres départements. 

L’audit était il centré uniquement sur les check lists, était-il prospectif, avez-vous imaginé des parades aux risques?  

On a fait du management des risques à priori car on nous demande d’identifier de nouveaux risques qui peuvent survenir dans les 10 ans. On pose des questions qui fâchent parfois : les gens nous disent « C’est impossible, ça n’est jamais arrivé ». Par exemple les questions sur le terrorisme n’étaient pas posées avant : aujourd’hui elles sont d’actualité. Cette banque a désormais un plan de secours. Ils louent au mois une cellule de crise en région parisienne où ils peuvent se réfugier en cas de black out. Ca n’existait pas avant. Ce sont des risques nouveaux. 

Pour les risques externes, on a vérifié que les bâtiments étaient aux normes, notamment électriques; incendie, on vérifie la dernière et la prochaine mise en conformité. Pour la RH, on s’intéresse aux personnes clef. Si elles partent en congé, changent d’entreprise et que personne d’autre ne sait comment ça marche, dans l’informatique plus qu’ailleurs, c’est très gênant. On a souvent posé cette question qui est sujet à polémique. 

On vérifie s’il y a eu des vols récemment, des plaintes. On vérifie le système de sécurité pour l’accès : badges, paliers, reconnaissance. On s’est baladés dans tous les étages pour voir la sécurité des salles, des machines, on a vérifié les plans du bâtiment et au final, on a visité toutes les pièces. Il y a de plus en plus d’ordinateurs portables pour que les gens travaillent à domicile : c’est facile à voler. Il y avait peu de cas à Unilog et dans cette banque en 2003, mais dans mon entreprise actuelle, c’est arrivé. Le système de sécurité de cette banque est très développé et compliqué. A l’entrée, on badge, il y a 3 gardes, en fonction des services il y a un 2e badge, 2 autres portes pour entrer dans la salle des marchés qui n’a jamais connu de vol, puis des portes blindées anti-incendie pour les salles des machines.

On regarde aussi le climat social en vérifiant la date de la dernière grève, en enquêtant sur d’éventuels conflits sociaux. Même s’il y a des problèmes, ils sont rapidement solutionnés dans la banque. C’est presque impossible qu’il y ait une grève. Dans la bourse, les gens sont bien payés, même s’il peut y avoir des conflits, ça n’est pas possible, ou alors le risque est très faible. Les montages comprennent souvent des prestataires. Les chefs d’équipe sont employés par la banque, et les 2/3 du personnel sont prestataires. On voit souvent des offres de société de service qui proposent de travailler pour des banques. Celles ci ont donc moins de contrôles sur eux et ils n’ont pas les mêmes avantages qu’un employé direct de la banque. Par contre s’il y a un problème, la banque demande à la société de service de changer de personne, c’est flexible.

On a aussi étudié les risques de virus : il faut que les systèmes soient indépendants et n’aient pas accès à l’extérieur. 

Il y avait des normes iso, mais pas beaucoup pour les systèmes d’information. Si une entreprise est certifiée Iso 9001 ou 9002, on vérifie que la certification est bien faite.

C’était une étude plutôt exhaustive pour la convention Bâle. 

Il y avait une logique mathématique, des probabilités, mais pas de grandes formules, de calculs exacts, ni trop de créativité. On devait dire si les systèmes étaient dangereux ou pas. Mais pour les autres départements, il y en avait sûrement plus.  

Qui supporte les risques dans l’entreprise ? 

C’est le responsable des systèmes d’information : on lui demande la cause des problèmes, pourquoi ils n’ont pas été anticipés. Il porte le chapeau car son rôle est de garantir que ça marche. C’est comme quand il y a des problèmes dans une boîte : c’est le PDG qui est viré. Les RSI disent qu’ils sont sur un siège éjectable. Ils veulent faire quelque chose de bien et nous proposent donc leur aide lors des audits.

Y a-t-il un problème d’indépendance du RM ? 

En interne, c’est pour ça qu’il a une fonction transversale et ne dépend hiérarchiquement d’aucun service. S’il est ami avec le chef d’un service, il peut éviter de dévoiler une information nuisible, mais il encoure le risque de se retrouver à la rue car n’a pas été capable de trouver ce risque. Cette banque demande à Unilog de faire ces études. A force, on peut devenir proches et ne pas vouloir se fâcher. On essaye d’être objectif, mais de ne pas trop critiquer. Si c’est flagrant, c’est Unilog qui perd sa crédibilité.   

Quels retours avez-vous eu de la part de la banque ? 

Ils étaient satisfaits et on dit que l’étude correspondait à leur attente et était un bon reflet de l’entreprise.  

Les chefs étaient très à l’écoute, par contre pour les employés et les chefs de service, moins on en disait, mieux on se portait, ils se disaient sûrement « je risque de sauter s’il y a un problème ». Dans ce cas, tu le résous sans le dire à personne, ils se débrouillent tout seuls, c’est une source de pression pour eux. 

Pensez-vous que les actions préventives sont trop peu importantes par rapport aux actions correctives ? 

Il y avait de la prévention dans cette banque avec des journées de simulation du risque. Ils ont bloqué un week-end en mai juin après notre étude en août- septembre. Ils prévoient un scénario catastrophe où un système plante, puis un autre, un 3e. C’est comme dans un film. Ils éteignent tout pour tout remettre en route. Ils vont dans leur cellule de crise et testent les temps de réponse, le taux de réussite, en combien de temps l’acticité revient à la normale. C’est dur et long à mettre en place : il faut prévenir toute l’entreprise et des gens de l’extérieur, il faut des autorisations de la mairie, ils font intervenir les pompiers. La plupart des employés sont concernés et sont motivés pour faire cet exercice. 

Quelles sont les problématiques et enjeux du métier de risk manager ?  

Il faut qu’il ait de l’expérience dans son domaine, qu’il soit un expert pour asseoir son indépendance sur ses pairs. Il faut qu’il soit quelqu’un qu’on écoute. Il gagne son indépendance par la maîtrise de son sujet, sa connaissance des risques les plus précis. Il faut être présent sur le terrain, faire toutes les interviews nécessaires, « checker » les caractéristiques des SI, les normes, dès qu’on voit un défaut : se demander pourquoi ? 

La direction est réceptive à son rôle. Pour maîtriser un problème, si on lui dit en amont combien ça coûte, l’entreprise est ok pour payer, surtout si elle en voit les fruits ensuite. 

Le RM ne reçoit d’ordres que de la direction, il existe des liens avec le service qualité. 

Y avait-il de la communication sur le risque, de la communication de crise ? 

Le risque est un sujet sensible sur lequel les gens de la banque et de la bourse n’aiment pas communiquer. Ils aiment être discret, ne font pas de pub. Ce sont les banques d’affaire : moins on parle d’elles, mieux c’est. Elles ne sont connues que des milieux professionnels. Les banques se concentrent sur leur image grand public. Le risque n’est pas tabou mais il faut faire attention à ce qu’on dit : tout de suite les dirigeant se disent : ca va nous coûter combien ? Quand tu perds un centime avec une banque, c’est la fin du monde, c’est un milieu spécial.

Au final, pour un informaticien, c’est un métier ou tu ne fais que du word et du xl (pas de langages informatiques), mais où il y a beaucoup de contact humain et d’intelligence. C’est très sympathique. 
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