Cours de sécurité

"La sécurité c'est la tranquillité."
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1 Introduction

1.1 Les métiers
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Définition : Audit


Vérifier la conformité

Définition : Pilotage opérationnel


Veille, gestion d'incidents et de crises
1.2 Chronologie

Entre 1975 et 1991 : Sécurité de l'information

· Loi Informatique et Liberté (1978)

· Loi sur la Fraude Informatique (1988)

· Sécurité physique

· Plan de secours

· Accès logique

· Virus

Entre 1991 et 1995 : Secret des correspondances

· Cloisonnement RSSI

· SSO

· Accès logique distribué

1995 : Droit du logiciel

1996 : Cryptologie non chiffrante

1999 : Chiffrement < 40 bits

· Intelligence économique

· Espionnage

· Détection d'intrusion

· Audit

2000 : Cybercriminalité

· Droit de la preuve

· Signature électronique

· Sécurité quotidienne

2003 – 2004 :

· LSF

· LCEN

· Norme, certification

· Cyber surveillance

· Sécurité e-business

1.3 La sécurité

La séparation des responsabilités est importante. Une bonne pratique est la rotation des postes.

L'analyse de risque est importante :

Risque résiduel : assurable
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Risque


Contre mesure


Analyse de risque sur les actifs (assets)


Évaluation
Menace
Vulnérabilité

Pour être sûr que l'on se trouve bien sur le risque résiduel, on fait un audit.

Il est aussi important de sensibiliser les gens à la sécurité, avec un programme de sensibilisation.

· Affichage d'interdiction : peur du gendarme

· Répression

· Education ludique (séminaire, jeux de sensibilisation)

2 Management de la sécurité de l'information

2.1 Les étapes

1. Identifier les actifs informationnels (information asset)

2. Organisation à mettre en place

3. Développement

4. Documentation

5. Politique de sécurité (PSSI)

· Standards

· Procédures

· Directives

2.2 Les Outils

L'analyse de risque :

· Identifier la menace

· Classifier l'actif

· Hiérarchiser les vulnérabilités

( Établir les contre-mesures

2.3 Principes d'une société : DIC




Disponibilité :


Permettre un accès opportun aux données, et aux services par les personnes autorisées.

Intégrité :


Modification par une personne non autorisée


Modification non autorisée par un processus autorisé


Consistance interne et externe



( Véracité par rapport au monde réel

Confidentialité :


Concept pour prévenir la diffusion intentionnelle ou non intentionnelle d'informations.

Au contraire : DAD (Disclosure, Alteration, Destruction).

2.4 La politique de sécurité

Documentation supplémentaire : google : "cigref"

L'implication du corps exécutif dans la sécurité est nécessaire.

La politique de sécurité est un document qui définit les grandes lignes de la sécurité dans l'entreprise :

· Les droits et le cadre de la sécurité (quels sont les droits d'un ingénieur sécurité)

· Les objectifs à atteindre

Il prend en compte les actifs déjà présents, et confère de l'autorité au personnel s'occupant de la sécurité. Ceux-ci ont une responsabilité dans la sécurité.

( C'est un document très important.

Il contient les éléments suivants :

· Directives : Les grandes lignes de ce que l'on va dire

· Standards : Les schémas directeur

· Procédure : Comment les choses doivent être faite








Standards
Procédures
Directives (Guidelines)
Recommandations (Baselines)

Il est important que tous ces documents soient communiqués et compris de tous.

2.5 Les responsabilités

Le management exécutif (PDG, DG, etc.) est responsable des actifs.

Le personnel de sécurité est responsable de la conception, réalisation, organisation sécuritaire, etc.

Le propriétaire des données, ou MOA, définit les droits d'accès à ces données, la criticité et la sensibilité des données, la classification et l'évaluation des risques de la donnée.

L'auditeur garanti que les objectifs de sécurité sont appropriés et efficaces. Il vérifie que les objectifs sont bien atteints.

2.6 Processus d'embauche et débauche

Il est nécessaire de :

· Contrôler la personne avant de l'embaucher, mais aussi à chaque prise de responsabilités supplémentaire (montée des échelons).

· Souscrire à l'éthique.

· Coordonner avec la partie informatique pour gérer les habilitations.

Concernant le poste, il doit être défini avec précision sur la fiche de poste.

Lors du départ, un salarié doit restituer les biens de l'entreprise, et ses habilitations doivent être suspendues (au moment du départ, pas avant).

3 Classification de l'information

= rendre confidentiel

Utilité :

· Réduire les risques d'altération

· Éviter les risques de divulgation

· Conserver un avantage concurrentiel

· Respecter la loi

· Établir une classification ( besoin +  priorité

· Garantir niveau (( actif

Avantage :

· Identifier les informations sensibles et critiques

· Sensibiliser et montrer une démarche d'engagement

· Sensibiliser au besoin de confidentialité

Il ne faut pas prendre en compte la volumétrie (nombre d'informations).

L'information est classifiée par le propriétaire de la donnée.

Le classificateur doit connaître les attentes du client.

Tous les éléments classés doivent être étiqueté clairement.

Tout processus de classification doit avoir un processus de déclassification (rendu non confidentiel).

Penser au processus d'impression (pas d'impression de documenets confidentiels sur une imprimante commune dans le couloir).

Penser aussi à installer des broyeurs.

La classification considère ce qui suit :

· La notion de convertibilité (EFT – Electronic Font Transfer)

· L'utilité, le service

· Le coût de création, recréation de l'information

· La propriété exclusive de l'entreprise

Démarche pour classifier l'information :

1. Identifier les administrateurs (les gardiens)

2. Spécification des critères pour classifier et pour labelliser

3. Classement des données par propriétaire

4. Spécification et documentation des exceptions

5. Spécification des moyens de sécurité (les contrôles)

6. Spécification de la procédure de déclassification

7. Création d'un programme de sensibilisation

Les rôles :

· Le propriétaire est responsable de l'information à protéger

· Le gardien s'assure que le niveau de classification est en adéquation avec les moyens de sécurité mis en place (aspects techniques, backups). Il est responsable de remonter le niveau de sécurité s'il n'est pas en adéquation avec le niveau de classification.

· L'utilisateur doit respecter les procédures opérationnelles.

Vocabulaire : OpenView

Divulgation d'informations par des personnes non autorisée et ayant eu accès à cette l'information.

4 L'analyse de risque

4.1 Objectif

1. Identifier les menaces concernant les processus métier et systèmes informatique et les vulnérabilités associées

2. Justifier l'implémentation des contre-mesures

4.2 Définitions et intérêt

Le risque : Risque = Vulnérabilité * Menace * Impact
Vulnérabilité :

Faiblesse d'un système d'information susceptible d'être exploitée par des menaces dans le but de les compromettre.

Menace :

Tout danger potentiel contre des informations ou un système d'information (danger humain ou pas).
Impact :

Perte subie si le risque survient. L'impact est souvent exprimé par un montant qu'une organisation est prête à débourser afin d'éviter que le risque ne se produise.
Facteur d'exposition :


Pourcentage de la valeur de l'actif qui est exposé en cas de sinistre.

Contre-mesure et dispositifs de protection :

Processus technique, administratif ou autre permettant de réduire les risques potentiels.

Risque résiduel :


Risque après implémentation des contre-mesures
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Source d'entrée pour évaluer la menace :

· Propriétaire

· Utilisateur

· Auditeur

· Historique du site

· Administrateur

· Archive gouvernementale

L'analyse de risque est importante et permet :

· d'identifier les failles, tant au niveau informatique (infrastructure, applications, etc.) qu'au niveau organisationnel (politique de sécurité, processus, etc.).

· d'évaluer la valeur des éléments informatiques

· de donner des priorités de correction afin de pouvoir gérer des priorités au niveau des mesures préventives.

· d'élaborer des expertises

· de définir une politique de sécurité adaptée

4.3 Mise en place de l'analyse de risque 

Les étapes de l'analyse de risque (IRM = Information Risk Management) :

1. Questions à se poser :

· Que peut-il arriver ?

· Si cela arrive, quel est l'impact ?

· Quelle est la fréquence d'apparition de ce risque ?

· Degré d'incertitude : est-on sûr des réponses précédentes ?

2. Analyse de vulnérabilité :

Intérieure et méthode Delphi (voir web)

3. Identifier les actifs :

· actif tangible : matos, doc, personnel info

· actif intangible : les données

4. Effectuer un mapping entre les vulnérabilités et les actifs

5. Évaluer l'actif (quantitativement et qualitativement)

· Quantitatif : attribuer une valeur monétaire précise

i. SLE : Estimation de perte potentielle = AV x EF (valeur de l'actif x Facteur d'exposition)

ii. ARO : Taux annuel d'occurrence

iii. ALE : Perte annuelle potentielle = ARO x SLE

· Qualitatif : nécessite beaucoup de temps

6. Mise en place de contre-mesures

· réduction du risque

· attribution du risque (transfert du risque)

· acceptation du risque ( ne jamais accepter un risque inconnu

7. Calcul après contre-mesure

valeur = ALE avant CM – ALE après CM – coût CM

Pour un bon fonctionnement :

· Mise en place d'une politique

· S'entourer d'outils et de méthodologies

Conséquence de l'IRM :

· Responsabilisation

· Transparence totale à la conception

· Notion d'auditabilité

Choix des contre-mesures :

1. Cloisonnement et défense en profondeur (en série ou en parallèle)

2. Isoler, réduire les dépenses

3. Acception et tolérance par le personnel

4. Intervention humaine minimale

5. Durabilité

6. Réaction et récupération

5 Contrôle des accès

Définition : Ils sont un ensemble de mécanismes fonctionnant ensemble pour protéger les actifs de l'entreprise. Ils permettent de se protéger des menaces et vulnérabilité, et de spécifier :

· Quel utilisateur peut accéder au système

· Spécifier les ressource auxquels l'utilisateur peut accéder

· Spécifier les opérations qu'ils peuvent effectuer

· Responsabiliser les utilisateurs

Vocabulaire : on appellera un utilisateur "sujet", et la chose à laquelle il va accéder "objet".

5.1 Séparation des fonctions

1er principe : Séparation des fonctions.

2ème principe : principe de moindre privilège : limiter l'accès.

3ème principe : besoin de savoir : définition claire et précise du poste.

La fiche de poste est donc nécessaire.

L'environnement des contrôles d'accès comprend tous les aspects hiérarchiques d'une organisation :

· locaux

· accès au personnel

· etc.

5.2 Les types de contrôles d'accès
Catégories du contrôle d'accès :

· le préventif : éviter l'incident (login mdp, etc.)

· contrôles de détection : identifier un incident (ids, etc.)

· contrôles correctifs : corriger un incident (PRA, etc.)

· contrôles de compensation : contrôle indirects (supervision)

· contrôles de dissuasion (garde avec mitrailleuse, etc.)

· contrôles de reprise : restauration d'une situation normale (backup)

Les types de contrôle :

· contrôles administratifs (port de badge, procédures administratives, …)

· contrôles physique (verrou, mur, garde, …)

· contrôles technologique (ou logique)

	
	Contrôle préventif
	Contrôle de détection
	Contrôle correctif
	Contrôle de dissuasion
	Contrôle de compensation
	Contrôle de reprise

	Contrôle administratif
	Procédure d'enregistrement des utilisateurs à l'accueil
	Rapports, notes internes
	Procédure pour virer qq'un
	Textes de loi
	Rotation de poste
	Disaster recovery

	Contrôle physique
	Éclairage
	Caméra, alarme
	Extincteur
	Écriteau chien méchant
	Défense en profondeur
	Reconstruction d'un immeuble

	Contrôle technologique
	Firewall, etc.
	Logs, IDS, etc.
	Débrancher, isoler
	Bannière d'avertissement
	Ecoute de frappes clavier
	Backup


Les grandes menaces liées au contrôle d'accès :

· Overflow (détournement de processus)

· Canaux cachés (temporels, de stockage)

· Techniques d'évasion (stéganographie, etc.)

· Rémanence des données

· Faire les poubelles (dumpster diving)

· Techniques d'écoute (eavesdropping)

· hacker, cracker, etc.

· Problématiques de vol d'identité

· Perte de capacité de processing

· Réutilisation d'objets

· Replay

· Spoofing

· Backdoor, trapdoor

· deni de service, etc.

· Social engineering

· etc.

Concernant les contrôles d'accès logiques, il y a 5 points importants :

· Identification : identifier une personne en temps que tel

· Authentification : vérification de l'identité

· Abilitation : on donne les droits

· Audit : traçage des actions effectuées

· Non répudiation : prouver de manière formelle l'identité

L'accounting regroupe ces 5 points.

Types d'identification :

· login : identifiant utilisateur

· système de badge

· appareil biométrique

L'identification doit être unique pour chaque utilisateur (non partagée).

Utiliser des conventions de nommage. L'identification ne doit pas décrire une fonction. L'émission d'un identifiant doit être bien documentée et autorisée.

Types d'authentification :

· authentification à 1 facteur

· mot de passe

· identification de propriété (possession)

· identification de personne (biométrie)

· identité confirmée par la physiologie ou ses caractéristiques comportementale

· appareils de biométrie : importance de la précision

· erreur type 1 : rejet d'une personne par erreur

· erreur type 2 : acceptation par erreur

· erreur type 3 : taux de sensibilité

· Vitesse de traitement

· Protection des données biométriques

· mots de passes jetables

· cartes à puce

· à contact, sans contact

· à mémoire

· lire PKCS 15 et 11 (API développeurs)

· authentification à 2 facteurs, ou authentification forte

· combinaison de 2 facteurs

5.3 Contrôles d'accès centralisés 

But : Permettre l'accès à distance à une ressource (VPN, firewall, extranet, …).

AAA : Protocole d'authentification, autorisation et comptabilité (Authentication, Authorization, Accounting).
ISoc (Internet Society) : Crée en janvier 1992 par les pionniers de l'Internet pour promouvoir et coordonner le développement des réseaux informatiques. Son but est politique, et elle œuvre pour que tous les pays soient reliés à Internet.

ICANN (Internet Corporation for Assigned Names and Numbers) : 
C'est l'autorité de régulation d'Internet, dont le but est d'allouer l'espace des adresses IP et de gérer les noms de domaines. Elle peut déléguer certaines tâches a d'autres organisations.
Exemple : IANA, qui gère les DNS.


Supervise les RIR : Regional Internet Registry

· RIPE

· ARIN

· CNIC

· APNIC

IAB (Internet Architecture Board) : organisation qui supervise le développement technologique de l'Internet avec l'ISoc. Elle supervise notamment les organisations suivante : IRTF, IESG, IETF, qui ont lancé le AAA avec 2 standards : RADIUS et TACACS.

Principe AAA :

USER ( IP / Pass ( NAS (Network Access Server)(exemple : RADIUS) ( Auth ( AAA

5.3.1 Protocoles d'authentification

5.3.1.1 RADIUS

RADIUS : Remote Authentication Dial In User Service (RFC 2138, 2139). C'est un protocole d'authentification client/serveur permettant de centraliser les données d'identification.
La dernière version est normalisée par l'IETF dans les RFC 2865 et 2866.
8 types de transactions en RADIUS :

· Access Request

· Access Challenge

· Access Reject

· Access Accept

· Status Server

· Status Client

· Accounting Request

· Accounting Response

CISCO le supporte depuis un certain temps.

Implémentation intéressante : Free Radius.
5.3.1.2 TACACS

Autre type de protocole NAS : TACACS (Terminal Access Control System) : RFC 1492

3 versions, 1 ancienne (époque ARPANET) en UDP, 1 version moins ancienne, en TCP, et une dernière, avec une bonne prise en compte de la sécurité (TACACS+).

La dernière version fait bien la séparation entre les trois A : on peut les mettre sur 3 services différents.

Protocole d'authentification :

· Start

· Reply : début de transaction entre client (Client NAS) et serveur

· Renvoi d'AVP (Attribute Value Pair) par le serveur

· Request Response, envoi d'autres AVP.

Protocole d'accounting :

· Start

· Stop

· Watchdog

· More

5.3.2 Les solutions

On aimerait éviter de rentrer son mot de passe à chaque fois. Il existe 4 méthodes possibles :
1. S'arranger pour avoir une source unique pour l'identifiant.

2. CSO : même mot de passe pour toutes les applications.

3. SLO : Single Log-On : Même couple id / mdp

4. SSO : Single Sign-On : Identification qu'une seule fois pour accéder à l'ensemble des ressources sur le réseau. Exemple : KERBEROS.

Inconvénient : 

· Centralisation : toute la sécurité repose sur un serveur unique

· Problème d'intégration

Avantage :

· Login qu'une fois

· Mot de passe plus fiable car une seule authentification

· Administration centralisée

Pour cela, plusieurs architectures existent :
· KERBEROS : projet du MIT, RFC 1510. Efficace en environnement distribué.

4 exigences :

· Sécurité du réseau

· Fiabilité

· Transparence pour l'utilisateur

· Evolutif en terme d'architecture

· SESAME

5.3.2.1 Fonctionnement de KERBEROS

Kerberos est un protocole d'authentification réseau créé au MIT, et utilise un système de tickets au lieu de mots de passe en texte clair, afin de renforcer la sécurité du système et empêcher que des personnes non autorisées interceptent les mots de passe des utilisateurs.

L'ensemble repose sur des clés privées (chiffrement symétrique). 
Dans un réseau simple utilisant Kerberos, on distingue plusieurs entités :

· le client (C), il a sa propre clé privée Kc
· le centre de distribution de clés (KDC pour Key Distribution Center), il connaît les clés privées KC et KTGS
· le serveur de tickets (TGS pour Ticket Granting Server), il a une clé privée KTGS et connaît la clé privée KS du serveur

· le serveur (S), il dispose aussi d'une clé privée KS
· Le client veut accéder à un service proposé par le serveur S.

La première étape pour le client consiste à s'authentifier auprès du serveur de clés (KDC). Le client a une clé privée KC, celle-ci est également connue par le serveur de clés. Le client envoie son nom au serveur de clés et lui indique le serveur de tickets qui l'intéresse. Après une vérification sur l'identité du client (cette partie dépend des implémentations, certains serveurs utilisent des mots de passe à usage unique), le serveur de clés lui envoie alors un ticket TTGS. Ce ticket autorise le client à faire des requêtes auprès du serveur de tickets TGS.

Ce ticket TTGS (Ticket Granting Ticket) est chiffré par le serveur de clés avec la clé du serveur de tickets (KTGS). Il contient notamment des informations sur le client mais également la clé utilisée pour établir la communication entre le client et le serveur de tickets. Cette clé de session, nous la noterons KC,TGS. Le client reçoit également cette clé de session KC,TGS, elle a toutefois été chiffrée avec la clé privée KC du client.

À ce stade, le client possède un ticket TTGS (qu'il ne peut pas déchiffrer) et une clé KC,TGS.

La deuxième étape est l'envoi par le client d'une demande de ticket auprès du serveur de tickets. Cette requête contient un authentificateur (des informations sur le client ainsi que la date d'émission) chiffré avec la clé de session KC,TGS (qui est trouvée par le client en déchiffrant les informations reçues depuis le serveur de clés avec sa clé privée). Le client envoie aussi le ticket qui lui avait été transmis par le serveur de clés.

Le serveur de tickets reçoit alors son ticket et il peut le déchiffrer avec sa clé privée KTGS. Il récupère le contenu du ticket (la clé de session) et peut ainsi déchiffrer l'authentificateur que lui a envoyé le client. Il peut ainsi vérifier l'authenticité des requêtes. Le serveur de tickets peut alors émettre un ticket d'accès au serveur. Ce ticket est chiffré grâce à la clé privée du serveur KS. Le serveur de tickets envoie aussi au client une autre clé de session KC,S pour les communications entre le serveur final et le client. Cette seconde clé de session a été chiffrée à l'aide de la clé KC,TGS connue à la fois par le serveur de tickets et le client.

La troisième étape est le dialogue entre le client et le serveur. Le client reçoit le ticket pour accéder au serveur ainsi que l'information chiffrée contenant la clé de session entre lui et le serveur. Il déchiffre cette dernière grâce à la clé KC,TGS. Il génère un nouvel authentificateur qu'il chiffre avec KC,S et qu'il envoie au serveur accompagné du ticket.

Le serveur vérifie que le ticket est valide (il le déchiffre avec sa clé privée KS) et autorise l'accès au service si tout est correct.

5.4 Les formes de contrôle d'accès

· DAC (Discretionnary Access Control) : contrôle discrétionnaire (typiquement unix) : le propriétaire de la donnée lui donne les droits (ex: ACL).

· Identity Base : basé sur l'identité du sujet

· User Directed : orienté objet

· Hybrid 

· MAC (mandataire, à la charge d'un tiers de confiance : le système)

· Rule Based : famiile de règles

· Administratively Directed : Orienté administration (ex : firewall) : l'administrateur donne un niveau à un fichier, et tous les users ayant ce niveau y auront accès.

· Non discrétionnaire AC

· Role Based : notion de profil (exemple : SE Linux)

· Task Based

· Lattice Based

· Capability Table

2 "Outsider", se rapprochant du non discrétionnaire :

· Content Base Access Control : contenu dynamique, basé sur le contenu

· Interface utilisateurs contrainte

Détection d'intrusion : IDS – Intrusion Detection System

Prévention d'intrusion : IPS – Intrusion Protect System

NIDS : Surveille l'ensemble du réseau

HIDS : Déployé sur chaque poste


Génère beaucoup de logs


Très consommateur en ressources (cpu), vulnérable au DoS


Exemple : plateforme noyau – LIDS, Systrace

Système de règles :

· knowledge based

· behavior based

· statistique

· heuristique

· anomalie

Outils complémenaires :

· scanner de vulnérabilités, contrôle de viabilité des postes

· honeypots

· padded cells

Journaux d'audit : 

· alerter

· exemple : ExaProtect

· SIAM / SOC

· données

Problème de l'audit :

· volume des données : des outils peuvent réduire la taille du journal, il faut aussi former le personnel sur la lecture de journaux

· stockage, archivage

Les traces sont très importantes, il ne faut pas les négliger.

6 Utilisation de la cryptologie en entreprise

6.1 Vocabulaire

Plain Text : texte en clair

Cyphertext / cryptogramme : texte chiffré

Cryptovariable : clé

Espace de clé : nb max de clé disponible dans un crypto-systèlme

Key clustering : 2 clé qui génère le même chiffré

Facteur de travail (work factor) : temps nécessaire pour casser le système

6.2 But de la crypto

Empêcher la divulgation d'info sensible.

Empêcher la corruption des données.

Rendre le cassage le plus long possible.

Important : évolution de la crypto dans le temps : faire attention qu'avec le temps, le système choisi ne devienne pas trop facilement cassable.

6.3 Exigence de la sécurité

Exemple des mails :

Confidentialité : le message ne pourra être lu que par le destinataire

Intégrité : le message n'a pas été corrompu

Authenticité / non répudiation : l'utilisateur ne peut pas nier avoir envoyé le message

Authentification : l'envoyeur est bien celui qu'il prétend être

6.4 Méthodes de chiffrement

Chiffrement continu (flux)

Chiffrement par bloc

Algorithme cryptographique :

· symétriques (DES, Triple DES, AES,  Blowfish, Twofish, …)

· bloc

· flux

· asymétriques

· factorisation

· RSA (le plus utilisé)

· logarithme discret

Secret writing :

· cryptographie

· substitution

· codes (remplacement de mots)

· cipher (remplacement de lettres)

· transposition

· stéganographie

Avantage du symétrique :

· rapidité (chiffrement, déchiffrement)

· moins de puissance de calcul requise

· taille des clés plus petite

Avantage de l'asymétrique :

· nombre de clé pour fonctionner (pour n personnes) plus réduit

· non répudiation

· intégrité (n'existe que pour l'asymétrique)

· authentification

· contrôle d'accès

6.5 Les problèmes posés

6.5.1 Les certificats

Il faut garantir qu'une clé publique reflète bien l'identité de la personne à qui elle appartient

( Notion de certificat (X509)

( Les clés publiques sont en générale stockées dans des annuaires

( Pour empêcher qu'un pirate remplace une clé publique de l'annuaire par la sienne, ce qui lui permettrai de déchiffrer tous les messages chiffrés avec cette clé, un tiers de confiance (AC : Autorité de Certification), va délivrer un certificat (le signer)

Le tiers de confiance est nécessaire pour empêcher l'usurpation d'identité.

En entreprise, quelqu'un qui arrive en entreprise va suivre le schéma suivant :

· Obtenir une clé privée auprès de l'autorité d'enrôlement (AE)

· une clé publique va être créée et validée, et envoyée à l'AC

· l'AC va créer le certificat, qui sera ensuite remis à l'utilisateur

Si l'utilisateur perd sa carte, il est possible de révoquer le certificat.

6.5.2 Types d'usage

Les certificats servent principalement dans trois types de contextes :

· Le certificat client, stocké sur le poste de travail de l'utilisateur ou embarqué dans un conteneur tel qu'une carte à puce, permet d'identifier un utilisateur et de lui associer des droits. Dans la plupart des scénarios il est transmis au serveur lors d'une connexion, qui affecte des droits en fonction de l'accréditation de l'utilisateur. Il s'agit d'une véritable carte d'identité numérique utilisant une paire de clé asymétrique d'une longueur de 512 à 1024 bits.

· Le certificat serveur installé sur un serveur web permet d'assurer le lien entre le service et le propriétaire du service. Dans le cas d'un site web, il permet de garantir que l'URL et en particulier le domaine de la page web appartient bien à telle ou telle entreprise. Par ailleurs il permet de sécuriser les transactions avec les utilisateurs grâce au protocole SSL.

· Le certificat VPN est un type de certificat installé dans les équipements réseaux, permettant de chiffrer les flux de communication de bout en bout entre deux points (par exemple deux sites d'une entreprise). Dans ce type de scénario, les utilisateurs possèdent un certificat client, les serveurs mettent en oeuvre un certificat serveur et les équipements de communication utilisent un certificat particulier (généralement un certificat IPSec).

On distingue différents types de certificats selon le niveau de signature :

· Les certificats auto-signés sont des certificats à usage interne. Signés par un serveur local, ce type de certificat permet de garantir la confidentialité des échanges au sein d'une organisation, par exemple pour le besoin d'un intranet. Il est ainsi possible d'effectuer une authentification des utilisateurs grâce à des certificats auto-signés.

· Les certificats signés par un organisme de certification sont nécessaires lorsqu'il s'agit d'assurer la sécurité des échanges avec des utilisateurs anonymes, par exemple dans le cas d'un site web sécurisé accessible au grand public. Le certificateur tiers permet d'assurer à l'utilisateur que le certificat appartient bien à l'organisation à laquelle il est déclaré appartenir.

6.5.3 Les problèmes

· Le temps de validité

Le seul élément avec une valeur juridique est l'horodatage

Un tiers de confiance va fournir la date, qui fera foi.

· La perte de clé

Solution :

· Révocation

· Séquestre (sauvegarde d'un double de la clé dans un lieu sûr) qui contient les clés privées de chiffrement ( transchiffrer

7 Les aspects juridiques

Dans les télécoms :

· téléphoner aux frais de l'entreprise

· abus de confiance – article 314.4 du code pénal

· facturer un service payant à l'entreprise sur lequel on touche des dividendes

· Ecoute des conversations :

· atteinte liberté – article 226.15 du code pénal

· atteinte secret professionnel – article 226.13

· Loi Gaudefrein 223.1

CNIL : formulaire 46 : formulaire simplifié pour déclarer les logs

La protection des données à caractère personnel justifie la mise en œuvre de mécanismes de protection de contrôle.

Obligation :

· déclaration

· information

· correction

· conservation

· respecter la finalité du traitement

· assurer la sécurité des données liées à la sous-traitance

· secrets propres à certains traitements

3 principes :

· proportionalité

· transparence

· discussion collective

Définir des métriques précises (quantitatif et non qualitative).

Il faut rester vague dans la déclaration à la CNIL (ex : ne pas préciser le nom d'un logiciel mais seulement son type).

7.1 Les annuaires

Utilisation :

· base de données

· centralisation d'informations

· optimisé en lecture

· hiérarchisé

· stocker, classer, indexer les données de référence de l'entreprise

Les clients d'un annuaire :

· clients mails

· serveurs mails pour base de comptes

· clients d'authentification

· annuaire de sécurité

LDAP : Light Directory Access Protocol

Exemples :

· Active Directory

· Open LDAP

· Novell Netware

· Sun Iplanet

· Computer associate

7.1.1 Sécurité et LDAP

Besoin essentiel pour la messagerie, les équipement de sécurité, l'authentification, le filtrage, la navigation internet vers les proxy, le déploiement d'e-commerce pour les clients.

Concept de méta annuaire : fait le lien entre 2 annuaires.

Un annuaire, par rapport à une base de donnée, contrôle les informations communiquées. Il y a d'abord contrôle de l'autorisation d'accès puis des droits sur les données accédées. Il y a de plus une capacité d'audit très forte avec la tracabilité.

L'annuaire gère les droits des users et des données.

3 modèles de construction :

· modèle d'information : classe, attributs, …

· modèle désignation : classement hiérarchique

· modèle de service : connexion, déconnexion, recherche multicritère, etc.

· modèle de sécurité :

· authentification (standard : LDAP v3)

· intégrité : non modification de l'information, authenticité

· confidentialité : SSL, protection des échanges entre client et servveur

· gestion des habilitations : gestion des droits d'accès

3 méthodes :

· simple : password

· certificat (SSL)

· SASL (RFC 2222) : extension LDAP

Le SSO, sans LDAP, est cher.

mots-clé : schéma de l'annuaire

7.1.2 L'annuaire de sécurité

Les enjeux : 

· gestion des accès, et des authentifications

· mobilité des personnes, des organisations

Objectif : donner les bons droits aux bonnes personnes au bon moment

Les offres d'annuaires

· microsoft

· novell

· IBM

coût : 1 à 2 euros par entrée


15 à 20% d'une entrée pour la maintenance

Méta annuaire : 5 à 10 euros par user

Il n'y a pas beaucoup d'acteur qui couvre l'ensemble du processus sur le marché.

8 Exercices

8.1 Exercice 1

EDF a des capteurs sur chaque poteau, et son système d'information sur Paris.

Le besoin :

· donnée :

· sensibilité 0

· criticité 0

· traitement :

· remontée d'information ( perte ?

· Disponiblité

· Confidentialité

· Intégrité

· Pénétration du SI

· C : authentifier (le poteau, l'agent, le client)

menaces : un employé, un concurrent
· I : Attaques réseaux exploitation

Impact de la pénétration du SI

· Vol / Sonde
Souci du télécom : relier à moindre coût.

: Point d'Accès Externe Sécurisé

2 solutions :

· Push : les données arrivent au SI

· Pull : le SI va chercher les données sur le poteau

La méthode Pull permet de faire évoluer facilement le SI, et est plus avantageux au niveau de la supervision.

Push fait remonter l'info : accès externe au SI ( politique d'authentification ?

· forte ( poteaux uniques (1)

· normale ( globale (3) ou unicité (2)

(1) répond bien à C. L'ajout de filtrage (IPS, firewall applicatif, rupture de flux fédérateur) permet de répondre à I.

(2) et (3) ne répondent pas à C : il faut ajouter la sécurisation du transport ou des challenges. Comme pour (1), l'ajout de filtrage permet de répondre à I.

Il faut aussi prévoir le vol (démontage du poteau pour connaître la méthode d'authentification) :

· Supervision

· Désactivation ou changement

Contrôle : vérifier que les poteaux sont conforme à la demande

· soit par nous même (contrôle ponctuel)

· soit par fiche d'autoévaluation aux responsables

	Valeur
	Transport
	Pénétration

	
	Perte
	Ecoute donnée
	Altération donnée
	Récupération par des moyens autorisés
	Pénétration malveillante
	Vol

	PULL
	X
	X
	X
	X
	++ filtrage
	X

	PUSH
	Auth forte
	X
	X
	X
	+++
	++ filtrage
	++ central

	
	Auth unique
	X
	X
	X
	Challenge
	++
	++ filtrage
	+

	
	
	
	
	
	Sécu transport
	+
	
	

	
	Auth globale
	X
	X
	X
	Challenge
	+
	++ filtrage
	---

	
	
	
	
	
	Sécu transport
	-
	
	


X : on s'en fout

--- : un vol de poteau oblige à changer tous les poteaux

8.2 Exercice 2
On désire utiliser de l'authentification biométrique. Quels sont les risques ?
Contrainte LiL, déclaration à la CNIL.
Repository, stockage des données

Acceptabilité :

· Quelles solutions apporter ?

· Quels sont les risques ?

· N'est-ce pas disproportionné ?

Il faut garantir la non répudiation, protéger les données, déclarer à la CNIL, vérifier les conditions de travail ( consultation des représentants du personnel, réfléchir aux délais (déclaration CNIL, consultation des syndicats, information du personnel).
Données ( criticité 0

Biométrique ( sensibilité max

Menaces ( Déviant

( Représentants du personnel

( Reproche (contentieux entre 2 employés)


( La CNIL

8.3 Exercice 3

Analyse de risques :
· DOS

· Intrusion

· Vol

· Destruction / Altération

· Vers

· Usurpation d'identité

· CNIL (données relatives aux clients, ou au personnel)

· Convention avec les partenaires
· Responsabilité sur les accès

· Confidentialité sur les informations

· Limites de la capacité d'intervention

Menaces :

· Fournisseur

· Concurrent

· Hacker

· CNIL

Les DOS doivent s'arrêter au PAES ainsi que les intrusions, en y mettant des contrôles d'accès et du filtrage.
Il faut chiffrer le transport entre l'extérieur et le PAES.

	
	
	Usurpation d'identité
	
	DoS
	Vol
	Destruction

Altération
	
	CNIL
	Viral

	HTTPS
	
	+
	
	-
	
	
	
	++
	

	
	+++
	
	++
	
	
	
	
	++
	

	Filtrage
	
	
	
	+
	
	
	
	
	++

	Filtrage attaque
	
	
	
	
	++
	++
	
	
	


Problème : informations stockées dans le cache des navigateurs.

Solution : déport d'écran : VNC, citrix, etc. Ainsi l'info se sort pas de l'entreprise.
8.4 Exercice 4

Contrôle d'accès par badge
Criticité : si système en panne, soit tout ouvert, soit tout fermé

Sensibilité : on sait qui entre et sort

Menaces : voleur, gardien, employé, concurrence, CNIL

Vulnérabilités :

· DoS
· Création / modification d'un badge

· Juridique : surveillance réseau, déclaration CNIL, informations personnelles

· Surveillance réseau

· Destruction / crash serveur

· Collusion

	Vulnérabilités

(
	DoS
	Manipulation badge
	Attaque session spoofing
	Modification flux
	Ecoute
	Disponibilité serveur
	Collusion

	PRA
	+
	
	
	
	+++
	
	

	Séparation réseau physique
	+++
	
	+++
	+++
	
	
	

	Séparation réseau logique
	++
	
	++
	++
	
	
	

	Chiffrement flux (IPsec, SSL)
	-
	
	++
	+++
	
	
	

	Traçabilité, modif hors cible
	
	+
postériori
	
	
	
	
	

	Responsabilisation poste : fiche poste, clause contractuelle
	
	++
	
	
	
	
	

	Mécanisme d'approbation
	
	+++
postériori
	
	
	
	
	---


Il ne faut pas oublier les contrôles d'audit.

	Scénario
	Propriétaire données
	Propriétaire traitement
	Internaliser

	1
	O
	O
	O

	2
	N
	N
	O

	3
	O
	N
	O

	4
	N
	O
	O

	5
	O
	O
	N

	6
	N
	N
	N

	7
	O
	N
	N

	8
	N
	O
	N


6 : On n'a rien à faire si ce n'est les obligations contractuelles

7 : Informer sur la méthode de collecte :

· Sécurisation de la donnée

· Contrat sur le traitement sur les données et leur sécurité
8.5 Exercice 5

La faille WMF vient de tomber.
Vulnérabilité :

· impact

· correctif ? ici non

· système de messagerie ( filtrage sur magic byte wmf (*)
· règles sur le proxy (**)
(*) On notifie le destinataire qu'il a reçu une pièce jointe potentiellement vérolée.

(**) Filtrage des fichiers WMF.
Il faut consigner les actions prises et informer des mesures préventives :

( COMMUNIQUER : Internet, mail, responsable

Surveiller les MAJ, les patchs.

Mesures préventives OK. Que se passe-t-il si on est déjà infectés ?

Il faut mettre en place une structure centralisée pour les MAJ.

9 L'audit

www.sans.org, www.isaca.org ( source d'information centralisée pour l'audit. Produit des standards, des guides et des modèles d'audit.

COBIT : framework de gestion d'un système d'information.
3 types d'audit :

· black box

· grey box

· white box

2 stratégies :

· audit soi-même

· auto audit
Le but est de collecter un maximum d'information.

Les risques :

· risques de sécurité

· risques de continuité : ce qui touche les sauvegardes et la continuité des informations

· risques de détection : on cherche à mettre l'infrastructure en défaut pour voir si la détection a lieu correctement

· risques de contrôle : le risque s'est produit, et on veut détecter s'il a été prévu

Branche particulière : tests de pénétration

10 Gestion d'incidents

http://www.certa.ssi.gouv.fr
ressource-kit = equivalent windows des commandes Unix (ps, dd, etc.)

http://www.celog.fr
11 Livres

Ehical Hacking & Countermeasures – Certified Ethical Hacker : http://www.eccouncil.org
The Shellcoder's Handbook – Discovering and Exploiting Security Holes
Hacking Exposed, Third Edition – Network Security Secrets & Solutions

The art of Computer - Virus Research and Defense (Peter Szor)
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