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   TD1 – La voix sur IP


Exercice 1  : Les protocoles RTP et RTCP
1) Un utilisateur reçoit des paquets de voix qui ne sont pas synchronisés. Comment vont réagir l’émetteur et le récepteur si le couple RTP/RTCP n’est pas utilisé ?  l’émetteur ne sait pas si les paquets sont correctement envoyés car pas de retour d’informations. Et le récepteur met en buffer et ne connaît pas l’ordre des paquets.
2) Expliquez pourquoi le protocole TCP n’est pas adapté pour le transport des données multimédias. 

TCP mode connexion, acquittements, contrôle de flux.

3) Que manque t-il au protocole UDP pour transporter les données multimédias ? UDP ne gère pas les séquencements, ( n’évalue pas les délais de transmission, ( la gigue. Manque une information temporelle. 
4) Quelle est la fonctionnalité du protocole RTP ? comment la situation donnée dans la question 1 est elle traitée avec RTP ? RTP ajoute aux paquets une estampille de date et un n° de séquence 
5) Quelle est la fonctionnalité du protocole RTCP ? Quels sont les types de paquets RTCP qui existent ? RTCP est-il un protocole indispensable à RTP ? Il fournit des informations de contrôle, paquets : Rapport de réception d’un flux RTP, Rapport d’émission d’un flux RTP, Description de la source   (  Il remet en ordre les numéros de séquence et les envoi dans le haut parleur. 
6) Le couple RTP/RTCP offre t-il un moyen de garantir des délais d’acheminement respectables pour la voix sur IP (notamment pour garantir la limite des 150ms « end to end ») ? ( non, il n’offre un moyen de garantir des délais d’acheminement respectables pour la voix sur IP ( il observe mais il ne garantit rien, aucune mesure n’est prise. 
Protocole RTCP : 
- Rapport de réception : 

- Rapport d’émission

- Description de la source
- RTCP peut fonctionner sans RTC
Exercice 2  : Sécurité de la VoIP

7) Pourquoi la voix sur IP est-elle plus vulnérable que la voix sur le RTC ? La voix sur IP est plus vulnérable que la voix sur le RTC car elle il n’y a pas de sécurisation des transmissions des paquets ( Les délais de transmission ne sont pas garantie, Si le réseau tombe en panne plus de téléphone. Faye de sécurité. 
8) Recensez les attaques dont la voix sur IP pourrait être victime.
Les attaques dont la voix sur IP pourrait être victime sont :

· Ecoute de la communication

· On peut modifier ou ajouter des paquets
· Usurpation d’identité

· Dénis de service

9) Peut-on utiliser SSL dans une application de voix sur  IP ? A quel niveau faut-il chiffrer les communications ?
SSL ( niveau transport, TCP
Donc non car la voix sur IP on utilise UDP
Couche sécurisé de IP est IPsec
10) Que pensez-vous de la sécurité de la voix sur IP sur un réseau WiFi ? ( la sécurité de la voix sur IP sur un réseau WiFi est de mauvaise qualité. Problème de sécurité, chiffrement ne sont pas fiable, ( déni de service.  
 Exercice 2 : VoIP sur Ethernet

On considère un réseau Ethernet à 1Gbit/s. On rappelle que la longueur minimale de la trame est égale à 512 octets.  On veut y faire transiter une parole téléphonique compressée dont le débit est 8 kbit/s.

11) Calculer la longueur de la zone de données, si l’on accepte un temps de remplissage de 48 ms, c’est-à-dire qu’une trame transporte les données générées par 48 ms de communication.
( 8000 bits en 1 sec donc pour 48ms ( 8.103 x48.10-3 = 384 bits = 48 octets
12) L’entête Ethernet mesure 18 octets. Une trame transportant de la voix atteint-elle la taille minimale requise ? Que fait le protocole pour résoudre le problème ?
13) Quelle est l’occupation utile du support physique par rapport à l’utilisation totale pour une parole téléphonique ? 
9,4% sont utile le reste c’est du bourage ( 48/512
14) Calculez la latence subie par la parole. On suppose que les deux postes téléphoniques sont éloignés de 100m sur le réseau et que la vitesse de propagation des signaux sur le support est égale à 100 000 km/s. Cette latence est-elle acceptable ?
V = 100 000 km/s = 108 ms

Durée d’émission :


1Gbit = 1s



512x8bits = 4095/10-6s = 1 ųs
15) Quelle quantité de parole téléphonique faut-il multiplexer pour arriver à une occupation satisfaisante de la bande passante ? 
Inférieur à 150ms donc la communication est de très bonne qualité

5ųs < 150ms
Exercice 3  : Qualité de service
Supposons un système de téléphonie sur IP déployé sur un réseau WiFi.
16) Comment peut-on modifier les IFS et les intervalles de temps avant retransmission pour favoriser les flux de voix ?
( On diminue du temps aléatoires (SIF et DIFS) ;  
17) Ces mécanismes sont-ils suffisants pour garantir la QoS nécessaire ?
( Mais ce n’est pas suffisant.
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