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Introduction

Les mathématiques sont tellement présentes dans notre vie que, très souvent, nous ne les voyons plus. Pourtant, nous sommes inondés de nombres, inondés de mathématiques. Voici quelques exemples qui vous seront sans doute familiers.

Votre équipe préférée de football ne joue pas pour une moyenne de 500 cette saison. Un sondage publié dans votre journal local indique que 82 % des habitants de votre quartier ont l’intention de participer au prochain pique-nique organisé par la Maison des jeunes de votre municipalité. Selon Environnement Canada, les probabilités de précipitations pour samedi prochain sont de 30 % en Mauricie. Un célèbre magasin d’articles de sport annonce une vente de liquidation sur les planches à neige : tout est à 70 % de rabais. Le feuillet publicitaire d’une épicerie offre un deux pour un sur les jus de fruits de sa marque maison. Votre oncle avait trois chances sur 500 de gagner un ensemble d’ameublement de patio lorsqu’il s’est procuré des billets de tirage vendus pour le financement d’une équipe de basketball de votre école. En lisant la notice inscrite sur un emballage de médicament, vous apprenez que 0,05 % des individus qui ont utilisé ce médicament ont eu des maux de tête.

De plus, de nos jours, beaucoup de travailleurs œuvrant dans différents domaines ont recours aux mathématiques dans leurs fonctions quotidiennes. Ainsi, tous les jours, un infirmier doit calculer des dosages de médicaments, une pharmacienne doit préparer diverses solutions antibiotiques de concentrations différentes en fonction des besoins de ses clients, un arpenteur, utiliser plusieurs lois géométriques pour définir les propriétés d’un terrain. L’architecte et le technicien en architecture appliquent eux aussi plusieurs concepts de géométrie en plus de lois physiques. Un spécialiste de la décoration a à mesurer les dimensions d’une pièce et à évaluer la quantité de peinture, de papier peint, de recouvrement de plancher et de tissu nécessaire à l’aménagement de cette pièce. En ébénisterie, un travailleur doit être apte à calculer très rapidement diverses proportions. Tout scientifique a recours à des mathématiques et à des statistiques plus ou moins complexes. Maints exemples pourraient s’ajouter à cette liste. 

Les mathématiques et les statistiques touchent à beaucoup de domaines, mais certaines personnes décident d’en faire leur gagne-pain plutôt que de les utiliser simplement comme outil de travail. Ces personnes étudient donc pour devenir des mathématiciens ou des statisticiens.

Dans ce guide, vous verrez quelques aspects du travail des gens qui ont choisi de se spécialiser dans l’un des ces deux domaines.   

Tout d’abord, vous découvrirez quelques aspects du travail d’un biostatisticien. Vous aurez à analyser des données pour deux études différentes. Vous comprendrez le rôle important joué par un statisticien en recherche.

Ensuite, vous entrerez dans la peau d’un mathématicien spécialisé en cryptologie. Vous découvrirez alors plusieurs méthodes de cryptographie. À partir de mises en situation, vous deviendrez soit crypteur, en développant des stratégies d’encodage, soit décrypteur, en perçant les secrets de ces stratégies. À la toute fin, vous serez amené à inventer votre propre code de cryptologie. Y aura-t-il quelqu’un pour percer votre code?
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Activité

1

[image: image15.png]


Biostatisticien 

Profession : Biostatisticien (statisticien dans le domaine médical)

Les statisticiens œuvrent dans plusieurs domaines, notamment en usine (contrôle de la qualité), dans les assurances (analyse du risque), en marketing (sondage et segmentation de population), en recherche pour les sciences sociales et médicales, etc. L’activité que vous réaliserez représente certains aspects du travail d’un biostatisticien qui travaille dans un domaine précis de la recherche médicale : l’épidémiologie. L’épidémiologie est la science qui étudie les facteurs de risque ou de protection associés aux maladies dans des populations.

Tout d’abord, il faut préciser que le statisticien (et évidement le biostatisticien) travaille à partir de logiciels qui lui permettent de faire des calculs complexes rapidement. Toutefois, le travail d’un statisticien ne se résume pas à entrer des données dans un logiciel et à appuyer sur la touche « Retour » du clavier pour avoir la réponse souhaitée. Le statisticien doit procéder à l’analyse de plusieurs données et prendre des décisions éclairées, comme vous le découvrirez au cours des prochaines pages.

Le biostatisticien fait partie d’une ou de plusieurs équipes de recherche. Les chercheurs font appel à lui à la suite de la collecte de données expérimentales qu’ils désirent analyser.

Les grandes étapes du travail d’un biostatisticien sont les suivantes :

· rencontre avec le chercheur afin de comprendre l'étude et l’hypothèse à vérifier;

· organisation des fichiers de données;

· nettoyage des données (vérification du codage et de la logique des réponses);

· création de variables (âge, scores, etc.);

· analyse statistique (par exemple, comparaison de deux groupes de résultats);

· interprétation et présentation des résultats.

Les étapes qui occupent la plus grande partie du temps d’un biostatisticien sont les étapes de nettoyage, de création de variables et d’analyse statistique. Vous aurez à reproduire ces étapes au cours des prochaines pages.

Avant de débuter, mentionnons que vous aurez à travailler avec un logiciel de calcul comme le programme EXCEL ou le gratuiciel OPEN OFFICE. Les commandes à utiliser dans ces logiciels sont simples. Cependant, n’hésitez pas à consulter un ami, un collègue, un enseignant, un parent ou toute autre personne compétente dans l’utilisation de tels types de logiciels. Le menu d’aide (?) de ces logiciels peut aussi vous être d’un grand secours. Selon votre habileté à utiliser de tels logiciels, vous devrez peut-être vous y prendre à deux fois avant de bien saisir les étapes à réaliser. Prenez le temps de lire et de relire les étapes présentées.
	Exercice 1 :

Étude d’un nouveau programme de promotion de l’activité physique

Partie A
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Note : Les fichiers « activité.xls » et « groupe.xls » ont été créés avec le logiciel EXCEL.  Cependant, les utilisateurs d’OPEN OFFICE peuvent les ouvrir sans problème.
	Complément d’informations : Guide de codification


Fichier activite.xls
	Variable
	Description
	Commentaire

	Id
	Numéro d’identification
	Identifie chaque participant de façon unique et anonyme

	Dquest
	Date du questionnaire
	

	Sexe
	Sexe
	1=féminin

2=masculin

	Dnais
	Date de naissance
	

	Age
	Âge rapporté
	

	Marche
	Pratique de la marche la journée précédente
	0=non

1=oui

	min_marche
	Si oui, nombre de minutes
	

	Velo
	Pratique du vélo la journée précédente
	0=non

1=oui

	min_velo
	Si oui, nombre de minutes
	

	Natation
	Pratique de la natation la journée précédente
	0=non

1=oui

	min_natation
	Si oui, nombre de minutes
	

	Autre
	Pratique d’autres activités la journée précédente
	0=non

1=oui

	min_autre
	Si oui, nombre de minutes
	


Fichier groupe.xls
	Variable
	Description
	Commentaire

	Id
	Numéro d’identification
	Identifie chaque participant de façon unique et anonyme

	Groupe
	Groupe d’étude
	1=aucune intervention

2=nouveau programme de promotion


Débutons notre étude.

Préparation des données :
Il y a plusieurs étapes à franchir avant de procéder à l’analyse proprement dite. Premièrement, il faut vérifier les données originales pour s’assurer que des erreurs ne s’y sont pas glissées. Deuxièmement, il faut créer de nouvelles variables qui seront nécessaires pour l’analyse finale. Finalement, il faut réunir l’information qui se trouve dans des fichiers différents.

Nettoyage

Commencez par vérifier les valeurs originales obtenues pour tous les individus pour chacune des variables. Cela permet de détecter des problèmes tels que doublons, erreurs de saisie, codes inconnus, valeurs manquantes, valeurs impossibles, valeurs suspectes, erreurs de logique, etc.

Le biostatisticien dispose de logiciels spécialisés pour manipuler les fichiers de données et procéder aux analyses, mais le logiciel EXCEL ou le gratuiciel OPEN OFFICE suffiront pour les besoins de cet exercice.

Suivez bien les directives suivantes :

· Ouvrez le fichier « activite.xls » identifié à la page précédente. Assurez-vous que la feuille-onglet Données originales au bas de votre page EXCEL ou de votre page OPEN OFFICE est activée. Si ce n’est pas le cas, cliquez sur cet onglet.

· Copiez toutes les données originales dans une nouvelle feuille du classeur « activite.xls ». Ne faites aucune transformation directement sur votre fichier original « activite.xls ». Sauvegardez, si vous le désirez, votre copie de ce fichier en lui donnant un nouveau nom, par exemple, « copie_activite.xls ». 

Pour toutes les étapes qui suivent, vous travaillerez sur votre copie du fichier initial.

· Sélectionnez avec votre souris tous les éléments de la première colonne (maintenez votre index enfoncé sur le bouton gauche).

	Si vous utilisez EXCEL, poursuivez avec ceci :
· En utilisant le menu Données( Trier (ou le bouton correspondant[image: image8.png]


), et en cliquant sur la fonction « Continuer avec la sélection en cours », procédez au triage par ordre croissant de vos données. Attention! À la suite de cette opération, on ne peut plus lire les informations ligne par ligne; les informations n’ont plus aucune logique horizontale.

C’est pourquoi il est très important de faire le tri sur une copie des données (fichier « copie_activite.xls »). et non sur les données originales.

	Si vous utilisez OPEN OFFICE, poursuivez avec ceci :

· En utilisant le menu Données( Trier (ou le bouton correspondant[image: image9.png]


), et en cliquant sur la fonction « Trier selon... », choisissez la première des deux colonnes mentionnées. Procédez ensuite au triage par ordre croissant de vos données. Attention! À la suite de cette opération, on ne peut plus lire les informations ligne par ligne; les informations n’ont plus aucune logique horizontale.

C’est pourquoi il est très important de faire le tri sur une copie des données (fichier « copie_activite.xls »). et non sur les données originales.



En inspectant chacune des colonnes ainsi triées, il est plus facile de voir des anomalies dans les données.

· Comme le ferait le biostatisticien, vérifiez ensuite si les réponses des participants sont cohérentes. Par exemple, les variables « marche » et « min_marche » étant reliées entre elles, on peut vérifier les réponses des participants à ces deux variables simultanément.

Pour ce faire, sélectionnez les deux colonnes (« marche » et « min_marche ») des données originales, faites-en une copie dans une nouvelle feuille-onglet et sélectionnez ensuite les données des deux colonnes et faites-en le tri, comme il a été présenté précédemment. Les informations de la deuxième colonne seront déplacées en même temps que celles de la première colonne, c’est-à-dire que l’information sur une même ligne après le tri correspondra toujours aux réponses d’un même participant à ces deux variables. On s’attend donc à ne voir des valeurs de min_marche que pour les lignes avec marche=1 et à ne voir aucune valeur de min_marche pour les lignes avec marche=0.

· Cette vérification s’applique aussi aux trois autres types d’activités physiques (vélo, natation et autres). Reproduisez les mêmes actions (copie et triage) pour les autres types d’activités dans votre nouvelle feuille-onglet.
· Observez les résultats que vous avez obtenus. Voyez-vous des anomalies?

· Lorsque des erreurs sont détectées, il faut procéder à des vérifications pour essayer de corriger ces erreurs.

· Une fois que vous avez déterminé les corrections à effectuer, appliquez ces corrections aux données originales afin de pouvoir réaliser l’analyse finale sur des données « propres ». En général, on garde le fichier original intact pour des raisons de transparence et de traçabilité. Vous devez donc faire une copie du fichier original et y apporter les corrections appropriées. Copiez vos données corrigées dans une nouvelle feuille-onglet
.

· Finalement, retournez observer les données initiales. Observez les informations mentionnées sur le nombre d’individus, le sexe et le nombre de minutes pour chaque activité. Repérez les anomalies.

Vous venez de procéder à un nettoyage de données. Cette tâche fait partie intégrante du travail de statisticien. Comparez vos données corrigées avec celles de la feuille-onglet Donnees_finales du fichier « corrige_activite », disponible sur votre ordinateur. Consultez les commentaires présentés à la page suivante.
	Exercice 1 :

Corrigé Partie A : Résultat du nettoyage des valeurs originales


Voici le résultat du nettoyage pour les variables originales, c'est-à-dire les informations qui ont été vérifiées ainsi que les décisions prises, le cas échéant. Vous trouverez également les données initiales corrigées si vous cliquez sur l’onglet Données finales présent au bas de votre page EXCEL ou de votre page OPEN OFFICE  du fichier « corrige_activite ». 

· Doublon : un individu apparaît en double dans le fichier (id=10). Après avoir vérifié que toutes les variables sont identiques, éliminez l’une des deux lignes si ce n’est déjà fait.

· Date du questionnaire en 2006 (id=9) : ce n’est pas la bonne date, alors on peut corriger pour 2007. Le statisticien, dans cette situation, aurait pu consulter le questionnaire pour vérifier.

· Sexe=3 (id=3) : En toute logique, il est possible de dire que cette réponse est impossible. Le statisticien vérifie le questionnaire et il s’aperçoit qu’il s’agit d’une erreur de saisie. C’est la valeur 2 qui aurait dû être saisie. Faites la correction.

· La valeur min_velo=155 est suspecte pour l’individu 18 (id=18) : Le statisticien vérifie le questionnaire et il s’aperçoit que c’est plutôt 15. Faites la correction.

· Erreur de logique avec velo=0 et min_velo=20 (id=15) : En vérifiant le questionnaire, il est possible de voir que le participant n’a rien coché à la question oui/non, mais qu’il a effectivement indiqué 20 minutes de vélo. Vous pouvez décider de corriger velo=0 pour velo=1.

Note sur la saisie de dates dans EXCEL et dans OPEN OFFICE
Pour saisir des dates dans une cellule, il faut les entrer sous la forme aa-mm-jj. Par exemple, le 25 décembre 2006 doit être saisi ainsi : 06-12-25. Cette date s’affichera selon le format associé à la cellule.

Dans l’aide d’EXCEL (?( Aide sur Microsoft EXCEL :), taper « date » dans la case Rechercher. Les rubriques suivantes sont intéressantes :

· Afficher des nombres sous forme de dates ou d'heures;

· À propos de dates et des systèmes de dates.

	Exercice 1 :

Étude d’un nouveau programme de promotion de l’activité physique

Partie B


Programmation de nouvelles variables  

Le statisticien doit parfois programmer de nouvelles variables. La programmation de ces nouvelles variables peut se faire pour deux raisons : pour faire des vérifications ou parce que ces variables sont nécessaires pour les analyses.

Par exemple, ici, puisque la date de naissance et la date où le questionnaire a été rempli sont disponibles, il est possible de calculer l’âge du participant au moment du questionnaire. On pourra ensuite utiliser cette variable d’âge calculé afin de la comparer à l’âge déclaré par le participant pour détecter d’éventuelles erreurs.

Pour calculer l’âge au moment du questionnaire, il faut compter le nombre de jours écoulés entre la naissance du participant et le questionnaire et convertir ce nombre de jours en années. Dans EXCEL ou dans OPEN OFFICE, une date est traitée comme un nombre de jours depuis le 1er janvier 1900 (voir la page précédente de ce présent document pour la saisie de dates dans EXCEL ou dans OPEN OFFICE pour plus de détails. Il faut donc utiliser la formule suivante : date du questionnaire – date de naissance/365,25. Le numérateur donne le nombre de jours entre les deux dates qu’on divise par 365,25, puisqu’il y a 365 jours par année (le ,25 est ajouté pour tenir compte des années bissextiles). Dans EXCEL ou dans OPEN OFFICE, on peut donc créer la variable « age_calc » en ajoutant une colonne à notre fichier de données corrigées dans laquelle on utilise la formule suivante :

=PLANCHER ((B5-D5)/365,25;1)

où 

· la colonne B contient la date du questionnaire (ici B5, car c’est la 5e ligne du fichier);

· la colonne D contient la date de naissance;

· la fonction PLANCHER avec la valeur 1 comme deuxième argument sert à ne garder que la partie entière (on n’a pas 15,7 ans, mais 15 ans). Lorsque nous programmons la fonction PLANCHER, la première information mentionnée dans la parenthèse est le nombre qui nous intéresse (ou le « chemin » nous menant à ce nombre) comme, dans ce cas-ci, nous avons 365,25. La valeur 1 inscrite après le point-virgule nous indique qu’il faut tronquer les décimales au nombre qui nous intéresse pour ne conserver que la partie entière.
Voyons en détail comment réaliser ces commandes.
· Tout d’abord, copiez l’ensemble des données corrigées (les vôtres ou encore celles du fichier « corrige_activite » dans une nouvelle feuille (nouveau fichier) à laquelle vous attribuerez un nouveau nom. Assurez-vous de copier vos données dans les colonnes et les lignes appropriées.

· Créez la nouvelle variable « age_calc »dans la case O4. Inscrivez tout simplement age, puis un tiret vers le bas puis calc dans la case 4 de la colonne O de votre feuille.
· Faites un copier-coller ou transcrivez la formule suivante dans la case O5.

=PLANCHER ((B5-D5)/365,25;1)

· Après avoir inscrit la formule, appuyez sur la touche Retour de votre clavier. Vous devriez voir apparaître dans la case O5 la valeur 15. Cette valeur correspond à l’âge de l’individu 1, tel que calculé selon notre formule.

· Ajustez votre formule afin de tenir compte de chacun des individus. Ainsi, dans la case O6, la formule doit devenir celle-ci :

=PLANCHER ((B6-D6)/365,25;1)

· Pour la case O7, elle devient :

=PLANCHER ((B7-D7)/365,25;1)

Une fois cette variable créée, il ne reste plus qu’à faire la différence entre l’âge rapporté par le participant et l’âge calculé. Créez donc une nouvelle variable « diff_age » dans la case P4. Puis, dans la case P5, utilisez la formule :
=E5-O5

où

· la colonne E contient l’âge rapporté;

· la colonne O contient l’âge calculé.

Ajustez la formule afin de calculer les résultats pour chaque individu. Pour la case P5, vous devriez obtenir la valeur 0. Vous devriez obtenir la même chose pour la case P6. Procédez ainsi pour chaque individu.

Observez vos résultats. Qu’en pensez-vous? On s’attendrait à n’obtenir que des zéros pour cette nouvelle variable s’il n’y a aucune erreur dans les données. Est-ce le cas?

Poursuivons notre étude de programmation de variables.
Bien que l’on puisse programmer de nouvelles variables à des fins de vérification, la majeure partie des variables qui sont programmées habituellement sert à des fins d’analyse.

Le but de l’étude étant de voir si l’intervention de la nageuse auprès des jeunes a eu une influence sur leur pratique d’activités physiques, on décide d’utiliser deux mesures différentes de l’activité physique, soit le nombre d’activités pratiquées (« nb_act ») et la durée totale, toutes activités confondues (« min_act »).

Procédons ainsi :

Créez la variable « nb_act » dans la case R4 et la variable « min_act » dans la case S4.

Puisque les variables « marche », « velo », « natation » et « autre » sont codées 0=non et 1=oui, une façon simple d’obtenir le nombre d’activités physiques pratiquées est tout simplement d’additionner ces quatre variables de la façon suivante :

=F5+H5+J5+L5

où les colonnes F, H, J et L contiennent les quatre types d’activités.

Inscrivez ou copiez cette formule dans la case R5 et appuyez sur la touche Retour de votre clavier afin d’obtenir le nombre d’activités pratiquées. Faites les ajustements dans la formule pour trouver les données pour les autres individus.

De la même façon, pour obtenir le nombre total de minutes d’activités, il suffit de faire :

=G5+I5+K5+M5

où les colonnes G, I, K et M contiennent le nombre de minutes accordées à chacune des quatre activités.

Inscrivez ou copiez cette formule dans la case S5 et appuyez sur la touche Retour de votre clavier afin d’obtenir le nombre total de minutes. Faites les ajustements dans la formule pour trouver les données pour les autres individus.
Lorsque l’on crée de nouvelles variables, il faut aussi procéder à des vérifications pour s’assurer qu’il n’y ait pas d’erreur de programmation et que les valeurs obtenues sont plausibles.

Ici, vous pouvez faire une vérification simple en procédant de la même façon que pour la vérification des variables originales, c’est-à-dire en faisant le tri des valeurs obtenues. En effet, il est plus facile de détecter des valeurs qui se démarquent lorsqu’elles sont en ordre.  

Ici aussi, il est important de faire le tri sur une copie des variables. Pour faire cette copie, utilisez un collage spécial afin de copier les valeurs plutôt que les formules. 

	Si vous utilisez EXCEL, suivez la procédure ci-dessous :
· Sélectionnez les deux colonnes à copier en faisant « Control-C » ou en utilisant le menu Edition ( Copier.
· Lorsque vient le temps de les coller, utilisez Edition ( Collage spécial et sélectionnez le bouton Valeurs dans le menu qui apparaît.

· Vous pouvez ensuite procéder au tri, une colonne à la fois, comme vous l’avez fait plus tôt.


	Si vous utilisez OPEN OFFICE, suivez la procédure ci-dessous :

· Sélectionnez les deux colonnes à copier en faisant « Control-C » ou en utilisant le menu Edition ( Copier.
· Lorsque vient le temps de les coller, utilisez Edition ( Collage spécial et sélectionnez le bouton Nombres dans le menu qui apparaît.

· Vous pouvez ensuite procéder au tri, une colonne à la fois, comme vous l’avez fait plus tôt.




	Exercice 1 :

Corrigé  Partie B: Résultat du nettoyage des variables programmées


Voici le résultat du nettoyage des variables programmées (age_calc, nb_act et min_act).

· Lorsqu’on compare l’âge calculé d’après la date de naissance et la date du questionnaire (« age_calc ») à l’âge rapporté par le participant variable (« age ») en faisant la différence entre les deux, on s’aperçoit qu’il y a une erreur pour l’id=7. Aucune erreur de saisie n’est détectée lors de la vérification du questionnaire. On décide donc de se fier à l’âge calculé (il est fort possible que le participant se soit trompé en donnant son âge puisque son anniversaire n’a eu lieu que quelques jours avant le questionnaire).

· La valeur min_total=120 est un peu surprenante (id=9) : Après vérification du questionnaire, aucune erreur ne ressort. C’est une valeur élevée mais tout de même plausible, on la laisse donc telle quelle.

	Exercice 1 :

Étude d’un nouveau programme de promotion de l’activité physique

Partie C


Appariement des fichiers

Dans une étude où les participants ont été assignés à un groupe au hasard, on garde souvent l’information sur le groupe dans un fichier séparé (ici, « groupe.xls ») jusqu’au moment des analyses afin de ne pas se laisser influencer par le groupe d’appartenance d’un individu lors des étapes de nettoyage et de programmation de variables. Maintenant que ces deux étapes sont complétées, vous pouvez réunir les deux fichiers afin de calculer les statistiques pertinentes pour chacun des deux groupes.

Une variable d’identification nommée « id » permet de faire le lien entre les deux fichiers. Il faut donc s’assurer de trier chacun des fichiers selon cette variable « id » avant de copier l’information sur le groupe dans le fichier principal.

Le tri que vous ferez ici est différent de celui utilisé pour le nettoyage des données. Il s’agit en effet de réordonner les lignes sans perdre le lien entre les variables : il faut déplacer la ligne au complet puisque chaque ligne représente un participant. 

Pour ce faire, sélectionnez l’ensemble des lignes (y compris la ligne contenant le nom des variables) et des colonnes et utilisez Données ( Trier. Sélectionnez ensuite « id » dans la section « Trier par… » en vous assurant que le bouton « Ma plage de données a une ligne de titres » est à « Oui ». Effectuez ce tri dans le fichier des données que vous avez préparé pour l’analyse ainsi que dans le fichier « groupe.xls ».

Avant d’apparier les fichiers, une dernière vérification s’impose : est-ce que tous les « id » du fichier « activite.xls » se trouvent dans le fichier « groupe.xls » et vice versa? Pour faire cette vérification, copiez les variables « id » des deux fichiers côte à côte et faites la différence entre les deux. Vous devriez obtenir la valeur zéro partout.

Une fois que vous êtes satisfait du résultat de cette dernière vérification, copiez la colonne groupe du fichier « groupe.xls » et insérez-la juste après la colonne « id » du fichier principal de données.

Et voilà! Tout est maintenant prêt pour procéder à l’analyse proprement dite. Grâce à ce petit exemple, vous pouvez constater qu’il y a plusieurs étapes préalables et que ces étapes demandent de la minutie, de la rigueur et un esprit logique de la part du biostatisticien.  Voyons maintenant un deuxième exercice.
	Exercice 2 :

Étude des facteurs de risque d’acouphène
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Analyse avec EXCEL ou avec OPEN OFFICE
Étape 1 : Acouphène selon le genre

Tableau croisé ou tableau de type « pilote de données »

La première étape de l’analyse consiste à vérifier si les garçons ont en effet plus de problèmes d’acouphène que les filles. Pour ce faire, le statisticien fait un « tableau croisé » (EXCEL) ou un tableau de type « pilote de données » (OPEN OFFICE) entre les variables acouphène et genre. Un tel tableau permet de connaître la répartition de l’ensemble des participants à l’étude selon leur genre et la présence ou non d’acouphène. Le tableau croisant les variables acouphène et genre contiendra donc les informations suivantes :

	
	
	
	Genre
	
	

	
	
	
	Masculin
	Féminin
	
	Total

	
	
	
	
	
	
	

	Acouphène
	Oui
	
	Nombre de garçons avec un acouphène


	Nombre de filles avec un acouphène
	
	Nombre de participants avec un acouphène

	
	Non
	
	Nombre de garçons sans acouphène


	Nombre de filles sans acouphène
	
	Nombre de participants sans acouphène

	
	
	
	
	
	
	

	
	Total
	
	Nombre de garçons dans l’étude
	Nombre de filles dans l’étude
	
	Nombre total de participants


Afin de créer ce tableau croisé ou ce pilote de données, copiez les données originales dans une nouvelle feuille d’un classeur EXCEL ou d’une feuille d’un classeur OPEN OFFICE afin de ne pas perdre vos données originales. Ensuite, suivez les étapes suivantes pour créer ce tableau acouphène selon genre.

	Si vous utilisez EXCEL, suivez la procédure ci-dessous pour créer un tableau croisé :
1. Sélectionnez toutes les lignes (1-181) des colonnes B à F.

2. Dans le menu Données de votre page EXCEL, choisissez Rapport de tableau croisé dynamique pour ouvrir l’Assistant Tableau et graphique croisés dynamiques.

3. Une fois celui-ci ouvert, vous devrez suivre une série d’étapes. À l’étape 1, gardez les valeurs par défaut déjà identifiées dans la page EXCEL. Ces informations devraient être obtenues à partir des questions suivantes :

· Où se trouvent les données à analyser? : Liste ou base de données Microsoft Office EXCEL
· Quel type de rapport voulez-vous créer? : Tableau croisé dynamique
4. Appuyez sur le bouton Suivant pour passer à l’étape 2. Normalement, il n’y a rien à faire à cette étape, puisque la plage de cellule a déjà été sélectionnée au point 1. À la question « Où se trouvent vos données? », ce devrait être indiqué : $B$1:$F$181.

5. Appuyez sur le bouton Suivant pour passer à l’étape 3. À la question « Où souhaitez-vous placer le rapport de tableau croisé dynamique? », choisissez Feuille existante et cliquez ensuite dans la cellule H3.

6. Appuyez ensuite sur le bouton « Disposition… » afin de définir le tableau croisé : 

· Glissez le bouton acouphène dans la zone « COLONNE »;

· Glissez le bouton genre dans la zone « LIGNE »;

· Glissez le bouton compteur dans la zone « DONNÉES »;

· Appuyez sur le bouton OK.

7.  Appuyez sur le bouton Terminer.

Le tableau croisé est maintenant créé. Les deux fenêtres qui apparaissent avec le tableau croisé dynamique (Liste de champs de tableau croisé et Tableau croisé dynamique) peuvent être fermées.


	Si vous utilisez OPEN OFFICE, suivez la procédure ci-dessous pour créer un tableau de type Pilote de données :
1. Sélectionnez toutes les lignes (1-181) des colonnes B à F.

2. Dans le menu Données de votre page OPEN OFFICE, choisissez la fonction Pilotes de données, puis choisissez Démarrer.  Cochez la case indiquant Sélection active.

3. Procédez ensuite à la mise en page de votre tableau en suivant les directives suivantes :

· Glissez le bouton acouphène dans la zone « CHAMPS DE COLONNE »;

· Glissez le bouton genre dans la zone « LIGNE CHAMPS »;

· Glissez le bouton compteur dans la zone « CHAMPS DE DONNÉES »;

· Cliquez sur la fonction OPTIONS portant des flèches vers le bas (en bas, à la gauche de l’encadré);
· Vis-à-vis la mention Destination, vous devriez voir l’expression

[$Donnees_originales.$B$183];

· Remplacez la dernière partie de cette expression afin qu’elle devienne

[$Donnees_originales.H1];

· Appuyez sur le bouton OK.

Le pilote de données est maintenant créé.




Analysons maintenant le tout. Que vous travailliez avec EXCEL ou avec OPEN OFFICE, la réflexion est la même.
Vous voyez dans le tableau que l’étude comprend 180 participants au total, répartis également entre les garçons et les filles. Il est facile ici de voir que les garçons (15) ont en effet plus de problème d’acouphène que les filles (12) puisque le nombre total de garçons (90) et de filles (90) est le même. À cette étape de l’analyse, le statisticien ferait probablement un test pour vérifier si cette différence est statistiquement significative, mais nous ne nous attarderons pas sur cet aspect pour les fins de cet exercice.

Cependant, nous allons ajouter deux colonnes à la suite de notre tableau afin de faciliter la comparaison garçons-filles. Il s’agit des colonnes « Proportion d’acouphène » et « Rapport des proportions ». La procédure est la même, que vous travailliez avec EXCEL ou avec OPEN OFFICE.
Comparaison des proportions

La proportion des filles ayant un problème d’acouphène se calcule en divisant le nombre de filles avec un problème d’acouphène par le nombre total de filles. Pour effectuer ce calcul, procédez de la façon suivante :

1. Dans la cellule L5, tapez « = » pour indiquer à votre logiciel EXCEL ou OPEN OFFICE que la cellule contiendra une formule.

2. Sélectionnez la cellule J5 (acouphène=oui et genre=F) pour spécifier le numérateur.

3. Pour effectuer une division, tapez « / » (symbole de barre oblique représentant la division).

4. Sélectionnez la cellule K5 (acouphène=total et genre=F) pour spécifier le dénominateur.

5. Appuyez sur Entrée
Pour obtenir la proportion de garçons ayant un problème d’acouphène, répétez les mêmes étapes mais à la ligne 6 plutôt qu’à la ligne 5.

1. Dans la cellule L6, tapez « = » pour indiquer à votre logiciel EXCEL ou OPEN OFFICE que la cellule contiendra une formule.

2. Sélectionnez la cellule J6 (acouphène=oui et genre=M) pour spécifier le numérateur.

3. Pour effectuer une division, tapez « / » (symbole de barre oblique représentant la division).

4. Sélectionnez la cellule K6 (acouphène=total et genre=M) pour spécifier le dénominateur.

5. Appuyez sur Entrée
Pour calculer le rapport de proportions, il faut simplement taper dans la cellule M6, la formule =L6/L5 afin de diviser la proportion des garçons ayant un problème d’acouphène par la proportion des filles ayant un problème d’acouphène. Le rapport de proportions ainsi obtenu (1,25) indique donc que la proportion des garçons ayant un problème d’acouphène (environ 17 %) est 25 % plus élevée que celle des filles (environ 13 %).  

Consultez le fichier « corrige_acouphene » disponible sur votre ordinateur. L’onglet « Étape_1 » contient les résultats obtenus pour cette étape de l’analyse.
Étape 2 : Acouphène selon le genre, stratifié selon l’historique d’otites

Il semble donc que l’audiologiste avait une bonne impression quant à la proportion plus élevée de garçons que de filles à avoir un problème d’acouphène. Cependant, il ne s’explique toujours pas cette différence. En se penchant sur d’autres facteurs qui pourraient influencer l’apparition d’un problème d’acouphène, il propose au statisticien de vérifier si la différence garçons-filles pourrait être due à une différence dans l’historique d’otites entre les garçons et les filles.

L’une des méthodes possibles est de recréer le tableau croisé ou le pilote de données acouphène selon genre pour chacun des sous-groupes (ou strates) de la variable otite. 

Pour procéder à cette analyse stratifiée, il s’agit de répéter les étapes qui ont permis précédemment de créer le tableau croisé dans EXCEL ou le pilote de données dans OPEN OFFICE et d’y ajouter un point :
· Glissez le bouton otite dans la zone « PAGE ».

	Si vous utilisez EXCEL, suivez la procédure ci-dessous pour créer un tableau  croisé :
1. Sélectionnez toutes les lignes (1-181) des colonnes B à F.

2. Dans le menu Données de votre page EXCEL, choisissez Rapport de tableau croisé dynamique pour ouvrir l’Assistant Tableau et graphique croisés dynamiques.

3. Une fois celui-ci ouvert, vous devrez suivre une série d’étapes. À l’étape 1, gardez les valeurs par défaut déjà identifiées dans la page EXCEL. Ces informations devraient être obtenues à partir des questions suivantes :

· Où se trouvent les données à analyser? : Liste ou base de données Microsoft Office EXCEL
· Quel type de rapport voulez-vous créer? : Tableau croisé dynamique
4. Appuyez sur le bouton Suivant pour passer à l’étape 2. Normalement, il n’y a rien à faire à cette étape, puisque la plage de cellule a déjà été sélectionnée au point 1. À la question « Où se trouvent vos données? », ce devrait être indiqué : $B$1:$F$181.

5. Appuyez sur le bouton Suivant pour passer à l’étape 3. À la question « Où souhaitez-vous placer le rapport de tableau croisé dynamique? », choisissez Feuille existante et cliquez ensuite dans la cellule H3.

6. Appuyez ensuite sur le bouton « Disposition… » afin de définir le tableau croisé : 

· Glissez le bouton acouphène dans la zone « COLONNE »;

· Glissez le bouton genre dans la zone « LIGNE »;

· Glissez le bouton compteur dans la zone « DONNÉES »;

· Glissez le bouton otite dans la zone « PAGE ».
· Appuyez sur le bouton OK.

7.  Appuyez sur le bouton Terminer.

Le tableau croisé est maintenant créé. Les deux fenêtres qui apparaissent avec le tableau croisé dynamique (Liste de champs de tableau croisé et Tableau croisé dynamique) peuvent être fermées.


	Si vous utilisez OPEN OFFICE, suivez la procédure ci-dessous pour créer un tableau de type Pilote de données :
1. Sélectionnez toutes les lignes (1-181) des colonnes B à F.

2. Dans le menu Données de votre page OPEN OFFICE, choisissez la fonction Pilotes de données, puis choisissez Démarrer. Cochez la case indiquant Sélection active.

3. Procédez ensuite à la mise en pages de votre tableau en suivant les directives ci-dessous :

· Glissez le bouton acouphène dans la zone « CHAMPS DE COLONNE »;

· Glissez le bouton genre dans la zone « LIGNE CHAMPS »;

· Glissez le bouton compteur dans la zone « CHAMPS DE DONNÉES »;

· Glissez le bouton otite dans la zone « CHAMPS DE LA PAGE »;

· Cliquez sur la fonction OPTIONS portant des flèches vers le bas (en bas, à la gauche de l’encadré);
· Vis-à-vis la mention Destination, vous devriez voir l’expression

[$Donnees_originales.$B$183];

· Remplacez la dernière partie de cette expression afin qu’elle devienne

[$Donnees_originales.H1];

· Appuyez sur le bouton OK.

Le pilote de données est maintenant créé.




Répétez également les étapes menant à la création du rapport de proportions :

1. Dans la cellule L5, tapez « = » pour indiquer à votre logiciel EXCEL ou OPEN OFFICE que la cellule contiendra une formule.

2. Sélectionnez la cellule J5 (acouphène=oui et genre=F) pour spécifier le numérateur.

3. Pour effectuer une division, tapez « / » (symbole de barre oblique représentant la division).

4. Sélectionnez la cellule K5 (acouphène=total et genre=F) pour spécifier le dénominateur.

5. Appuyez sur Entrée
Pour obtenir la proportion de garçons ayant un problème d’acouphène, répétez les mêmes étapes mais à la ligne 6 plutôt qu’à la ligne 5.

1. Dans la cellule L6, tapez « = » pour indiquer à votre logiciel EXCEL ou OPEN OFFICE que la cellule contiendra une formule.

2. Sélectionnez la cellule J6 (acouphène=oui et genre=M) pour spécifier le numérateur.

3. Pour effectuer une division, tapez « / » (symbole de barre oblique représentant la division).

4. Sélectionnez la cellule K6 (acouphène=total et genre=M) pour spécifier le dénominateur.

5. Appuyez sur Entrée.

L’onglet « Étape_2 » du fichier « corrige_acouphene » disponible sur votre ordinateur contient les résultats obtenus pour cette étape de l’analyse.
En sélectionnant « non » ou « oui » dans le menu déroulant associé à la variable otite, vous pouvez voir le tableau acouphène selon le genre pour chacune des strates. Vous constatez que les nombres dans les cellules diffèrent selon les strates, mais que le rapport de proportions reste de 1,25 dans les deux strates. On comprend donc, que peu importe l’historique d’otites, la différence garçons-filles reste présente.

Étape 3 : Acouphène selon le genre, stratifié selon les habitudes néfastes ou non d’écoute de musique

Puisque l’historique d’otites n’explique pas la différence garçons-filles, l’audiologiste envisage une autre hypothèse concernant les habitudes d’écoute de musique. Le statisticien refait donc une analyse stratifiée avec musique comme variable de stratification cette fois.

L’onglet « Étape_3 » du fichier « corrige_acouphene » disponible sur votre ordinateur contient les résultats obtenus pour cette étape de l’analyse. Si vous le désirez, vous pouvez réaliser les étapes ayant conduit aux résultats présentés ici.
Dans cette analyse, vous voyez que le rapport de proportions est de 1 dans chacune des strates, c’est-à-dire que la proportion de problème d’acouphène est la même chez les garçons que chez les filles. Il semblerait donc que, lorsque l’on compare des garçons et des filles avec les mêmes habitudes d’écoute de musique, il n’y ait plus de différence entre les deux genres.  

Qu’est-ce qui explique alors la différence observée dans le tableau croisé non stratifié de l’étape 1? Lorsque vous regardez plus attentivement les résultats de l’analyse stratifiée selon les habitudes d’écoute de musique, vous vous apercevez que les garçons et les filles de la strate musique=non ont la même proportion de problème d’acouphène, soit 10 %. De plus, vous observez la même égalité entre les proportions d’acouphène des garçons et des filles dans la strate musique=oui. Cependant, dans cette dernière strate, cette proportion est de 20 %. Donc, la proportion d’acouphène est deux fois plus élevée dans la strate musique=oui que dans la strate musique=non.

Vous pouvez également vous apercevoir que le tiers des participants qui font partie de la strate musique=non sont des garçons (30 sur 90) tandis que ceux-ci constituent les deux tiers de la strate musique=oui (60 sur 90). Les garçons sont donc plus nombreux à faire partie de la strate musique=oui qui est la strate où le risque d’acouphène est plus élevé, ce qui entraîne la différence garçons-filles observée dans l’analyse non stratifiée.

Conclusion

Grâce à cet exercice, vous avez pu constater que plusieurs étapes sont habituellement nécessaires dans l’analyse statistique d’une étude épidémiologique afin de s’assurer de bien comprendre les associations observées entre différents facteurs de risque (tels que le genre, l’historique d’otites et les habitudes d’écoute de musique) et une maladie (ici, l’acouphène). Vous avez également pu réaliser que le statisticien doit travailler en étroite collaboration avec le chercheur responsable de l’étude puisque c’est lui qui peut fournir les hypothèses menant aux différentes analyses. Il se peut que vous ayez eu quelques difficultés à réaliser les étapes demandées. Mais avec de la pratique, vous y arriverez.
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La cryptographie :  l’art de coder des messages

Vous avez peut-être déjà joué aux agents secrets entre amis. Vous vous êtes peut-être envoyé des messages secrets ou vous vous êtes peut-être déjà inventé un langage que seulement vous et votre ami étiez capables de comprendre. Vous avez sans aucun doute visionné des films
 ou lu des romans où les codes secrets tiennent un rôle de premier plan dans le scénario. Ces exemples suscitent beaucoup d’intérêt chez les enfants comme chez les adultes, et ce, depuis plusieurs siècles. Vous retracerez dans ce texte les raisons qui ont amené les humains à développer des techniques de codage. Vous découvrirez d’abord le récit d’une grande bataille entre deux groupes : les gens qui développent des stratégies d’encodage (les crypteurs) et ceux qui percent les secrets de ces stratégies (les décrypteurs).

Tout au long de ces explications, vous serez appelé à vous mettre dans la peau d’un crypteur et d’un décrypteur. Cependant, le cryptage, tel qu’utilisé de nos jours, est beaucoup plus complexe que ce que vous aurez à réaliser dans les diverses mises en situation. Toutefois, ces dernières pourront donner la piqûre à quelques-uns d’entre vous qui voudront peut-être faire des études en mathématiques et œuvrer dans ce domaine. Le but ici n’est pas de vous intéresser particulièrement à la cryptographie, mais de voir l’évolution et la recherche qui se fait dans un domaine précis des mathématiques. Bien d’autres exemples de recherches en mathématiques auraient pu être choisis, mais la cryptographie a un petit côté ludique et mystérieux intéressant…

	Les débuts : la dissimulation


Les premières traces de messages secrets remontent à 25 siècles, soit 480 ans avant notre ère. Les Perses avaient constitué une armée exceptionnelle, certainement une des plus grandes à ce jour. Ils voulurent envahir la Grèce pour « étendre l’empire de la Perse jusqu’à ce que ses frontières se confondent avec le ciel de dieu, afin que le soleil n’éclaire aucune terre au-delà de la leur ». Un exilé de la Grèce vivant en Perse voulut défendre son pays contre l’attaque-surprise et fit envoyer des tablettes de bois sur lesquelles il y inscrivit le projet et les stratégies d’attaque des Perses. Sachant qu’il y avait un grand risque que ces tablettes soient découvertes par les agents perses, il fit recouvrir les tablettes de cire. Ces tablettes permirent aux Grecs de tendre un piège et de remporter une victoire inespérée. Même si cette technique relève plus de la dissimulation que de la cryptographie, nous pouvons observer que les peuples utilisent de nombreuses stratégies afin que leurs messages ne tombent pas dans les mains de leurs adversaires. Cette guerre sera une des plus grandes « productrices » de messages secrets.

Plusieurs autres techniques de dissimulation ont été utilisées. Citons l’exemple du grec Histaïaeus qui voulait encourager un allié à se soulever contre le roi perse. Histaïaeus rasa la tête de son messager, inscrivit son message sur son crâne et attendit que les cheveux repoussent avant d’envoyer le messager. Heureusement que le message n’était pas urgent! Plus près de nous, durant la Deuxième Guerre mondiale, les Allemands réduisaient une page à la taille d’un millimètre carré et plaçaient ensuite ce micropoint à la fin d’une phrase d’une lettre anodine. Finalement, peut-être avez-vous aussi déjà utilisé de l’encre invisible faite à partir de lait ou de jus de citron pour écrire un message secret?

Les messages pouvant toujours se faire intercepter, il est utile de les coder pour qu’ils soient illisibles pour celui ne connaissant pas la clé du code
. Il y a deux grands types de codage : la transposition et la substitution. 

	La transposition


Dans le cas de la transposition, les lettres du message sont simplement redistribuées, engendrant une anagramme. Par exemple, si vous voulez coder la phrase « Je veux connaître tous les secrets de la cryptographie. », vous pourriez écrire chaque mot en mélangeant ses lettres au hasard, ce qui donnerait :

« ej xuve natrocnîe oust sle crseets de al hpypcioerrgat. »

Par contre, le message est aussi difficile à décoder par le destinataire que par un intercepteur potentiel. Pour que la transposition soit efficace, il faut donc qu’un procédé soit simple et connu des deux interlocuteurs. Par exemple :

« jvucnateosescesearporpi.

Eexonîrtulsertdlcytgahe »,

où l’on doit lire la première lettre sur la première ligne, la 1re lettre sur la 2e ligne, la 2e lettre sur la première ligne, la 2e lettre sur la 2e ligne et ainsi de suite. Avez-vous réussi à décoder le message?
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Un exemple de procédé par transposition est la scytale, remontant au Ve siècle avant J.-C. La scytale fut utilisée par l’armée de la ville de Sparte en Grèce. Il s’agit de prendre un cylindre (appelé scytale) et d’enrouler autour une étroite bande de papyrus. On écrit alors le message. Il suffira au destinataire du message de prendre un cylindre de même diamètre et d’enrouler à nouveau la bande de papyrus pour lire le message. Si le diamètre du cylindre n’est pas le même, le message restera incompréhensible. Les images suivantes nous montrent des exemples de scytale
.


	La substitution


L’autre grand type de codage est la substitution. Elle consiste à remplacer chaque lettre ou chaque mot par un symbole. Le premier usage de la substitution semble avoir été fait par Jules César durant la Guerre des Gaules. Il substituait chaque lettre du message à coder par la lettre venant trois places après elle dans l’alphabet. On appelle ce codage le chiffre de César. Voici le tableau des substitutions :

	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C


Par exemple, on codera « ON ATTAQUE DEMAIN » par « RQDWWDTXHGHPDLQ ».

	O
	N
	A
	T
	T
	A
	Q
	U
	E
	D
	E
	M
	A
	I
	N

	R
	Q
	D
	W
	W
	D
	T
	X
	H
	G
	H
	P
	D
	L
	Q


L’alphabet a donc seulement été décalé. Il y a vingt-cinq façons possibles de décaler l’alphabet. Donc, si nous interceptons un message codé à l’aide d’un décalage de l’alphabet, nous aurions au plus vingt-cinq clés à vérifier et nous pourrions ainsi facilement décoder le message.

Mais nous pouvons aussi substituer une lettre par n’importe quelle autre lettre, par exemple :

	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	G
	S
	I
	D
	O
	P
	M
	E
	W
	A
	L
	H
	V
	K
	Z
	U
	B
	Q
	X
	R
	C
	N
	Y
	F
	T
	J


Alors, nous augmentons énormément le nombre de clés possibles. En fait, il y aurait 
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 clés possibles! Les grands avantages de ce codage résident dans sa simplicité et dans son haut niveau de sécurité.



L’un des défauts de ce mode de codage est que la clé doit être écrite pour qu’on se souvienne des substitutions. Si notre clé est interceptée par les décrypteurs, notre codage devient alors inutile. Dans ce cas, la méthode du mot-code peut être utilisée pour se souvenir de la clé. Il suffit de choisir un ou des mots et d’enlever les lettres qui se répètent. 

Exemple : BAIN MOUSSANT ( BAINMOUST
On utilise cette suite comme début de l’alphabet codé :

	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	B
	A
	I
	N
	M
	O
	U
	S
	T
	V
	W
	X
	Y
	Z
	C
	D
	E
	F
	G
	H
	J
	K
	L
	P
	Q
	R


La clé peut alors être mémorisée à l’aide du mot-code seulement (bain moussant) et elle n’est donc plus accessible aux décrypteurs. 



Les crypteurs semblent avoir gagné une bataille, mais la guerre avec les briseurs de codes ne fait que débuter. Pourtant, il aura fallu un millénaire avant que les décrypteurs brisent ce code par substitution alphabétique. Les Arabes réussiront ce tour de force à l’aide des statistiques. 

	L’analyse de fréquences


	Fréquences d'apparition des lettres

	Lettre
	Fréquence
	Lettre
	Fréquence

	A
	8.40 %
	N
	7.13 %

	B
	1.06 %
	O
	5.26 %

	C
	3.03 %
	P
	3.01 %

	D
	4.18 %
	Q
	0.99 %

	E
	17.26 %
	R
	6.55 %

	F
	1.12 %
	S
	8.08 %

	G
	1.27 %
	T
	7.07 %

	H
	0.92 %
	U
	5.74 %

	I
	7.34 %
	V
	1.32 %

	J
	0.31 %
	W
	0.04 %

	K
	0.05 %
	X
	0.45 %

	L
	6.01 %
	Y
	0.30 %

	M
	2.96 %
	Z
	0.12 %


Le savant arabe Abu Yusuf Ya'qub ibn Is-haq ibn as-Sabbah Oòmran ibn Ismaïl Al-Kindi (ouf!) a mis au point, au IXe siècle, une technique appelée analyse de fréquence. Ce fut le début de la cryptanalyse, ou capacité à décrypter un message sans connaître la clé. Le principe est simple (facile après que quelqu’un l’eut trouvé!). Nous savons tous que dans l’alphabet d’une langue il y a des lettres qui sont plus utilisées que d’autres. En français, la lettre la plus fréquente est le « e ». Donc, en analysant un texte codé, si on trouve que la lettre « w » est celle qui revient le plus souvent, il y a lieu de croire que la lettre « e » est codée en « w ». Nous remplaçons la lettre la plus fréquente par la lettre première (la plus fréquente en français), la suivante par la deuxième, la suivante par la troisième, et ainsi de suite jusqu'à ce que nous soyons venus à bout de toutes les lettres de la clé à trouver. 

Ce tableau a été construit en comptant les fréquences dans un corpus français de cent mille (100 000) lettres, composé de textes de Gustave Flaubert (20 600 lettres), de Jules Verne (19 438) et de trois articles de l'Encyclopedia Universalis, le premier consacré à Bruges (8 182), le deuxième à l'artillerie (25 078) et le dernier à la population (26 702)
. 

Il faut par contre remarquer que le texte codé doit être assez long, car les fréquences du tableau ne représentent qu’une moyenne. Il se peut alors que la 2e lettre la plus fréquente du texte codé représente un « s » (fréquence du tableau : 8,08 %) et non pas un « a » tel que prévu par le tableau (fréquence du tableau : 8,40 %). Il faudra donc allier analyse de fréquences, ruse et discernement pour réussir à percer un message secret.

Par exemple, on pourrait rechercher les plus fréquents bigrammes (deux lettres consécutives) :

	Les 20 bigrammes les plus fréquents

	Bigrammes


	ES
	DE
	LE
	EN
	RE
	NT
	ON
	ER
	TE
	EL

	Fréquence


	3,31 %
	2,41 %
	2,37 %
	2,12 %
	1,89 %
	1,69 %
	1,64 %
	1,51 %
	1,48 %
	1,38 %


On pourra aussi concentrer nos recherches sur les paires de lettres répétées (doublets). En français, les doublets les plus courants sont, dans l’ordre, ss, ll, mm, rr, tt, nn, pp. Si le texte codé contient des caractères répétés, vous pouvez supposer qu’ils représentent l’un de ces doublets.

Il faudra attendre quelques siècles avant que les pays d’Europe n’utilisent cette technique. A-t-elle été redécouverte ou est-ce les Arabes qui ont dévoilé leur secret? Nul ne le sait. Vers la fin du XVIe siècle, François Viète, mathématicien de renom à qui l’on doit le langage symbolique utilisé aujourd’hui, éprouvait un malin plaisir à décoder les messages espagnols à l’aide de l’analyse des fréquences. Le roi d’Espagne Philippe II alla même jusqu’au Vatican pour se plaindre que Viète ne pouvait qu’être possédé du démon pour être capable de décoder la plupart de ses messages secrets. Mais le pape savait déjà que ses propres décrypteurs (souvent des mathématiciens) étaient capables de lire les messages codés des Espagnols, et il rejeta la demande royale. Cette histoire fit bientôt le tour des experts et les crypteurs espagnols furent la risée de l’Europe. Parmi ces experts, nous retrouvons plusieurs mathématiciens, dont Jérôme Cardan, qui a aussi publié la résolution des équations algébriques de degré 3, Léon Alberti, qui était aussi peintre, architecte (très important pour la théorie de la perspective), poète et qui a écrit un traité sur la mouche domestique! et Blaise de Vigenère, qui sera à l’origine d’une importante méthode de cryptage.



La méthode de substitution alphabétique est finalement devenue désuète. La balle est maintenant dans le camp des crypteurs. Plusieurs avenues pour améliorer cette méthode ont été explorées :

i) L’ajout de symboles pour représenter un mot (exemple : π = roi).

ii) L’ajout de blancs dans le message pour tromper l’analyse de fréquences.

iii) La présence de fautes d’orthographe volontaires dans le message.

À première vue, ces modifications semblent offrir plus de sécurité. Pourtant, les codes utilisant des symboles pour désigner un mot ont quelques points faibles. D’abord, le « dictionnaire » des mots codés doit être considérable pour parer à toute éventualité et pour que le message échappe à l’analyse de fréquences. Le transport d’un gros document peut aussi être un inconvénient. De plus, l’ennemi pourra encore intercepter le document et réduire à néant tous vos messages déjà écrits. Il faudra alors écrire un nouveau code (ce qui peut être long) et le faire parvenir à tous ceux avec qui vous correspondez (par exemple, vos ambassadeurs dans les États étrangers) avec le risque qu’il se fasse encore intercepter. 

« Non seulement les meilleurs décrypteurs résolvaient les problèmes posés par l’ajout de symboles, mais ils étaient aussi capables de venir à bout de textes mal orthographiés ou comportant des nulles (signes ne signifiant rien). Au total, ils réussissaient à déchiffrer la totalité des messages. Par leur habileté, ils révélaient un flot constant de secrets qui affectaient l’histoire de l’Europe. Nulle part peut-être l’impact de la cryptographie ne fut plus dramatiquement illustré que dans le cas de Marie Stuart, reine d’Écosse. »

Marie Stuart, reine d’Écosse

Le 15 octobre 1586, Marie Stuart reine d’Écosse est jugée pour haute trahison, pour avoir organisé un complot visant à faire assassiner la reine Elisabeth d’Angleterre, sa cousine. Si elle est reconnue coupable, la peine de mort sera naturellement appliquée. Jusque-là, Marie Stuart était certaine que rien ne pourrait l’inculper. Les conspirateurs avaient déjà été arrêtés et exécutés, mais aucun lien ne pouvait relier Marie Stuart à ces conspirateurs. C’est, du moins, ce qu’elle croyait. Des messages codés signés de sa main et envoyés aux conspirateurs avaient été interceptés par le chef de l’espionnage anglais. Marie Stuart et le principal conspirateur s’étaient fiés à un code utilisant la substitution de vingt-trois (23) lettres (le j, le v et le w n’étaient pas représentés), trente-six (36) symboles représentant des mots importants, quatre (4) nulles et un symbole (σ) qui signifiait que la lettre suivante était une lettre doublée. Ce code n’a pas résisté à un expert de l’analyse de fréquences. La preuve de l’implication de Marie Stuart fut démontrée et Elisabeth signa l’ordre d’exécution. 
Voici le code utilisé par Marie Stuart
 :
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Les crypteurs devaient donc concevoir une nouvelle manière de coder. Il faudra attendre jusqu’au 16e siècle pour que Léon Alberti et Blaise de Vigenère ne développent ce que l’on désigne maintenant par le chiffre de Vigenère. 

	Le chiffre de Vigenère


L’inconvénient des codages par substitution présentés jusqu’à maintenant provient du fait qu’une lettre est toujours remplacée par la même lettre tout au long du message. Nous disons alors qu’ils sont des substitutions monoalphabétiques. Le codage par le chiffre de Vigenère n’aura pas cet inconvénient, car il utilisera plusieurs substitutions différentes pour une même lettre. Elles seront alors nommées substitutions polyalphabétiques.

Le tableau suivant, appelé le carré de Vigenère, était utilisé :

	
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	A
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	B
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A

	C
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B

	D
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C

	E
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D

	F
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E

	G
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F

	H
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G

	I
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H

	J
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I

	K
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J

	L
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K

	M
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L

	N
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M

	O
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N

	P
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O

	Q
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P

	R
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q

	S
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R

	T
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S

	U
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T

	V
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U

	W
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V

	X
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W

	Y
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X

	Z
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y


Vous remarquerez que les vingt-six (26) lignes sont simplement des décalages de l’alphabet. La 3e ligne est donc le chiffre de César.

Voici comment procéder pour encoder le message ON ATTAQUE CETTE NUIT
1) Choisissez un mot-clé, par exemple BRAVO.

2) Écrivez sur une première ligne le mot-clé plusieurs fois pour obtenir le même nombre de lettres que dans le message.

3) Écrivez sur une 2e ligne le message sans les espaces.

4) Substituez la lettre du message à l’aide de la ligne correspondant à la lettre du mot-clé. 

Dans l’exemple, la première lettre O sera codée avec la ligne débutant par B :

	
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	A
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	B
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A

	C
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B


La lettre O sera donc codée par la lettre P. (On retrouve donc la lettre du message sur la 1re ligne, la lettre de la clé sur la 1re colonne et la lettre cryptée dans le tableau.)

Voici le message crypté au complet :

	Mot-clé
	B
	R
	A
	V
	O
	B
	R
	A
	V
	O
	B
	R
	A
	V
	O
	B
	R
	A

	Message
	O
	N
	A
	T
	T
	A
	Q
	U
	E
	C
	E
	T
	T
	E
	N
	U
	I
	T

	Message codé
	P
	E
	A
	O
	H
	B
	H
	U
	Z
	Q
	F
	K
	T
	Z
	B
	V
	Z
	T


L’encodage et le décodage sont très longs à effectuer. En temps de guerre, cette lenteur peut représenter un gros inconvénient, plusieurs centaines de messages pouvant circuler chaque jour et la rapidité étant un facteur déterminant
. Par contre, il faut remarquer que les deux lettres T du message initial ne sont pas codées par la même lettre (O et H). C’est la force de ce code. Dans les premières années, on lui a donné le nom de Chiffre indéchiffrable. La balle est maintenant dans le camp des décrypteurs.



	La méthode de Babbage


Charles Babbage
 

Une figure étonnante du XIXe siècle est celle de Charles Babbage (1792-1871). En matière de découvertes scientifiques, il fut le premier à comprendre que dans un tronc d'arbre, la largeur d'un anneau dépend du temps qu'il a fait dans l'année. Il s'intéressa aux statistiques et élabora les premières tables de mortalité. Il proposa un prix unique pour l'affranchissement d'une lettre. Après s'être rendu compte que les éphémérides nautiques pour trouver la latitude et la longitude en mer contenaient plus de mille erreurs, il voulut construire une machine mécanique capable de faire des calculs avec un haut degré de précision. Mais faute de financement, il échoua. Vers 1854, Charles Babbage, à la suite d’un défi lancé par un journal, décida de résoudre l’énigmatique chiffre de Vigenère et il réussit. Voici un bref aperçu de sa méthode :

Il a d'abord cherché des séquences de lettres qui apparaissaient plus d'une fois dans le texte :
· soit la même séquence de lettres du message a été cryptée avec la même partie de la clé;

· soit deux suites de lettres différentes dans le message auraient, par pure coïncidence, engendré la même suite dans le texte codé, ce qui est peu probable.

Le 1er cas étant le plus probable, il en déduisit le nombre de lettres dans le mot-clé. Si le mot-clé possédait cinq lettres, il appliqua la méthode d’analyse de fréquences pour les lettres du message codé placées aux positions 1, 6, 11, 16, 21, 26… pour déduire la première lettre du mot-clé. Il appliqua la méthode d’analyse de fréquences pour les lettres du message codé placées aux positions 2, 7, 12, 17, 22, 27… pour déduire la deuxième lettre du mot-clé. Il parvint alors à trouver le mot-clé et à décoder le message au complet. Malheureusement, si le mot-clé est long ou si le message est court, cette méthode sera difficilement applicable. Il existe une autre méthode de décryptage qui a été inventée par le commandant français Bazeries à la fin du XIXe siècle. 

	La méthode de décryptage par le mot probable


Cette méthode de décryptement est plus simple et elle est d’un emploi plus général que la méthode de Babbage, mais elle est seulement possible lorsque l’on sait (ou que l’on présume) qu’un mot donné se cache dans le message initial. La recherche du mot-clé s’effectue à l’aide du mot probable.

Exemple :

MESSAGE CODÉ : HBWFFPUKWSGRBBGRMWH
On suppose que le mot DEMAIN se retrouve dans le message initial. On place ce mot au début du message codé et l’on regarde quel mot-clé aurait été utilisé pour obtenir le message codé.

	Message initial
	D
	E
	M
	A
	I
	N
	
	
	
	
	
	
	
	
	
	
	
	
	

	Message codé
	H
	B
	W
	F
	F
	P
	U
	K
	W
	S
	G
	R
	B
	B
	G
	R
	M
	W
	H

	Mot-clé
	E
	X
	K
	F
	X
	C
	
	
	
	
	
	
	
	
	
	
	
	
	


Pour que la lettre D soit remplacée par la lettre H dans le code, il faut que la première lettre du mot-clé soit E. Rappel : la lettre du message initial se retrouve sur la première ligne, la lettre du code, dans le tableau, et la lettre du mot-clé, dans la première colonne.

	
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	A
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	B
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A

	C
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B

	D
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C

	E
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D


Si le mot DEMAIN se trouve au début du message initial, le mot-clé devrait être EXKFXC, et cela n’a pas de sens
. Nous continuons en plaçant le mot DEMAIN en deuxième position : 

	Message initial
	
	D
	E
	M
	A
	I
	N
	
	
	
	
	
	
	
	
	
	
	
	

	Message codé
	H
	B
	W
	F
	F
	P
	U
	K
	W
	S
	G
	R
	B
	B
	G
	R
	M
	W
	H

	Mot-clé
	
	Y
	S
	T
	F
	H
	H
	
	
	
	
	
	
	
	
	
	
	
	


Le mot-clé devrait être YSTFHH et cela n’a pas de sens. Nous continuons le processus pour chaque position. Regardons ce qui se passe lorsque nous plaçons DEMAIN à la position 9 :

	Message initial
	
	
	
	
	
	
	
	
	D
	E
	M
	A
	I
	N
	
	
	
	
	

	Message codé
	H
	B
	W
	F
	F
	P
	U
	K
	W
	S
	G
	R
	B
	B
	G
	R
	M
	W
	H

	Mot-clé
	
	
	
	
	
	
	
	
	T
	O
	U
	R
	T
	O
	
	
	
	
	


Le mot TOUR est apparu. C'est le mot-clé que nous recherchions. En utilisant cette clé, le déchiffrement donne : 

	Message codé
	H
	B
	W
	F
	F
	P
	U
	K
	W
	S
	G
	R
	B
	B
	G
	R
	M
	W
	H

	Mot-clé
	T
	O
	U
	R
	T
	O
	U
	R
	T
	O
	U
	R
	T
	O
	U
	R
	T
	O
	U

	Message
	O
	N
	C
	O
	M
	B
	A
	T
	D
	E
	M
	A
	I
	N
	M
	A
	T
	I
	N


Alors, que fait-on?

Est-il possible d’obtenir un code qui soit vraiment indéchiffrable si la clé n’est pas connue des décrypteurs? La solution serait d’avoir une clé constituée de caractères aléatoires qui soit aussi longue que le message à coder. Cette technique s’appelle la méthode du masque jetable, car on ne peut pas utiliser la même clé deux fois. Sans entrer dans les détails, si on utilise la même clé deux fois, il devient facile (pour les experts) de « soustraire » les deux messages cryptés pour trouver la clé. La difficulté de ce codage est naturellement de communiquer la clé entre les deux interlocuteurs. Cette méthode a été utilisée dès 1918 et elle est couramment utilisée de nos jours par certains États
. En effet, ceux-ci peuvent communiquer les clés à leurs ambassades de manière sûre, par la valise diplomatique
.

Voici donc une méthode de cryptage parfaite. Est-ce que cela termine notre guerre entre les crypteurs et les décrypteurs? Bien que parfaite en théorie, en pratique, cette dernière méthode souffre de plusieurs graves inconvénients. Premièrement, étant donné le grand nombre de messages par jour, il faudrait produire des clés de plusieurs millions de caractères aléatoires, ce qui est une tâche pratiquement insurmontable. Deuxièmement, il est très difficile de créer des listes parfaitement aléatoires. On peut penser que l’on peut créer une clé aléatoire en tapant tout simplement sur une machine à écrire. Mais l’expérience nous montre qu’en tapant sur une machine, on alterne habituellement entre la main gauche et la main droite. Alors, la suite n’est pas réellement aléatoire et cette régularité peut être exploitée par un décrypteur
. Finalement, les problèmes reliés à la distribution sur les champs de bataille de ces très longues clés sont présents. On devra donc utiliser une méthode de codage possédant une plus grande applicabilité en rognant (mais pas trop!) sur sa sécurité. 

	La machine Énigma


La machine Enigma
 fut utilisée par les Allemands lors de la Deuxième Guerre mondiale pour coder presque tous les messages secrets. Le principal avantage était que la même machine pouvait coder et décoder simplement les messages 
. Chaque unité allemande possédait une machine Enigma et les messages secrets étaient rapidement codés et décodés directement sur le terrain. Cette machine était si complexe que les Allemands croyaient impossible le décodage de leurs messages. Brièvement, la machine Enigma chiffre les informations en réalisant le passage d’un courant électrique à travers une série de composants. Le courant est transmis en pressant une lettre sur le clavier. Après sa traversée dans un réseau complexe de fils, une lampe indique la lettre chiffrée. Le premier composant est une série de trois roues adjacentes, appelées rotors, qui contiennent les fils électriques utilisés pour coder le message. Chaque rotor, à l’aide de ces connexions électriques internes, procède à une substitution alphabétique. De plus, à chaque fois qu’une lettre est tapée, un des trois rotors effectue une rotation de 1 /26e de tour. La lettre A ne sera donc pas codée de la même manière si elle est tapée deux fois d’affilée. Il existe 26 x 26 x 26 = 17 576 positions différentes
 des trois rotors pour le codage. Le deuxième composant est un tableau de connexions situé sous le clavier. Ce tableau permet à l’expéditeur de brancher des fils qui auront pour effet d’interchanger certaines des lettres. Nous retrouvons ici la méthode de transposition qui permet d’augmenter la complexité de la machine. En tout, en changeant les rotors de place et en changeant les connexions, nous pouvions avoir plus de 10 000 000 000 000 000 clés différentes! Pour déchiffrer un message, le destinataire a besoin d’une autre machine Enigma, de la position des rotors et des connexions du tableau.



Bien que la machine ait des faiblesses intrinsèques
, le décodage était pratiquement impossible, mais les erreurs faites par les codeurs utilisant Enigma ont diminué la complexité du codage
. Cela a permis à l’agence de sécurité de l’Angleterre de décoder un grand nombre de messages allemands en utilisant entre autres la méthode du mot probable. « Les informations obtenues grâce à cela donnèrent un net avantage aux ennemis de l’Allemagne. Il a été estimé que la guerre en Europe s’est terminée au moins un an plus tôt grâce à la cryptanalyse du code allemand. »
  

	De nos jours…


Au XXIe siècle, la connaissance de la cryptographie est indispensable. On utilise celle-ci pour Internet, l’encodage des DVD, la compression des MP3, l’identification des cartes de crédit, le brouillage des signaux télé-numériques, etc. Étant donné les milliards de dollars en jeu, les entreprises et les gouvernements doivent absolument posséder des moyens sûrs pour encoder. Avec l’ordinateur, les techniques de codage se sont énormément perfectionnées, mais les techniques de décodage aussi! Ces nouvelles techniques utilisent très souvent les mathématiques et il est donc très important que la recherche se poursuive dans le domaine de la cryptographie. Aujourd’hui, le code RSA est le plus utilisé sur le Web pour effectuer, par exemple, des transactions bancaires. Il est intéressant de noter que la sécurité du code est uniquement basée sur des théorèmes mathématiques. Par contre, le code RSA n’est pas infaillible et, un jour, des experts trouveront peut-être un moyen de le décrypter facilement. L’histoire de la guerre entre les crypteurs et les décrypteurs n’est donc pas terminée. Peut-être serez-vous de ceux qui continueront cette épopée? Vous avez un certain intérêt… de nombreux sites traitent du code RSA; ils varient quant à leur complexité. Si vous êtes curieux, vous pouvez survoler ou vous plonger dans les sites qui suivent ou bien en trouver d’autres!
http://www.siteduzero.com/tutoriel-3-2170-la-cryptographie-asymetrique-rsa.html
 
http://www.mathadora.free.fr/curiosites/dossier_cryptographie.html
 

Diverses applications issues des recherches effectuées en cryptage font partie de notre quotidien. Ainsi, l’encodage de fichiers MP3, le « zippage » de fichiers informatiques et la téléphonie cellulaire en sont des exemples. Deux chercheurs de l’Université McGill ont utilisé des procédés de codage afin d’augmenter la durée de charge des piles de cellulaire. À ce sujet, il est possible de lire l’article Les maths au secours des piles, écrit par Charles-Albert Ramsey dans le journal Les Affaires, publié au début de septembre 2007. Cet article est aussi accessible à l’adresse suivante :
http://www.lesaffaires.com/article/0/energie/2008-05-14/477920/les-maths-au-secours-des-piles-.fr.html
Il est maintenant temps de réinvestir les connaissances acquises dans ce document. Lisez bien la mise en situation qui suit.

 
Vous avez apprécié les découvertes que vous avez faites dans cette activité? Vous avez aimé réaliser les mises en situation? Vous aimeriez en connaître plus? Les sites qui suivent sont pour vous.

http://www.apprendre-en-ligne.net/crypto
http://www.bibmath.net/crypto/index.php3
Vous y approfondirez vos connaissances sur les différentes méthodes de cryptage utilisées à travers l’histoire. Vous pourrez crypter électroniquement des messages en utilisant les techniques présentées dans ce guide d’activités et découvrir de nouvelles méthodes. Vous pourrez tenter de décrypter des messages encodés, dont vous ignorez la clé. Vous pourrez même échanger avec d’autres mordus comme vous sur un forum de discussion.
Conclusion


Mathématiques et mathématiciens

Finalement, il importe de faire une distinction entre des études en mathématiques et la profession de mathématicien.

La mathématique est à la base de toutes les sciences, c’est le langage universel, elle est omniprésente. Nous commençons à étudier les mathématiques dès notre plus jeune âge. Au secondaire, nous commençons à choisir les cours de mathématiques selon notre intérêt et parfois même selon la profession que nous envisageons d’exercer. Dans votre profil actuel, vous avez ou vous aurez à choisir une séquence de cours de mathématiques. Au collégial, les mathématiques des programmes techniques diffèrent souvent des mathématiques des programmes pré-universitaires. À l’université, plusieurs programmes incluent des mathématiques, et ce, à différents niveaux. Des programmes tels que l’informatique, les statistiques ou l’actuariat sont particulièrement proches des mathématiques. Des guides d’activités PPO sont ou seront disponibles en actuariat, en statistiques (activités présentes dans ce même guide), en informatique, en physique, en génie électrique, etc.

Une personne peut aussi choisir d’étudier à l’université au baccalauréat de trois ans en mathématiques. Que fait un étudiant après un baccalauréat en mathématiques? Certains se dirigent vers l’enseignement, certains poursuivent des études supérieures en mathématiques, mais plusieurs s’orientent vers une carrière autre, dans laquelle les mathématiques auront une place importante. Ces étudiants vont faire un second baccalauréat dans une autre discipline ou vont continuer des études de maîtrise ou de doctorat dans des domaines connexes. Voici des exemples de ces domaines : actuariat, statistiques, informatique, administration, économie, etc. On peut donc considérer les mathématiques au niveau du baccalauréat comme une excellente formation de base vers d’autres domaines.  

Pour ceux qui continuent en mathématiques, les chemins sont variés. Certains vont travailler pour de grosses entreprises (Loto-Québec, Environnement Canada, Agence spatiale canadienne, centres de recherche universitaires ou hospitaliers, banques, caisses populaires, compagnies d'assurance, etc.), mais la plupart vont travailler en recherche. D’ailleurs, certains mathématiciens québécois travaillent présentement à la NSA (National Security Agency), un organisme gouvernemental américain qui œuvre en matière de sécurité nationale. Vous pourrez trouver une description des activités de cette agence et de son rôle stratégique en matière de sécurité nationale en parcourant ce site :

http://www.fr.wikipedia.org/wiki/National_Security_Agency
Contrairement à la croyance populaire, il y a encore énormément de travaux de recherche qui se font en mathématiques. On a souvent l’impression que parce que les mathématiques remontent à très loin dans l’histoire, il n’y a plus rien à trouver. C’est complètement faux. Par contre, il est très difficile d’expliquer ce qui se fait en recherche mathématique, car le tout se passe dans des domaines très pointus et nous avons besoin de beaucoup de connaissances de base pour bien comprendre. Voici quelques exemples de recherches en mathématiques : recherche en méthodes numériques (pour utiliser plus efficacement les ordinateurs), recherche dans les problèmes de transport (par exemple, les circuits d’autobus ou les horaires en aviation), recherche dans différents types de géométries (les règles ne sont pas les mêmes si nous sommes dans un plan, sur une sphère, dans l’espace, etc.).

D’ailleurs, un groupe d’étudiants et de professeurs québécois passionnés de mathématiques rendent celles-ci accessibles et démontrent leurs nombreuses applications aux jeunes des écoles secondaires, et ce, sous le couvert de l’humour. Vous pouvez visiter leur site et y trouver un jeu multimédia de même qu’une vidéo présentant la conférence-spectacle sur les mathématiques :

http://www.smac.ulaval.ca/smac/
Enfin, voici un dernier jeu mathématique avant de quitter l’univers des mathématiques et des statistiques. Il s’agit du problème de Monty Hall. Ce jeu fut inspiré d’une émission de télévision américaine qui mettait au défi les participants de résoudre un problème apparemment facile leur permettant ainsi de gagner des prix intéressants. La description de ce jeu est présentée dans le site ci-dessous. De plus, YouTube présente une vidéo vous donnant l’occasion d’entrer dans la course… à vous de la découvrir!
http://www.fr.wikipedia.org/wiki/Probl%C3%A8me_de_Monty_Hall










Que vous utilisiez EXCEL ou OPEN OFFICE, l’exercice est le même, mais le nom des fonctions à utiliser dans ces deux logiciels diffère.  En effet, le « Tableau croisé dynamique » d’EXCEL se nomme « Pilotes de données » dans OPEN OFFICE.





























Contexte :





Un audiologiste a l’impression qu’il rencontre dans sa pratique plus de garçons que de filles avec un problème d’acouphène. Il est un peu étonné puisque, a priori, il ne voit pas de raison pour expliquer cette différence.  





Il décide donc de procéder à une étude statistique. Il demande à ses patients de remplir un questionnaire où il collige différents renseignements sur des aspects de leur vie qui pourraient avoir un impact sur leur audition.  Le fichier Excel « acouphene.xls » contient une partie de l’information qu’il a recueillie (onglet « donnees_originales »). Le guide de codification (signification des variables et des codes) se trouve aussi dans ce fichier, sous l’onglet « guide ».











Réponse :





M�
A�
T�
H�
E�
M�
A�
T�
I�
Q�
U�
E�
S�
�
I�
L�
Y�
A�
D�
E�
S�
M�
E�
S�
S�
A�
G�
�
U�
L�
R�
H�
H�
Q�
S�
F�
M�
I�
M�
E�
Y�
�
E�
S�
S�
E�
C�
R�
E�
T�
S�
Q�
U�
I�
U�
�
Q�
S�
L�
L�
G�
D�
E�
M�
A�
G�
O�
M�
M�
�
N�
E�
F�
O�
I�
S�
D�
E�
C�
R�
Y�
P�
T�
�
Z�
E�
Y�
V�
M�
E�
D�
X�
K�
H�
S�
T�
L�
�
E�
S�
V�
A�
L�
E�
N�
T�
U�
N�
M�
I�
L�
�
Q�
S�
O�
H�
P�
Q�
N�
M�
C�
D�
G�
M�
D�
�
L�
I�
O�
N�
D�
E�
D�
O�
L�
L�
A�
R�
S�
�
X�
I�
H�
U�
H�
Q�
D�
H�
T�
B�
U�
V�
K�
�



Le message crypté est donc :





ULRHHQSFMIMEYQSLLGDEMAGOMMZEYVMEDXKHSTLQSOHPQNMCDGMDXIHUHQDHTBUVK











Mise en situation 4 :








Vous devez maintenant recoder le message de la mise en situation 3, « Il y a des messages secrets qui une fois décryptés valent un million de dollars », en utilisant le chiffre de Vigenère avec le mot MATHEMATIQUES.





























Contexte :





Une étude a été effectuée au début de l’année 2007 pour déterminer l’impact d’un nouveau programme de promotion de l’activité physique. Vingt élèves du secondaire ont été séparés en deux groupes de façon aléatoire (au hasard). Les élèves du premier groupe ont assisté à la présentation donnée par une nageuse olympique où elle leur expliquait son entraînement, son expérience aux jeux olympiques ainsi que les bienfaits de l'activité physique dans sa vie. Aucune intervention n’a été effectuée auprès du second groupe.





Approximativement un mois après la présentation, on a demandé aux vingt élèves de remplir un questionnaire où ils devaient noter les activités physiques pratiquées la journée précédente ainsi que leur durée.





La chercheuse responsable de l’étude veut savoir si le nombre d’activités physiques ainsi que leur durée diffère d’un groupe à l’autre.  





Les données recueillies par le questionnaire ont été saisies dans le fichier EXCEL « activite.xls » alors que le fichier « groupe.xls » contient les deux groupes formés lors de la division des vingt élèves. Ces fichiers sont disponibles sur votre ordinateur, dans la section Mes documents, dans le répertoire Statistiques et mathématiques.





Les guides de codification expliquant la signification de chacune des variables de ces fichiers se trouvent à la page suivante de ce présent document, sous la rubrique  Complément d’informations. Il est important que vous alliez consulter ces informations pour comprendre la suite du travail. Vous pouvez vous y référer au besoin.














Les deux exercices de la partie Statistiques de ce guide ont été rédigés en faisant appel aux fonctions « Commandes  et boutons » du logiciel EXCEL. Toutefois, une adaptation de ces exercices a été réalisée pour les usagers du gratuiciel OPEN OFFICE.  





N’hésitez pas à consulter le menu d’aide du logiciel EXCEL ou du gratuiciel OPEN OFFICE si vous désirez obtenir des informations supplémentaires. De plus, sur Internet, il est possible de trouver plusieurs sites francophones d’aide technique pour ces deux logiciels. À titre d’exemples, les sites sur les tableaux dynamiques croisés (EXCEL) ou les pilotes de données (OPEN OFFICE), nommés ci-dessous, peuvent vous être d’une grande utilité :





� HYPERLINK "http://www.office.microsoft.com/training/training.aspx?AssetID=RC102058721036" ��http://www.office.microsoft.com/training/training.aspx?AssetID=RC102058721036�





� HYPERLINK "http://www.reptic.qc.ca/video/TableauxDynamiquesCroises/" ��http://www.reptic.qc.ca/video/TableauxDynamiquesCroises/�





http://www.fr.openoffice.org/Documentation/Guides/Indexguide.html








Les activités de la partie Mathématiques du guide ne nécessitent l’utilisation d’aucun logiciel.





Réponse :





Code :





Alphabet�
A�
B�
C�
D�
E�
F�
G�
H�
I�
J�
K�
L�
M�
N�
O�
P�
Q�
R�
S�
T�
U�
V�
W�
X�
Y�
Z�
�
Code�
M�
F�
A�
N�
X�
I�
W�
P�
B�
S�
O�
G�
L�
Y�
C�
Q�
K�
V�
R�
J�
U�
D�
H�
Z�
E�
T�
�






Message :





Il y a des messages secrets qui, une fois décryptés, valent un million de dollars.











Mise en situation 3 :








Vous travaillez pour le gouvernement dans une équipe de décryptage. Vous avez à décrypter une partie d’un long texte. Voici cette partie :





BG E M NXR LXRRMWXR RXAVXJR KUB UYX ICBR NXAVEQJXR DMGXYJ UY LBGGBCY NX NCGGMVR





Dans l’étude que vous avez faite avec votre équipe, vous savez que, dans le texte entier, les proportions suivantes sont présentes :





La lettre x revient 18,3 % du temps.


La lettre m revient 8,2 % du temps.


La lettre r revient 8,2 % du temps.


La lettre y revient 7,2 % du temps.


La lettre b revient 7,2 % du temps.


Le duo xr revient 3,5 % du temps.


Le duo gx revient 2,5 % du temps.


Le duo nx revient 2,2 % du temps.


Les doublets rr, gg et jj sont les plus fréquents dans le texte.





Décryptez votre partie de message.





Si vous n’êtes pas capable, vous pouvez utiliser les trucs suivants : 





Regardez les petits mots (1, 2 ou 3 lettres).


Trouvez toutes les voyelles.














Réponse :





Code :





Alphabet�
A�
B�
C�
D�
E�
F�
G�
H�
I�
J�
K�
L�
M�
N�
O�
P�
Q�
R�
S�
T�
U�
V�
W�
X�
Y�
Z�
�
Code�
M�
A�
T�
H�
E�
I�
Q�
U�
S�
V�
W�
X�
Y�
Z�
B�
C�
D�
F�
G�
J�
K�
L�
N�
O�
P�
R�
�






Message :





Les Allemands viennent d’envoyer six sous-marins vers les États-Unis.











Mise en situation 2 :





Vous travaillez pour la Défense canadienne durant la Première Guerre mondiale. Vous venez d’intercepter deux communications provenant de la France. Vous ne savez pas à qui ces communications sont destinées.





Première communication :





xegmxxeymzhglsezzezjhezlbpefgsogbkgymfszglefgxegejmjgkzsg








Seconde communication :





Mathématiques








Pouvez-vous déchiffrer la première communication?











Réponse :





mtlwfsihjxfwkfnyfyyjsyntsfgwzyzxytsknqxnqutzwwfnyywjxgnjshfzxjwyfujwyj








Mise en situation 1 :





Vous êtes un « scientifique » qui travaille pour Rome dans le temps de Jules César. Vous devez crypter le message suivant :








Ho! Grand César, fait attention à Brutus ton fils, il pourrait très bien causer ta perte.








Ensuite, envoyez-le à César (qui peut être joué par un collègue de classe, un parent, un ami). Vous aviez déjà une entente avec lui : le code de cryptage serait la position plus 5. Ainsi, un « a » deviendrait un « f », etc.





Effectuez le codage.











Mise en situation 5 :








Nouvellement diplômé de l’université en mathématiques avec une spécialité en cryptologie, vous venez d’être engagé par la banque PPO. Cette banque désire augmenter la sécurité des transactions effectuées par ses clients. La banque vous confie le mandat d’élaborer un code indéchiffrable pour les fraudeurs. Seule la banque (et vous!) devra connaître la clé de votre code. Pour avoir accès à son compte bancaire, un client devra donner un mot de passe qu’il aura préalablement choisi. Ce mot de passe doit être composé de cinq lettres et de trois chiffres. Ce mot de passe sera par la suite codé par votre méthode de cryptage pour le rendre inaccessible. 





1re étape : En vous inspirant de ce que vous avez vu dans ce document, élaborez une méthode permettant de crypter le mot de passe d’un client formé de cinq lettres et trois chiffres (peu importe l’ordre des chiffres et des lettres choisis par le client).





2e étape : Demandez à trois de vos collègues de classe, amis ou parents de se choisir chacun un mot de passe (cinq lettres et trois chiffres, peu importe l’ordre) et de l’écrire sur une feuille.





3e étape : Testez votre méthode de cryptage en utilisant les mots de passe fournis par vos partenaires.





4e étape : Redonnez les mots de passe cryptés à vos partenaires, en ne leur donnant pas nécessairement le leur. Demandez à vos partenaires de tenter de retrouver le mot de passe initial.





S’ils y arrivent, c’est que votre méthode de cryptage est trop simple…  La banque PPO risque de vous congédier!





S’ils n’y arrivent pas, c’est bon signe! Vous êtes un bon crypteur!





5e étape : Fournissez à vos partenaires le code ou la clé de cryptage que vous avez élaborée. Demandez-leur de l’utiliser pour décrypter les mots de passe.





S’ils n’y arrivent pas, c’est peut-être que votre code est mal construit.





S’ils y arrivent, c’est que vous avez bien assimilé les différentes stratégies de cryptage présentées dans ce document!
































�  Si vous le désirez, vous pouvez donner un nom à cette nouvelle feuille-onglet en cliquant avec le bouton droit de votre souris sur la feuille-onglet au bas de la page et en choisissant la fonction Renommer. Attribuez un nom de votre choix à cette feuille, par exemple, Tri_types_activites.





2 Cet exemple est tout à fait fictif, que ce soit pour la prévalence d’acouphène, pour les facteurs de risque proposés et leur prévalence, pour les associations entre ces facteurs de risque et l’acouphène ou pour les valeurs colligées.





L’acouphène est une sensation auditive anormale (bourdonnement, sifflements, tintements, etc.) perçue en l’absence d’un stimulus extérieur. L’acouphène peut entre autres être dû au vieillissement de l’oreille, à une tumeur, à un traumatisme auditif, à un choc infectieux, à un choc viral ou à un choc auditif (exposition subite à un bruit intense comme une explosion ou une sirène, ou exposition intense et répétée à des bruits très forts comme le son d’un baladeur, la musique d’une discothèque, le bruit d’une machine, etc.).


3  Le film Brèche, réalisé par Billy Ray (Universal Pictures, Intermedia Films), est un exemple de production cinématographique où le cryptage et le décryptage sont à l’honneur.





4 Le mot « chiffre » est souvent utilisé pour désigner la clé d’un code. Nous disons d’ailleurs souvent que nous « déchiffrons » un code.





5  Référence : � HYPERLINK "http://en.wikipedia.org/wiki/Scytale" ��http://en.wikipedia.org/wiki/Scytale�  et  � HYPERLINK "http://fr.wikipedia.org/wiki/Scytale" ��http://fr.wikipedia.org/wiki/Scytale�





6  Référence : � HYPERLINK "http://www.apprendre-en-ligne.net/crypto" ��http://www.apprendre-en-ligne.net/crypto�





7 Référence : Histoire des codes secrets, Simon Singh, Éditions J.C. Lattès, 1998, pages 53 et 54. Si vous vous intéressez au cryptage et au décryptage au cours de l’histoire, procurez-vous ce bouquin!





� Adapté du site � HYPERLINK "http://www.apprendre-en-ligne.net/crypto" ��http://www.apprendre-en-ligne.net/crypto�





9   Durant la Première Guerre mondiale, les Allemands codaient en moyenne 2 millions de mots chaque mois. L’encodage n’était pas fait à l’aide du chiffre de Vigenère.





10  Référence pour l’image : � HYPERLINK "http://fr.wikipedia.org/wiki/Image:CharlesBabbage.jpg" ��http://fr.wikipedia.org/wiki/Image:CharlesBabbage.jpg�





11  Nous supposons, par souci de clarté, que le mot-clé est un mot connu. Si le mot-clé n’est pas un mot intelligible, nous pourrions quand même décrypter avec ce « mot » et observer si le message décodé est lisible.





12  Un autre exemple : le révolutionnaire Che Guevara et le président cubain ont aussi utilisé cette méthode de codage.





13  Si la clé est aussi longue que le message à crypter (par exemple, on s’entend pour prendre un livre comme clé pour le codage), mais que la clé n’est pas aléatoire, la méthode de mot probable pourra venir à bout du message codé. La méthode de Babbage sera, par contre, inefficace.





14  Les seules clés vraiment aléatoires produites par l’humain ont été fabriquées à partir de processus physiques naturels comme la radioactivité.





15  Référence pour l’image : � HYPERLINK "http://www.fr.wikipedia.org/wiki/Image:Enigma.jpg" ��http://www.fr.wikipedia.org/wiki/Image:Enigma.jpg�





16  Le destinataire n’avait qu’à taper le message codé pour avoir le message initial si la machine possédait la même configuration initiale que celle qui avait codé le message.





17  En réalité, étant donné que les trois rotors sont interchangeables, il y a six fois plus de possibilités.





18   Par exemple, une lettre n’était jamais codée par elle-même, ce qui diminue le nombre de possibilités et aide le travail du décrypteur.





19   Par exemple, à huit heures le matin, les Allemands envoyaient un message météo débutant par le mot wetter (temps météo en allemand). Cela permit d’utiliser la méthode du mot probable. De plus, ils envoyaient au début de leur message, un code de trois lettres répétées deux fois. Cette répétition a donné un sérieux avantage aux décrypteurs.





 Référence : encyclopédie Wikipedia, fr.wikipedia.org /wiki/Enigma_(machine).
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