1. Transfert d'informations de contrôle

Dans quels cas a-t-on besoin de contrôle à distance ?

· Dans la plupart des applications réparties, il faut transmettre non seulement des données mais aussi des informations de contrôle 

· Exemples: 

· il faut pouvoir faire les mêmes opérations sur les fichiers distants que sur les fichiers locaux 

· transfert de données (read, write) 

· contrôle (open, lock, close, fcntl) 

· périphériques distants idem + ioctl 

· services distants [image: image1.png]


par exemple impression. 

Les informations de contrôle ne doivent pas être traitées comme des données 

· Comment faire la différence sur le réseau entre données et informations de contrôle? 

exemple 
flow control:     [image: image2.png]
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si la file d'entrée du processus A est pleine [image: image4.png]


En réalité, afin de disposer d'un peu de mou, un ordre «source squench» est en général envoyé quand un certain niveau de remplissage est atteint, pas quand elle est complètement saturée et si A demande au processus B d'arrêter d'émettre, celui-ci devrait s'arrêter immédiatement, et non après avoir traité ce qui se trouve avant la demande d'arrêt dans la file. 

· Les solutions possibles avec les sockets TCP/IP sont: 

a. insérer les informations de contrôle dans le flux de données ordinaires
· il faut des entêtes pour distinguer informations de contrôle et données [image: image5.png]


Dans le champ "user data" de datagrammes ou dans le flot de données. 

· les informations ne seront traitées par le récepteur que quand toutes les données précédentes auront été traitées. 

b. utiliser une deuxième association pour les informations de contrôle

c. utiliser une seule association et des données exprèsses 

· un canal distinct de faible capacité pour les informations de contrôle 

· dépassent les données du canal principal (on traite d'abord les données exprèsses)
données exprèsses «OUT-OF-BAND (OOB) data» avec les sockets: 

· TCP supporte des données exprèsses=> disponible quand utilise des sockets STREAM avec TCP 

· émission de données exprèsses: asserter le flag MSG_OOB dans send 

Exemple: 

	send(int sd, char *ctlmsg, int ctlmsglen, MSG_OOB);


· réception de données exprèsses: asserter le flag MSG_OOB dans recv 

· quand faut-il lire les données exprèsses: [image: image6.png]


La raison d'être du canal spécial pour les données exprèsses est que les données envoyées par ce canal doivent être lues dès qu'elles arrivent et doivent subir un traitement spécial 
utiliser select() 

	fd_set dataset, ctlset; [image: image7.png]


Ensembles de descripteurs de fichiers pour les données à lire et les infos de contrôle à recevoir. 
int sdw, sd2; [image: image8.png]


descripteurs de sockets, nous supposons que l'association TCP est déjà établie. 
char ctlmsg[MSGLEN]; [image: image9.png]


undefined 
FD_ZERO (& dataset); FD_ZERO(&ctlset);
[image: image10.png]


Supposons que nous ayons ouvert une connexion (sockets sdw, sd2), 1 fichier + stdin, stdout, stderr. 
FD_SET(sd2, &dataset); FD_SET(sd2, &ctlset);

select(NBR_FD,&dataset, 0, &ctlset, 0); [image: image11.png]


le premier 0 signifie: nous n'écrivons pas
le second 0 signifie: pas de time-out: attendez indéfiniment. 


· La seule exception qui peut se produire sur un socket TCP socket est l'arrivée de données exprèsses: 

	if (FD_ISSET(sd2, &ctlset)) {

recv(sd2, &ctlmsg, MSGLEN, MSG_OOB); /*process ctlmsg here */

} else {

recv(sd2, &buf, BUFLEN, 0); /* process data received in buf */

}


d. il est aussi possible de demander d'insérer les données exprèsses dans le flot de données ordinaires

· extraire les données exprèsses du flot de données est plus difficile que d'un canal distinct 

· les données exprèsses peuvent servir de séparateur entre les données reçues avant (parfois à jeter) et celles reçues après les données exprèsses 

· si elles sont insérées dans le flot de données ordinaires, elles ne risquent pas de se perdre
sinon, si les données exprèsses arrivent à un rythme plus élevé que celui auquel on peut les traiter, on risque d'en perdre 

· pour demander d'insérer les données exprèsses dans le flot de données ordinaires: 

	int optval = 1;

setsockopt (sd2, SOL_SOCKET, SO_OOBINLINE, &optval,sizeof(optval));


· select annonce l'arrivée de données exprèsses dans le flot de données comme il le ferait dans le canal spécial 

· pour localiser les données exprèsses dans le flot de données ordinaires, utilisez read (ou recv etc...) et ioctl [image: image12.png]


Si des données exprèsses devaient se trouver dans les données à lire, l'appel système «read» donnerait moins de bytes que demandé et il s'arrêterait juste avant les données esprèsses 

· read ne mélange jamais données ordinaires et données exprèsses 

· ioctl permet de vérifier si le prochain byte à lire est le début des données exprèsses 

	#include <sys/ioctl.h>

int atoobmark;

ioctl(sd2, SIOCATMARK, &atoobmark);

if (atoobmark){

     /* read OOB data */

} else {

     /* read more regular data */

}


e. il est également possible d'être prévenu de l'arrivée de données exprèsses au moyen du signal SIGURG 

[image: image13.png]


En fait, SIGURG permet le traitement asynchrone des données exprèsses de la même manière que SIGIO le permet pour les données ordinaires 
Le mécanisme est le même que celui de SIGIO pour les I/O asynchrones [image: image14.png]


L'agent local pourrait aussi être incorporé au noyau plutôt que dans un processus utilisateur. Cette approche a été retenue pour le système RFS pour implémenter l'accès à des périphériques distants 
2. Architecture du client local

· La manière d'accéder à des ressources distantes, que ce soit pour y transférer des données ou pour les contrôler se fait de façon différente que l'accès à des ressources locales. 

	local 
	 
	distant

	

	open 
	 
	socket

	read, write
	 
	read, write, send, recv

	ioctl 
	 
	OOB message

	fcntl 
	 
	OOB message


· Est-il souhaitable que le processus utilisateur se rende compte que ses ressources sont distantes ? 

	si OUI


· le programme utilisateur doit être modifié pour pouvoir utiliser aussi des ressources distantes, ou il faut deux programmes différents pour les ressources locales et distantes. 

examples: 

· back up sur une unité à bande locale: dump 

· back up sur une unité à bande distante: rdump (utilise un serveur appelé /etc/rmt) 


Le client=le processus utilisateur modifié (ou spécial)
Le serveur=le processus distant qui accède à la ressource 

	Si NON


· le processus utilisateur local n'est pas modifié 

· une ressource virtuelle est nécessaire localement dans le système (pseudo pilote de périphérique) 

· les requêtes adressées à la ressource virtuelle doivent, par exemple, être redirigées vers un processus agent local 

· le processus agent local transmet la requète au serveur distant et, le cas échéant, reçoit les résultats. [image: image15.png]
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[image: image17.png]


L'agent local est un processus utilisateur afin d'avoir une entité ordonnancée qui puisse attendre les réponses aux requêtes envoyées au serveur distant. 
· Le seul pseudo pilote de périphérique disponible actuellement est la pseudo interface terminal (pty). 

Pourquoi: il y a tellement de programmes qui utilisent les terminaux qu'il eût été impensable de les modifier tous! 

D'autres périphériquess (p. ex.. les dispositifs de back up) ne sont utilisés que par quelques programmes. [image: image18.png]


Il était plus facile de ne modifier que le programme "dump" 
Note: RFS, qui implémente l'accès à distance à tous les périphériques, a été conçu plus de 5 ans après les sockets et les pty's. 
· Exemple TELNET [image: image19.png]
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Note importante
L'utilisateur humain est sur un terminal de la machine B.
Il décide d'utiliser un processus de la machine A

=> telnet est l'initiateur de l'association; telnetd est le répondeur

telnet est appelé client et telnetd est appelé server dans ce cas 
[image: image21.png]


Les sockets ne sont pas une interface de communication client/serveur. Le système de transfert de données (ordinaires et de contrôle) est entièrement symétrique, mais l'établissement de l'association est asymétrique. En général, c'est l'initiateur qui est appelé client et le répondeur est appelé serveur. 
C'est purement conventionnel. 
En réalité, telnet joue plutôt un rôle de serveur puisqu'il accède au terminal pour le compte de l'agent “local (car du côté du processus d'application)”: telnetd. 

3. PTY'S

a) Architecture de l'interface entre un système UNIX et un terminal 

· UNIX permet d'appliquer les fonctions d'entrées/sorties de base (open, read, write, interrupt, ...) aux terminaux, comme à tous les périphériques. C'est le pilote de périphérique ("device driver") qui se charge de ces fonctions. 

· UNIX offre des fonctionalités additionnelles applicables aux données en provenance ou destinées à un terminal. C'est le module de discipline de ligne qui se charge de ces fonctions additionnelles. 
[image: image22.png]
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. 

· Il y a un choix de modules de discipline de ligne. On peut en choisir un différent pour chaque interface avec un terminal. 

· Un module de discipline de ligne est un module logiciel inséré entre le pilote (qui est en dessous du module) et l'interface par appel système avec le processus utilisateur (au dessus). 

· Le module de discipline de ligne, qui fait partie du système d'exploitation, permet de décharger le programmeur d'applications de fonctionalités d'édition de ligne simples (effacement du dernier caratère tapé, etc.). Ceci évite de devoir reprogrammer ces fonctions dans toutes les applications. Lorsque des fonctions plus sophistiquées sont souhaitées (comme celles de bash) et dans les programmes "pleine page" (comme vi), c'est dans l'application elle-même qu'il faut traiter les caractères reçus. On utilise alors la discipline de ligne "raw" (voir ci-dessous) [image: image24.png]


Ceci signifie “cru”, car les caractères n'ont pas été “préparés”; il y a aussi des modes qui s'appellent “cuit” et “mi-cuit”. 

· Le concept de discipline de ligne a été généralisé à partir de UNIX System V : les streams 

· plusieurs modules peuvent être empilés entre une tête de stream (interface appel système) et le pilote de périphérique du stream: 
[image: image25.png]
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· les streams admettent même des modules multiplexeurs, très utiles, par exemple pour implémenter des empilements de protocoles de communication: [image: image27.png]
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· les streams ne seront pas détaillés ici: ils font partie de l'implémentation de systèmes d'exploitation 

· les streams doivent être initialisés au démarrage du système d'exploitation. Les modules nécessaires (qui doivent avoir été liés au noyau) doivent être empilés sur le stream. 

· dans les implémentations de UNIX basées sur SVR4 (dont SOLARIS), les disciplines de ligne sont devenues des modules stream. 

· On peut choisir entre plusieurs modules de discipline de ligne: 

· version 7 (un fossile vivant): ne permet que l'écho, l'effacement du dernier caractère tapé et l'envoi de signaux au processus (Control-C) 

· Berkeley (le plus couramment utilisé): permet le contrôle des processus (arrière plan, avant plan) et des fonctions d'édition de ligne un peu plus complètes (effacer dernier mot) 

· SLIP (Serial Line Internet Protocol) 

· ... 

· Les modules de discipline de ligne "classiques" (Version 7, Berkeley) peuvent être mis dans plusieurs modes: (voir TERMIO(4)) 

· mode COOKED : service complet 

· écho des caractères [image: image29.png]


qui sont tapés 
· assemblage des caractères en lignes [image: image30.png]


de sorte qu'un processus qui lit ce qui vient du terminal recoive des lignes entières 

· éditer les lignes pendant leur frappe [image: image31.png]


Unix permet d'effacer le dernier caractères ou toute la ligne en cours de frappe 

· générer des signaux si on enfonce certaines combinaisons de touches [image: image32.png]


Les signaux SIGINT and SIGQUIT peuvent, par exemple, être générés ainsi 

· gérer les caractères de contrôle de flot [image: image33.png]


Par exemple, la touche Control-S arrête l'envoi de caractères vers le terminal. Control-Q le redémarre 

· RAW mode: aucun traitement: le processus reçoit un à un chaque caractère exactement tel que le système l'a reçu [image: image34.png]


(utile pour les programmes qui utilisent une interface terminal pour se connecter à autre chose, comme un modem) 

ATTENTION: si vous tuez un processus qui a mis son terminal en mode "raw", le terminal restera en mode "raw" sauf si le processus intercepte le signal et restaure le mode "cooked" avant de se suicider, plutôt que de se laisser tuer par le signal. 

· mode CBREAK: à moitié cuit: traitement des signaux, mais pas d'édition de ligne. [image: image35.png]


(utile pour des éditeurs pleine page tels que vi etc...) 

b) Les Pseudo-Terminaux (PTY'S)

· Un pseudo-terminal est une paire de pilotes de périphériques ("devices") [image: image36.png]
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· l'esclave présente à son utilisateur la même interface qu'un terminal 

· le maître permet à un processus de se faire passer pour un terminal 

· Exemple: un processus ouvre une paire maître et esclave avant le fork: [image: image37.png]



[image: image38.png]



· pour trouver une pty disponible (sur 4.*BSD) [image: image39.png]


Les ptys ont été introduite dans BSD (Berkeley Software Distribution), une des variantes de UNIX au début des années 80. On les trouve aujourd'hui dans toutes les versions de UNIX.
Les versions plus récentes proposent des moyens plus simples de trouver une paire libre. Par exemple, dans SOLARIS, les ptys sont créées dynamiquement par le noyau; tous les noms de ptys qu'on trouve dans /dev sont disponibles pour chaque processus. D'habitude, il y a les groupes p,q,r soit 48 ptys possibles pour chaque processus. On peut aisément adapter le programme qui suit pour tester cette caractéristique: essayez. 

1. trouver un maître libre:

[image: image40.png]


Le truc ici est de tenter d'ouvrir une pty maître. Comme les pty's ne sont pas partageables, ceci ne réussira que si la pty était libre. Sinon, c'est que quelqu'un avait ouvert la pty avant vous: essayez la suivante 

 #include      <sys/types.h>

 #include      <sys/stat.h>

 #include      <sys/file.h>

  /* The name is stored here by pty_master(). returns the file descriptor,

   * or -1 on error 

   * The next call to pty_slave() uses this name for the slave. */

 static char  pty_name[11];  /* "/dev/ptyXY" = 10 chars + null byte */

 int pty_master()      /* of the pty master device */

 {

   int            i, master_fd;

   char           *ptr;

   struct stat    statbuff;

   static char    ptychar[] = "pqrs";                /* X */

   static char    hexdigit[] = "0123456789abcdef";   /* Y */

   /* Open the master half - "/dev/pty[pqrs][0-9a-f]":  

    * no easy way to obtain available device;

    * try them all until finding an unused one. */ 

   for (ptr = ptychar; *ptr != 0; ptr++) {

         strcpy(pty_name, "/dev/ptyXY");

         pty_name[8] = *ptr;     /* X */ 

         pty_name[9] = '0';      /* Y */

         /* if this name, "/dev/ptyX0" doesn't even exist;

          * then the system doesn't have /dev entries 

          * for this group of 16 ptys. */ 

         if (stat(pty_name, &statbuff) < 0) break; 

         for (i = 0; i < 16; i++) { 

            pty_name[9] = hexdigit[i];   /* 0-15 --> 0-9a-f */

            if ((master_fd = open(pty_name, O_RDWR)) >= 0) 

               return(master_fd);   /* go it, done */ 

            }

         }

     return(-1);   /* couldn't open master, assume all pty's are in use */

  } 

2. trouver l'esclave correspondant

 /*

  * Open the slave half of a pseudo-terminal.

  * Note that the master half of a pty is a single-open device,

  * so there isn't a race condition between opening the master

  * above and opening the slave below.  The only way the slave

  * open will fail is if someone has opened the slave without

  * first opening the master.

  */

 int pty_slave(master_fd)  /* returns the file descriptor, or -1 on error */

 int     master_fd;            /* from pty_master() */

 {

        int     slave_fd;

        pty_name[5] = 't';    /* change "/dev/ptyXY" to "/dev/ttyXY" */

        if ( (slave_fd = open(pty_name, O_RDWR)) < 0) {

                close(master_fd);

                return(-1);

        }

 return(slave_fd);

 }

· les données écrites (resp. lues) via l'esclave peuvent être lues (resp. écrites) via le maître 

· les ordre de contrôle (du pilote, de la discipline de ligne etc) émis par le processus qui utilise la pty esclave (p.ex. selection du mode de la discipline de ligne etc.) 

· sont exécutés par le module discipline de ligne et le pilote de l'esclave 

· sont transmis, pour information, au processus connecté au maître, si ce dernier l'a demandé 

· Pour être informé des ordres de contrôle émis par la pty esclave,le processus connecté à la pty maître met celle-ci en "mode packet" 

	#include <sys/ioctl.h>

ioctl(mptyfd, TIOCPKT,1);


· En mode packet, chaque lecture par la pty maître renvoie: 

· un unique byte à zéro suivi des données effectivement émise par l'esclave 

· un unique byte non à zéro indiquant ce qui s'est passé avec la pty esclave. 

Les valeurs non nulles possibles pour le byte de contrôle sont:

	TIOCPKT_FLUSHREAD
	la file d'entrée du terminal a été purgée [image: image41.png]


c.-à-d. on a jeté tous les caractères en attente de lecture 

	TIOCPK_FLUSHWRITE 
	la file de sortie du terminal a été purgée [image: image42.png]


ces deux files sont, par exemple, purgées lorsqu'on enfonce soit la touche interrupt (Control-C) ou la touche quit (Control-\). Ainsi, si on tue un processus avec une de ces touches, tout ce qui a été tapé au paravant pour ce dernier et qui n'a pas encore été lu est perdu. 

	TIOCPKT_STOP 
	l'émission de caractères ers le terminal est bloquée (Control-S) 

	TIOCPKT_START 
	l'émission de caractères vers le terminal est débloqué(Control-Q)

	TIOCPKT_DOSTOP
	quelque chose à changé et le caractère STOP est Control-S, et le caractère de démarrage est Control-Q, et la discipline de ligne n'est pas en mode "raw" 

	TIOCPKT_NOSTOP
	quelque chose à changé et le caractère STOP est Control-S, et le caractère de démarrage est Control-Q, et la discipline de lignes est en mode "raw". [image: image43.png]


rlogin, par exemple, utilise ces possibilités. 


4. L'exemple TELNET 

[image: image44.png]



· TELNET est indépendant du système d'exploitation: on trouve des implémentations de telnet et telnetd pour de nombreux systèmes. [image: image45.png]


Nous discutons ici l'implémentation UNIX, qui est basée sur les services UNIX (sockets, pty's, etc.) mais telnet n'en dépend pas: telnet ferait exactement la même chose sur WINDOWS. 

· telnet met le terminal physique en mode "raw" et envoie à telnetd tous les caractères reçus du clavier. 

· telnetd écrit tout ce qu'il reçoit sur la pty maître. 

· Le contrôle de flot (^S, ^Q), les signaux (^C), l'écho, l'édition de ligne etc. sont pris en charge par la discipline de ligne de la pty esclave. 

· telnetd n'utilise pas le "mode packet" de la pty maître car il s'agit là d'une particularité de UNIX. 

5. Les particularités avancées de rlogin

· Avantage de TELNET: son comportement est indépendant du système d'exploitation utilisé 

· Désavantage de TELNET: telnet et telnetd tentent de simuler un long câble entre le terminal de l'utilisateur et l'ordinateur du processus d'application.

Mais, comme tous les traitement on lieu à distance (dans le processus connecté à la pty esclave attachée à telnetd) alors qu'il peut y avoir des caractères en attente localement dans telnet, des effets étranges peuvent se produire dans certaines situations: 

· le contrôle de flot (Control-S, Control-Q) est sans effet sur telnet et les caractères qu'il détient dans ses buffers (mais eulement sur ceux de telnetd). 

· une demande de purger les caractères en attente ("flush") par le processus d'application n'aura aucun effet sur les caractères détenus par telnet (mais eulement sur ceux de telnetd) 

· les caractéristiques du terminal (valeur de la variable d'environnement TERM) ne sont pas communiquées au système distant (celui de telnetd) [image: image46.png]


Dans le cas (qui est le plus fréquent aujourd'hui) où le terminal connecté à telnet est une fenêtre (p. ex. xterm), le processus d'application ne connaît donc pas la taille de cette fenêtre. 

· rlogin est basé, au contraire, sur les services et la sémantique de UNIX. 

· rlogin informe rlogind de la valeur de la variable d'environnement TERM lors de son initialisation; cette valeur est héritée par le shell lancé par rlogind. 

· rlogin forke 

· le père traite les données du clavier (input) 

· le fils traite les données de l'écran (output)
pourquoi ne pas utiliser select() ici? 
parce que, dans UNIX input et output sont deux flux de données indépendants et peuvent être stoppés ou redirigés individuellement. 


-> 2 processus sont nécessaires. [image: image47.png]


Aujourd'hui on le ferait avec 2 threads. 

· séquence de démarrage de rlogind [image: image48.png]
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: rlogin demande à inetd de démarrer rlogind avec "TERM" comme argument 

· rlogind utilise le "mode packet" de la pty maître, connaît le mode de la pty esclave, et informe rlogin grâce à des données exprèsses. 

Lorsqu'il est prévenu que

· la pty esclave est en mode "cooked", rlogin se charge lui-même du contrôle de flot 

· la pty esclave a reçu l'ordre de purger les caractères en attente, rlogin purge ceux qui sont chez lui. 

· Lorsque rlogin découvre que la fenêtre a changé de taille (etc.), il en informe rlogind qui envoie un signal SIGWINCH au groupe de processus ("process group") qui possède la pty esclave. 

· Structure du transfert des données et des informations de contrôle entre rlogin et rlogind: [image: image50.png]
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rlogind utilise select() pour surveiller ses entrées et sorties, ainsi que les exceptions envoyées par la pty maître. [image: image52.png]


qui est en mode packet -> l'arrivée de messages de contrôle est considéré comme des exceptions.
Pour que rlogind ne mélange pas les messages de contrôle reçus de la pty avec ceux de rlogin, ces derniers sont envoyés "in band" (identifiés par une signature de 4 bytes dans le flot des données) au lieu de données exprèsses ("OOB_data"). 

Présentation générale des RPC

Cette section présente d'abord les principes généraux des RPC, sans se fixer sur un système particulier comme SUN RPC ou OSF DCE RPC (utilisé, notamment, par Microsoft). Ensuite, SUN RPC, qui est typique, est présenté en détails.

Définition

Les appels de procédures éloignées (Remote Procedure Calls) permettent d'appeler des procédures en dehors de l'espace d'adressage du processus. [image: image53.png]
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En d'autres mots, un programme local peut: 

· executer une procédure sur une machine distante 

· lui passer des données 

· en récupérer des résultats 

Les RPC permettent d'écrire des applications réparties qui peuvent exploiter des ressources réparties dans tout le réseau. 

Un système RPC est 

· un ensemble de logiciels nécessaires pour permettre de programmer des appels de procédures éloignées 

· les primitives de communication à lier avec l'application et les programmes auxiliaires nécessaires pour prendre en charge l'exécution d'appels de procédures éloignées et permettre au programmeur de se concentrer sur l'application elle-même 

Un système RPC est une manière de prendre en charge la répartition dans une application informatique

Un système RPC n'est pas un environnement de traitement informatique parallèle.

Les RPCs en général [image: image55.png]
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Les 10 étapes de l'exécution d'un RPC

1. Le processus client appelle une procédure locale: la souche cliente ("client stub"). 

2. La souche cliente emballe l'identification et les arguments de la procédure dans un format normalisé et les envoie en un ou plusieurs messages sur le réseau. 

3. Le réseau transmet les messages au système distant. 

4. La souche serveur ("server stub") (un programme) reçoit et déballe les messages. 

5. La souche serveur appelle la procédure locale demandée avec les arguments reçus de la souche cliente. 

6. Quand la procédure est terminée, elle renvoie ses résultats à la souche serveur. 

7. La souche serveur emballe les résultats dans un format normalisé et les envoie en un ou plusieurs messages sur le réseau. 

8. Le réseau transmet les messages au système client. 

9. La souche cliente reçoit et déballe les messages. 

10. La souche cliente renvoie les résultats comme une procédure ordinaire. 

Problèmes de transparence des RPC

· But: l'usage de RPC doit être identique à celui de procédures locales. 

· Aspects à considérer: 

· passage des paramètres, 

· établissement des liens entre le programme appelant et la procédure, 

· protocole de transport, 

· traitement des exceptions (erreurs), 

· sémantique de l'appel, 

· représentation des données, 

· performances, 

· sécurité. 

· Passage des paramètres sur le réseau: 

· une structure de données passée par valeur; 

· pas de pointeurs dans cette structure! 

· Etablissement des liens: 

· trouver une machine distante qui contienne le serveur nécessaire: c'est en général l'application qui s'en charge; 

· trouver le serveur voulu sur cette machine: une solution typique est le portmapper (on y reviendra). 

· Protocole de transport: 

· orienté connexion 

· ou sans connexion. 

Lorsqu'on utilise un protocole sans connexion, c'est l'application qui doit se préoccuper des pertes de packets, etc. 

· Traitement des exceptions:
Les sources possibles de problèmes sont significativement plus nombreuses que lors d'un appel local: 

· une erreur peut se produire dans la procédure elle-même, sur le serveur, 

· les souches, cliente et serveur, peuvent avoir un problème de réseau, 

· le serveur peut se "planter" à tout moment, 

· le client lui même peut se "planter", laissant le serveur orphelin 

Il faut rapporter les erreurs, mais 

· comment? 

· quand? 

· à qui? 

· Sémantique de l'appel 
Une procédure locale est exécutée exactement une fois.
Une procédure éloignée peut être exécutée 

· exactement une fois, 

· au moins une fois, 

· au plus une fois. 


Exemple: si le serveur se "plante" 

· avant que la souche n'appelle la procédure –> 0 exécutions 

· après l'exécution de la procédure –> 1 exécution 

· idem mais après plusieurs essais (après "time-out") –> 2,3 exécutions? 


Comment la souche cliente peut-elle savoir ce qui s'est passé? 
Certaines procédures peuvent, sans inconvénients, être exécutées un certain nombre de fois. on les appelle des procédures idempotentes: 

· lire ou écrire un bloc sur disque, 

· calculer une racine carrée. 


D'autres procédures ne sont pas idempotentes 

· ajouter 512 octets à la fin d'un fichier, 

· soustraire un montant d'un compte en banque. 


Quel est le comportement acceptable pour un système RPC? 

· exactement une fois: difficile à garantir; 

· au moins une fois: OK pour procédures idempotentes; 

· au plus une fois: 

· si le RPC se termine normalement, la procédure distante a été exécutée exactement une fois; 

· en cas d'erreur, on ne sait pas: une fois ou pas du tout. 

· Représentation des données 
Problèmes 

· ordre des bytes dans les mots (machines petit-boutistes ou gros-boutistes), 

· taille des structures de données (booléens, entiers,..), 

· représentation des nombres en virgule flottante, 

· ASCII vs EBCDIC vs ISO8859-1 vs UNICODE , ... 


Solution: représentation normalisée des structures de données sur le réseau
2 philosophies: 

· typage implicite: on ne transmet que les valeurs, 

· typage explicite: chaque valeur est précédée de la déclaration de son type et de sa longueur. 

La plupart des systèmes utilisent le typage implicite.
BER (Basic Encoding Rules), la syntaxe de transfert associée à ISO ASN.1, utilise le typage explicite. 

· Performance: Perte d'un facteur 10 à 100 par rapport à un appel de procédure local. 

Sécurité 

· Permettre à un programme distant d'exécuter une procédure sur votre système est comparable à lui permettre d'y exécuter une commande :chaque demande doit être examinée du point de vue sécurité. 

Sun RPC: un survol

Présentation

· Sun RPC est un environnement développé par Sun pour permettre la conception d'applications réparties basées sur le paradigme d'Appels de Procédures Eloignées. 

· Cet environnement a été construit sur base des sockets, mais peut maintenant s'utiliser sur n'importe quel type d'interface réseau. 

· Les détails des sockets sont tout-à-fait cachés aux utilisateurs. 

· Il est possible d'utiliser seulement certaines composantes de l'environnement RPC pour certaines applications. Dans ce cas, les sockets, ou une interface réseau similaire peut être visible. 

Les étapes classiques du développement d'applications

Une application basée sur Sun RPC est développée en 4 étapes:

· Définition du "protocole" spécifique, propre à l'application, utilisé au dessus des RPC: 

· définition des données envoyées aux serveurs, 

· définition des résultats renvoyés au client. 

· Programmation de la procédure main() du processus client . 

· Développement des procédures du serveur. 

· Grâce à un outil (RPCGEN), production des souches cliente et serveur qui se chargent des détails de bas niveau de l'appel à distance. [image: image57.png]
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RPCGEN génère, par exemple, le code qui emballe et déballe les arguments et résultats dans le format sous lequel ils sont transmis sur le réseau. Ce code fait partie de la souche cliente: la procédure locale, dans le programme client, avec les mêmes noms et arguments que la procédure distante à appeler. RPCGEN génère aussi automatiquement le programme serveur auquel sera liée la procédure à exécuter. En d'autres mots, le programmeur a juste à écrire le programme client et la procédure éloignée à appeler et RPCGEN produit tout le reste à partir d'une spécification de l'interface de la procédure (i.e. nom, type d'argument, etc.). 
Schéma d'une application RPC [image: image59.png]
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Etablissement des liens

Chaque procédure RPC est définie par un numéro de programme, un numéro de version et un numéro de procédure.

· Le numéro de programme désigne un groupe de procédures associées. 

· Au sein d'un "programme", chaque procédure est identifiée par un numéro de procédure. 

· Le numéro de version permet d'identifier des versions successives du même programme. 

L'appelant d'une procédure éloignée doit utiliser ces trois nombres pour désigner cette procédure.

Certaines applications bien connues ont reçu un numéro de programme repris dans /etc/rpc). 

Protocole de transport et sémantique

· Sun RPC ne tient aucun compte du protocole de transport sous-jacent: 

· RPC ne se préoccupe pas de la façon dont les messages sont transmis d'un processus à l'autre; 

· les protocoles RPC ne s'intéressent qu'au contenu des messages. 

· Sun RPC ne fait rien en rapport avec la fiabilité 

· Le programmeur d'application doit tenir compte du protocole utilisé sous les RPC: 

· transport fiable –> sémantique=au plus une fois (pour autant qu'il n'y ait pas de bogue dans le serveur) !): le seul problème possible est une coupure de la connexion; 

· transport non fiable –> grâce aux retransmissions sur time-out du système, sémantique=au moins une fois (les time-out doivent être gérés par le programmeur): ceci convient pour les procédures idempotentes. 

· sémantique=au plus une fois peut être obtenue même avec un protocole non fiable dans certaines des implémentations des RPC: 

· dans le protocole Sun RPC, chaque appel d'un client est identifié par un identificateur de transaction de 32 bits: le xid; 

· avec un transport par datagramme (comme UDP), on peut demander au serveur de maintenir une cache des réponses aux dernières transactions qu'il a traitées (indexé par xid, prog., vers., proc. et adresse UDP du client); [image: image61.png]


Pour en savoir plus: man svc_dg_enablecache 

· si, suite à une erreur réseau ou à un time-out, la souche cliente renvoie à nouveau la même requète, le serveur ne répète pas l'opération, mais renvoie le résultat précédent gardé dans sa cache. 

· L'utilisateur est responsable de la taille de la cache et de la valeur du time-out de retransmission; en cas de mauvais choix, le comportement est imprévisible! 

· Lorsque ce service n'est pas disponible, le programmeur peut l'implémenter lui-même. 

Sélection du protocole de transport

· UDP/IP conviendra mieux lorsque: 

· les procédures sont idempotentes, ou, au moins, la même procédure peut être exécutée plus d'une fois sans inconvénients, 

· la taille des arguments et résultats est inférieure à un paquet UDP (8 Kbytes), 

· le serveur est séquentiel et doit servir de nombreux clients. 

· TCP/IP conviendra mieux lorsque: 

· l'application doit être très fiable, 

· les arguments ou les résultats prennent plus de 8 Kbytes. 

Représentation des données sur le réseau

· Sun RPC fait l'hypothèse de l'existence de 

eXternal Data Representation (XDR)  

 une norme de description et d'encodage de données indépendamment de la machine où elles se trouvent 

· Grâce à XDR, Sun RPC accepte n'importe quelles structures de données dans les arguments et résultats, indépendamment de 

· l'ordre des bytes dans les mots des différentes machines, 

· les conventions de représentation en mémoire des structures de données. 

· RPC convertit les structures de données dans le format XDR avant de les envoyer sur le réseau (sérialisation), 

· convertit dans le format local les données reçues encodées en XDR (désérialisation). 

· Des outils sont disponibles pour construire automatiquement les procédures de sérialisation et désérialisation.
 Ces outils sont basés sur un langage de description des structures de données (XDRL) assez proche de C. 

Le "portmapper" (programme rpcbind ou portmap) 

Le portmapper est un service destiné à localiser une procédure distante sur un hôte donné: 

· la localisation est le numéro du port par lequel le serveur attend les requêtes pour les procédures d'une version donnée d'un certain programme; 

· le serveur doit s'être enregistré auprès du portmapper en communiquant à celui-ci le numéro de port sur lequel il attend les requêtes concernant les procédures de cette version de ce programme ; 

· la souche cliente consulte le portmapper de la machine du serveur pour découvrir ce numéro de port: [image: image62.png]
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· les arguments de cette demande sont les numéros de programme et de version; 

· le résultat est un numéro de port sur le serveur, s'il y en a un pour servir cette version de ce programme. 

· A partir de ce moment, la souche cliente s'adresse directement au serveur grâce à ce numéro de port. 

2. Développement d'applications avec RPCGEN

Comme déjà signalé, le développement d'une application sur base de Sun RPC se déroule en quatre étapes:

· définir un protocole d'application par dessus RPC, 

· concevoir le programme client, 

· concevoir les procédures qui devront s'exécuter sur le serveur, 

· générer les souches cliente et serveur. 

RPCGEN intervient dans cette dernière étape; il génère:

· les procédures XDR correspondant aux structures de données dont il a recu une description abstraite en XDRL, 

· la souche serveur qui appellera les procédures, 

· la souche cliente qui prépare et envoie la requète au serveur et dont l'interface est identique à celui de la procédure distante correspondante. 

· il peut générer (option -a) des exemples de programme client et de procédure éloignée que le programmeur pourra adapter à son cas particulier. 

RPCGEN peut aussi générer (option -a) des exemples de makefile, de programme client et de procédure éloignée que le programmeur devra adapter à l'application qu'il développe.

Ce que doit faire le programmeur

Le programmeur doit fournir

· la description abstraite des structures de données utilisées comme arguments et résultats de la procédure éloignée, 

· le programme client qui appelle cette procédure, 

· le code de la procédure qui devra être exécutée sur le serveur. 

Grâce à RPCGEN, le programmeur ne doit pas s'occuper des détails de la transmission de l'appel à travers le réseau.

Mais ...

· Dans certains cas les souches construites automatiquement ne conviendront pas: 

· on peut devoir modifier les souches; 

· le programmeur peut vouloir écrire ses propres souches. 

· Dans certains environnements, RPCGEN n'est pas disponible. 

Le programmeur peut donc devoir utiliser lui-même les primitives RPC, plutôt que de faire faire le travail par RPCGEN (on y reviendra). 

Exemple

Un programme (fichier source: prog.c) doit appeler 2 procédures éloignées (fichier source: rproc.c; fichier de spécification RPC rpspec.x) contenues dans un même serveur.
[image: image64.png]
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Les fichiers à fournir:

rpspec.x 
Ce fichier spécifie en langage RPCL (XDRL augmenté de la spécification des procédures):

· nom, numéro de programme, de version et de procédure des procédures éloignées, 

· type de l'argument unique et du résultat unique de chaque procédure à diatance (peuvent être des structures de données complexes). 

· /*   
rpspec.x    */

· struct arga {

· 
int arga1;

· 
int arga2;

· };

· program PROG {

· 
version VERS {

· 

double RPROCA(arga) = 1;
/* proc #1 */

· 

arga RPROCB(void) = 2;
/* proc #2 */

· 
} = 1;



/* vers #1 */

· } = 0x12345678;



/* prog num*/

prog.c 
Dans ce programme, il faut

· inclure <rpc/rpc.h>, et <rpspec.h> 

· établir le lien vers le serveur distant, 

· cl = clnt_create(server, PROG, VERS, prot);
où 

	CLIENT *cl 
	structure représentant un client d'une version d'un programme

	server 
	nom de la machine du serveur

	prot 
	protocole de transport utilisé pour la communication


· appeler les procédures éloignées (rproca and rprocb, version 1) [image: image66.png]


Les noms rproca_1 et rprocb_1 sont générés automatiquement par RPCGEN; on les découvre dans les fichiers générés. L'usage de minuscules suit le syle classique en C où les noms de fonctions sont en minuscules; RPROCA et RPROCB sont en majuscules car RPCGEN en fait des constantes, qui, en C, sont traditionnellement représentées en majuscules. , 

· struct arga value,*result2;

· long *result1;

· result1 = rproca_1(&value,cl);

result2 = rprocb_1((void *)NULL,cl);

· détruire le lien vers le serveur .
clnt_destroy(cl); 

rproc.c 

· Ce fichier contient les procédures qui font le travail demandé. Dans notre cas, il contiendra simplement les procédures rproca_1 et rprocb_1. 

· Ces procédures seront appelées par la souche serveur qui sera générée automatiquement. Elles doivent avoir un seul argument: (en fait un pointeur vers cet argument).
Si la procédure a besoin de plus d'un argument, ces arguments doivent être regroupés en une structure de données unique qui sera utilisée comme argument effectif de la procédure. 

Compilation de la spécification RPC [image: image67.png]
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Compilation

La spécification sera compilée par la commande:
host% rpcgen rpspec.x 
Ceci produit:

· rpspec_clnt.c, la souche cliente, 

· rpspec_svc.c, la souche serveur, 

· rpspec_xdr.c, le fichier contenant les filtres XDR, 

· rpspec.h,un fichier d'entête commun. 

Le serveur est construit par la commande:
host% cc -o server rproc.c rpspec_svc.c rpspec_xdr.c -lnsl
Le client est construit par la commande:
host% cc -o client prog.c rpspec_clnt.c rpspec_xdr.c -lnsl 

Dans les deux cas, on indique (-lnsl) que les primitives de communication nécessaires, en particulier celles de RPC, se trouvent dans la librairie libnsl
Synopsys de RPCGEN (extraits): pour plus de détails: man rpcgen
rpcgen infile 
rpcgen [-a] [-A] infile 
rpcgen [-K seconds][-L][-T] infile 
rpcgen -s nettype [-o outfile] [infile] 
	OPTION
	Description

	-a
	générer en plus un exemple de client, un exemple de procédure éloignée et un exemple de makefile, tous trois à adapter aux besoins de l'application;

	-A
	générer un serveur multithread; 

	-N
	autoriser plusieurs arguments (valeurs) plutôt qu'un pointeur vers un argument unique;

	-K seconds 
	le serveur doit s'arrêter après K secondes d'inactivité, si démarré par un port monitor (120 sec par défaut);

	-L 
	les erreurs du serveur doivent être écrites dans syslog plutôt que sur stderr;

	-T 
	générer le code pour utiliser la table de dispatching des procédures;

	-s nettype 
	générer le code du serveur pour le transport de la classe nettype (p.ex. tcp ou udp);

	-o outfile 
	nom du fichier de sortie (le serveur).


[image: image69.png]


Le serveur créé sur base de la souche générée par rpcgen peut être démarré par un port monitor tel que inetd ou à la main. S'il est démarré par un port monitor, il ne crée de poignée de transport que pour ce qu'il reçoit comme stdin. S'il est démarré à la main, il crée des poignées de transport pour tous les transports désignés dans la variable d'environnement ou NETPATH, ou, à défaut, pour tous les transports visibles de /etc/netconfig. 
Construction du serveur [image: image70.png]
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Construction du client [image: image72.png]
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Comment ça marche ...

· Le client appelle clnt_create; cette fonction contacte le portmapper sur la machine du serveur pour obtenir le numéro de port du serveur. 

· Le client appelle la procédure-souche (p. ex. rproca_1), qui 

· emballe la requête dans le format standard XDR, 

· envoie un message au serveur, 

· attend la réponse. 

· Le serveur 

· reçoit les messages, 

· déballe les requêtes, 

· authentifie le client, [image: image74.png]


(voir section sur la sécurité) 

· identifie la procédure à appeler, 

· appelle cette procédure avec l'argument reçu, 

· récupère le résultat, 

· emballe le résultat et le renvoie au client. 

Un exemple

Le programme qui suit est un exemple de client utilisant la souche générée par RPCGEN sur base du fichier de spécification rpspec.x . [image: image75.png]


Cet exemple est complet et exécutable. Après l'avoir compilé, il suffit de taper
% server &
% client localhost
Il fonctionne aussi entre machines différentes et de types différents (testé entre une sparc et un pc, tous deux sous solaris).
/*
  rpspec.x    */

struct arga {


int arga1;


int arga2;

};

program PROG {


version VERS {



double RPROCA(arga) = 1;
/* proc #1 */



arga RPROCB(void) = 2;
/* proc #2 */


} = 1;



/* vers #1 */

} = 0x12345678;



/* prog num*/

/*
  prog.c   
*/

#include <rpc/rpc.h>

#include "rpspec.h"

main(argc,argv)

int argc;

char *argv[ ];

{


struct arga data, *pdata;


double *result;


CLIENT *cl;


if(argc != 2){



printf("usage: client hostname_of_server\n");



exit(1);


}


cl = clnt_create(argv[1],PROG,VERS,"tcp");


if ( cl == NULL ){



clnt_pcreateerror(argv[1]);



exit(1);


}


data.arga1 = 5;


data.arga2 = 3;


result = rproca_1(&data, cl);


if (result == NULL){



clnt_perror(cl,argv[1]);



exit(1);


}


printf("the result of RPROCA is %f\n", *result);


pdata = rprocb_1((void *)NULL, cl);


if 
(pdata == NULL){



clnt_perror(cl,argv[1]);



exit(1);


}


printf("the arga1 field is %d\n", pdata->arga1);


printf("the arga2 field is %d\n", pdata->arga2);


clnt_destroy(cl);

}

Voici les procédures écrites par le programmeur et qui devront être appelées par le serveur, à la demande du client. 

/*   
rproc.c     */

#include <rpc/rpc.h>

#include "rpspec.h"

double *rproca_1(data, rqstp)

struct arga *data;

struct svc_req *rqstp;

{


     static double result; long i;

     result = 1;

     for (i = 0; i < (data->arga2(; i++)

          result = result * (1.0 + (double) (data->arga1)/100.0);


    /* compute compound interests; arga1=rate, arga2=nyears */

     return(&result);

}

struct arga *rprocb_1(none, rqstp)

void *none;

struct svc_req *rqstp;

{


      static struct arga result;

       result.arga1 = (int) rand();

       result.arga2 = (int) rand();

      return(&result);

}

Si on veut l'essayer

Il suffit de

· générer les souches et les fichiers communs (fichier d'en-tête et filtres xdr): 
rpcgen rpspec.x 

· compiler le serveur: 
gcc -o server rproc.c rpspec_svc.c rspec_xdr.c -lnsl 

· compiler le client: 
gcc -o client prog.c rpspec_clnt.c rspec_xdr.c -lnsl 

· s'assurer que le portmapper (qui s'appelle souvent rpcbind) est en service 

% ps -aef|grep rpc

· il est alors possible de tester le programme localement (dans le répertoire où sont situés sources et exécutables): 

· % server&

% client localhost
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pour tester le programme à distance (supposant des machines de types différents), il faut: 

· copier les sources et compiler les programmes sur les deux machines 

· lancer le serveur sur une machire (apellons la «nestor») 

· s'assurer que le portmapper tourne sur nestor et qu'il accepte les connexions de la machine du client (appelons la «haddock»)
haddock % telnet nestor rpcbing
Trying <adresse ip de nestor>
Connected to nestor.
Escape character is '^]'.
^]
telnet> quit
Connection to nestor closed.
haddock %
Si, au lieu de la ligne «Connected...» une ligne «Unable to connect to remote host; connection refused» apparait, alors soit le portmapper ne tourne pas sur nestor, soit la politique de sécurité de nestor ne permet pas à haddock de s'adresser à son portmapper. Il faut alors: 

· vérifier si tcpwrapper (un programme, appelé tcpd, lancé par inetd à la place des serveurs et qui filtre les demandes de connexion tcp avant de les passer au serveur correspondant, ici rpcbind) filtre les requêtes à rpcbind sur nestor
nestor %grep rpcbind /etc/inetd.conf
si tcpd apparaît sur cette ligne, vérifier si haddock est autorisé à l'appeler dans /etc/hosts.allow et /etc/hosts.deny 

· vérifier si le firewall ipfilter est utilisé sur nestor
nestor % ps -aef|grep ipmon
la présence ipmon indique que le module noyauipf est en service, vérifier alors dans le fichier de configuration d'ipfilter, ipf.conf (situé, par exemple dans /etc/opt/ipf/ipf.conf) que haddock est autorisé à s'adresser à rpcbind sur nestor

· lancer le client sur haddock
haddock % client nestor
Considérations de programmation

Comment écrire une procédure à appeler à distance

· Une procédure compatible RPC prend un argument et renvoie un résultat. 

· L'argument et le résultat sont passés à la procédure par valeur à travers le réseau. 

· Les données destinées à la procédure sont emballés dans la structure-argument qui est passée par adresse à la souche cliente et à la procédure à distance elle-même sur le serveur. Cette procédure renverra elle-aussi un pointeur vers la structure de données résultat. 

· Les procédures appelées par RPC doivent travailler avec des pointeurs parce que 

· elles sont appelées par un "dispatcher" (distributeur-répartiteur), 

· le dispatcher doit connaître une adresse accessible où aller chercher le résultat de la procédure pour l'encoder et l'envoyer par le réseau.
accessible signifie: 

· statique: facile, mais ne convient que pour des résultat de taille fixe; 

· ou malloc()é: permet des résultats de taille différente à chaque appel, comme des strings ou des listes chaînées , mais pour éviter de gaspiller de la mémoire, il faut, par exemple, avant d'allouer le résultat d'un appel, libérer celui de l'appel précédent, vers lequel il faut avoir pensé à conserver un pointeur statique; 

· ou situé dans la procédure appelante du serveur. 

Les clients passent des adresses aux souches pour la même raison. La souche serveur alloue dynamiquement l'espace où elle place les copie des arguments et le libère après exécution de la procédure éloignée au moyen de xdr_free() 

Contenu d'une spécification RPC

· La spécification utilisée par RPCGEN doit être écrite dans le langage RPCL. Chaque système d'appel de procédures éloignées (SUN RPC, OSF DCE RPC, etc.) a besoin d'un langage de ce genre, appelé langage de description d'interface (IDL). RPCL est l'IDL de SUN RPC. 

· Ce langage ressemble à C pour la description de structures de données: 

· Il y a six types différents de définitions 

· constant 
· enumeration 
· structure 
· union 
· typedef 
· program 
· Enumérations, structures et typedefs: comme en C. 

· Les constantes spécifient des constantes symboliques représentant des entiers. 

· Les unions RPCL sont des structures discriminées. 

· program spécifie la procédure qui doit être appelée par le serveur. 

· Une spécification RPCL doit avoir une extension ".x" . 

Un exemple: rdb.x
/* '%' passes it through 
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c'est-à-dire que ces lignes seront inclues telles quelles dans tous les fichiers produits par RPCGEN: ceci sert à forcer l'inclusion de lignes #define or #include. 

*/

%# define DATABASE "personnel.dat"

/*constant definitions */

const MAX_STR = 256;

/*structure definitions */

struct record {


string firstname<MAX_STR>;  /* <> def maximum*/


string lastname<MAX_STR>;   /*possible length*/

 int phone;






 string location<MAX_STR>;

};

program RDBPROG { 
/* could handle mul servers */


version RDBVERS {



record FIRSTNAME_KEY(string) = 1;


  
....



int ADD_RECORD(record) = 5;


} = 1 ;

/* version number */

} = 0x20000001;
/* user ranges */

Quelques particularités de RPCL

Enumérations: 

· même forme qu'en C dans la spécification (fichier ".x"): 

· enum color {

·      
RED = 0;

·      
GREEN = 1;

·      
BLUE = 2;

};

· donne ceci dans le fichier d'entête (fichier ".h"): 

· enum color {

·      
RED= 0;

·      
GREEN = 1;

·      
BLUE = 2;

· };

· typedef enum color color;

bool_t xdr_color();

· RPCGEN génère le filtre d'encodage/décodage XDR xdr_color() dans application_xdr.c 

Unions 

· Les unions RPCL sont des structures discriminées 

· union result switch ( int errno) {

· 
case 0:

· 

opaque data[MAX_SIZE];

· 

default:

·  
void;

};

· dont RPCGEN fait ceci: 

· struct result {

· 
int errno;

· 
union { 

· 

char data[MAX_SIZE];

· 
} result_u;

· };

· typedef struct result result;

bool_t xdr_result();

Cas spéciaux

· Booleans: le type bool utilisé en RPCL se traduit en type bool_t défini dans le fichier d'entête produit. 

· Strings: le type string en RPCL se traduit en char * . On peut donner la longueur maximale de la chaîne. 

· Opaque data: ce type décrit des séquences de bytes auxquelles XDR ne peut pas toucher (p. ex. codes d'authentification) 

Un coup d'oeil sur XDR

· XDR est une notation pour décrire des données et des règles pour les encoder. 

· XDR utilise un langage pour décrire les types abstraits de données (XDRL, un sous ensemble de RPCL): ce n'est pas un langage de programmation ! 

· XDR fait les hypothèses suivantes: Les bytes sont portables, et un byte comporte 8 bits. 

· La représentation de n'importe quel type de données prend un multiple de quatre bytes. Au besoin, on complète avec des zéros 

· Les bytes se suivent sur le réseau dans l'ordre gros-boutiste (byte le plus significatif en premier) 

Considérations pour le programmeur

· La bibliothèque XDR contient des procédures pour encoder et décoder des types de données simples: 

· xdr_bool(), xdr_char(), xdr_int(), xdr_long(), xdr_u_int() 

· xdr_float(), xdr_double(), xdr_void() 

· ... 

· Un filtre XDR est une procédure pour encoder, mais aussi pour décoder une structure de données 
Ce à quoi on utilisera effectivement la procédure (encoder ou décoder) est indiqué dans une structure de données appelée poignée XDR (XDR handle) qui est passée comme premier argument de la procédure filtre; les arguments suivants décrivent la structure de données à encoder ou décoder. 

· xdr_xxx(XDR *xdrs, xxx *xp)

{ }

où xxx le type de données pointée par xp et xdrs est un pointeur vers la poignée XDR. 

· Le filtre renvoie TRUE ou FALSE selon que l'encodage/décodage réussit ou non. 

· Normalement le programmeur n'utilise pas ces procédures: elles sont appelées automatiquement par les souches. 

Structures de données complexes

· On peut construire des filtres pour les structures de données complexes sur base de celles pour les types simples. Par exemple, 

· struct gnumbers {

· 
long g_assets;

· 
long g_liabilities;

};

est encodé/décodé par la procédure suivante 

bool_t xdr_gnumbers(xdrs,gp)

XDR *xdrs;

struct gnumbers *gp;

{


if (xdr_long(xdrs, &gp->g_assets) && xdr_long(xdrs, &gp->g_liabilities))



return(TRUE) ;


return(FALSE)

}

· Il existe des filtres tout faits pour les structures de données complexes les plus courantes. Notez qu'il faut quelques arguments supplémentaires pour particulariser les types génériques, 
Byte arrays: 

· bool_t  xdr_bytes(xdrs,bpp,lp,maxlength)

· XDR *xdrs; /* ptr to xdr handle */

· char **bpp; /* ptr to byte array */

· u_int *lp; /* ptr to actual length of byte array */

· u_int maxlength; /* as it says */


Strings 

bool_t xdr_string(xdrs,sp,maxlenth)

XDR *xdrs;

char **sp; /* ptr to string */

u_int maxlength;


Arrays 

bool_t xdr_array(xdrs,ap,sizep,maxsize,elementsiz,xdr_element)

XDR *xdrs;

char **ap; /* ptr to array */

u_int *sizep; /* ptr to element count of array */

u_int maxsize; /* max value of element count */

u_int elementsiz;

bool_t (*xdr_element)();


/* ptr to xdr proc. handling 1 element */


Structures discriminées 

struct xdr_discrim {

     
enum_t value; /* discriminant value */

     
bool_t (*proc)(); 

          

/* xdr procedure to handle this case */

};

bool_t xdr_union(xdrs, dscmp, unp, arms, defaultarm)

XDR *xdrs;

enum_t *dscmp; /* ptr to discriminant */

char *unp; /* ptr to actual data structure */

struct xdr_discrim *arms; /* table of structures */

bool_t (*defaultarm)();


Pointeurs 

Si le pointeur n'est pas NIL, la structure de données pointée sera sérialisée. Cela permet d'utiliser des listes chaînées et des arbres.

bool_t xdr_reference(xdrs,pp,size,proc)

XDR *xdrs;

char *pp; /* ptr to pointer */

u_int size; /* size of structure pointed to */

bool_t (*proc)();


/* ptr to xdr proc. handling structure pointed to */
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Ici, proc est le nom de la procédure d'encodage des données pointées.
Lorsque le serveur reçoit une xdr_reference (qui comprend les données pointées, comme dit précédemment), il va allouer une zone de mémoire de taille size, y mettra les données, créera un pointeur vers cette zone, appelé pp.
Dans le cas d'une liste chaînée,l'xdr_reference vers la tête de liste (appelons la pp), utilisera (par exemple) un xdr_element comme proc, et un des champs de l'élément sera une xdr_reference vers l'élément suivant. Ceci signifie que toute la liste chaînée sera passée avec pp et que le serveur allouera une copie de la liste originale dans son propre espace d'adressage. [image: image80.png]


Dans certains cas, on veut transmettre un pointeur, non pour que l'entité distante l'utilise ou utilise la structure pointée mais pour qu'il le renvoie plus tard à l'envoyeur pour désigner une structure locale de ce dernier. Dans ce cas, on veut effectivement transmettre la valeur du pointeur pour elle-même et non la structure pointée. il faut alors copier ce pointeur (en le «cast'ant») dans un u_int puis transmettre ce dernier après l'avoir encodé avec xdr_u_int(). 

Un exemple de procédure xdr

Ce fichier, rpspec_xdr.c, est produit par RPCGEN. La structure arga est décrite dans le fichier rpspec.x 

/*

 * Please do not edit this file.

 * It was generated using rpcgen.

 */

#include <rpc/rpc.h>

#include "rpspec.h"

bool_t

xdr_arga(xdrs, objp)


XDR *xdrs;


arga *objp;

{


if (!xdr_int(xdrs, &objp->arga1)) {



return (FALSE);


}


if (!xdr_int(xdrs, &objp->arga2)) {



return (FALSE);


}


return (TRUE);

}

4.3 Développement d'applications avec les procédures de la bibliothèque RPC

Avant-propos: les procédures présentées dans cette section sont celles que Sun recommande pour le développement de nouvelles applications. Elles sont prévues pour des environnements "multi-thread". Elles sont disponibles, notamment, dans SOLARIS 7 et les versions plus récentes. Certains environnements utilisent encore les procédures traditionnelles, qui étaient plus ou moins équivalentes mais qui n'avaient pas été conçues pour les environnements "multi-thread". Dans ces procédures traditionnelles, l'interface socket sous-jacent était plus apparent que dans les nouvelles. Une version de la présente section basée sur les procédures traditionnelles est disponible
RPCGEN permet d'automatiser une partie du travail de programmation de certaines applications réparties. 
Il est parfois préférable de programmer des applications réparties sans l'aide de RPCGEN. 
Trois raisons: 

· Améliorer les souches:
rien n'interdit de modifier les souches produites par RPCGEN (time-outs, ...). 

· Ecrire ses propres souches:
les souches produites par RPCGEN sont conçues pour un usage classique des RPC (le client lance un RPC et attend la réponse), mais on peut avoir d'autres besoins. 

· Indisponibilité de RPCGEN dans certains environnements. 

Un survol des procédures usuelles du client :

· Du côté client, se passer de RPCGEN signifie principalement qu'il n'y aura pas de souche cliente, la procédure avec les mêmes nom, argument et résultat que la procédure distante et qui se charge de tous les détails liés à l'exécution à distance de celle-ci. 

· Travailler sans souche cliente est parfois appelé invocation dynamique car le nom de la procédure éloignée ne doit pas nécessairement, dans ce cas, être inscrite dans le code du client: la procédure éloignée à appeler n'apparait que comme argument d'une procédure et rien n'empêcherait de n'obtenir cette information qu'à l'exécution. 

· A la place de la souche, le programmeur devra appeler une procédure pour explicitement emballer les arguments et, plus tard, déballer les résultats de la procédure éloignée. 

· clnt_create pour créer et initialiser une poignée de communication (communication handle): c'est nécessaire même si on utilise RPCGEN. Cette procédure localise le serveur distant avec l'aide du portmapper de la machine de celui-ci et connecte le client au serveur distant. 

· clnt_call pour envoyer une requête au serveur. 

· Deux autres procédures sont parfois utiles: 

· clnt_control pour modifier des paramètres de la communication; 

· clnt_destroy pour détruire la poignée de communication (A défaut, elle ne sera détruite automatiquement qu'à la fin du programme). 

· Un client qui ne doit appeler qu'une fois une procédure à distance peut utiliser rpc_call: c'est équivalent à appeler successivement clnt_create, clnt_call et clnt_destroy. [image: image81.png]


Utiliser la fonction de haut niveau rpc_call( ) sera inefficace lorsqu'un client appelle plusieurs fois une même procédure (chaque appel à rpc_call( ) relance une transaction avec le portmapper) 

· Le programme qui suit est un exemple de client équivalent à celui généré avec RPCGEN dans la section précédente, mais il utilise cette fois les procédures de la bibliothèque RPC.

Pour le moment, vous devez uniquement comprendre le rôle de chaque procédure dans les exemples qui suivent. Revenez-y lorsque vous serez arrivés à la fin de la section: vous comprendrez alors aussi les détails.
/*    client.c    */

#include <rpc/rpc.h>

#include "rpspec.h"

main(argc,argv)

int argc;

char *argv[ ];

{


struct arga data, data2;


long result;


CLIENT *cl;


cl = clnt_create(argv[1],PROG,VERS,"tcp");


data.arg1 = 1;


data.arg2 = 3;


clnt_call(cl,RPROCA,xdr_arga,&data,xdr_long, &result, 0);


printf("the result of RPROCA is %d0, result);


clnt_call(cl,RPROCB,xdr_void,(void*)NULL,xdr_arga, &data2);


printf("the arg1 field is %d0", data2.arg1);


printf("the arg2 field is %d0", data2.arg2);


clnt_destroy(cl);

}

Un survol des procédures usuelles du serveur:

· RPCGEN crée un serveur complet, qu'il suffit de lier avec la ou les procédures dont il doit s'occuper. Sans RPCGEN, c'est le programmeur qui doit lui-même écrire le serveur. Un serveur RPC peut prendre en charge les requêtes correspondant à une ou plusieurs versions d'un ou plusieurs programmes. Pour chaque version de chaque programme, il doit identifier à quelle procédure chaque requête reçue est destinée et lancer l'exécution de cette procédure. 

· Un serveur RPC est constitué de quatre parties: 

· L'initialisation du serveur, au cours de laquelle on créera, en général, une poignée de communication pour chaque programme à servir. On y associera une procédure de dispatching et on s'enregistrera chez le portmapper. 
Voici quelques procédures utiles pour cette partie: 

· svc_create pour créer une poignée de communication, se faire connaître du portmapper et enregistrer la procédure qui sert de "dispatcher" lors des appels à distance des procédures d'un programme; on peut aussi utiliser rpc_reg pour faire cela pour une seule procédure avec une routine de dispatching par défaut. [image: image82.png]


Si on utilise plusieurs fois rpc_reg, chaque appel se contente d'ajouter une procédure éloignée à l'ensemble géré par la procédure de dispatching. 

· Une procédure de dispatching pour chaque version de chaque programme: la procédure de dispatching identifie la requête, l'authentifie et appelle la procédure éloignée demandée. On peut écrire sa propre procédure de dispatching ou en utiliser une par défaut.
Les procédures suivantes sont utiles si on veut écrire une procédure de dispatching: 

· svc_getargs pour extraire les arguments, 

· svc_sendreply pour renvoyer le résultat à l'appelant . 

· Les procédures éloignées. 

· La boucle principale du serveur, dans laquelle il attend des requêtes en provenance de tous les canaux de communication correspondant à ses poignées de transport et passe les requêtes aux routines de dispatching correspondantes. Une procédure implémentant une boucle principale par défaut est disponible, svc_run; elle convient dans le cas général du serveur qui continue à travailler indéfiniment. 
Lorsqu'on veut écrire sa propre boucle principale, la procédure suivante peut être utile: 

· svc_getreqset pour traiter les requêtes reçues 

· Le code qui suit est la première partie du serveur correspondant au client précédent.
Cette partie est la même que si on avait utilisé RPCGEN. 

/*    
server.c     */

#include <rpc/rpc.h>

#include <sunmath.h>

#include "rpspec.h"

long *rproca_1(data, rqstp)

struct arga *data;

struct svc_req *rqstp;

{


   static long result;

   result = (long) compound((double)data->arg1,(double)data->arg2);

   return(&result);

}

struct arga *rprocb_1()

{


   static struct arga result;

   result.arg1 = (int) rand();

   result.arg2 = (int) rand();

   return(&result);

}

· Voici un exemple de procédure de dispatching appelée par svc_run() pour traiter les requêtes; une procédure de ce genre aurait été générée automatiquement par RPCGEN. 

dispatch(rqstp,transp)

struct svc_req *rqstp;

SVCXPRT *transp;

{

       struct arga argument;

       char *result;

       bool_t (*xdr_argument)(), (*xdr_result)();

       char *(*local)();

       switch(rqstp->rq_proc){

       case NULLPROC:

          (void) svc_sendreply(transp, xdr_void, (char *)NULL);

           return;

       case RPROCA:

          xdr_argument = xdr_arga;

          xdr_result = xdr_long;

          local = (char *(*)()) rproca_1;

          break;

       case RPROCB:

          xdr_argument = xdr_void;

          xdr_result = xdr_arga;

          local = (char *(*)()) rprocb_1;

          break;

       default:

          svcerr_noproc(transp);

          return;

       }

       bzero((char *)&argument, sizeof(argument));

       if (!svc_getargs(transp, xdr_argument, &argument)) {

            svcerr_decode(transp);

            return;

       }

       result = (*local)(&argument, rqstp);

       if (result != NULL && !svc_sendreply(transp, xdr_result, result)) {

                    svcerr_systemerr(transp);

       }

       if (!svc_freeargs(transp, xdr_argument, &argument)) {

          fprintf(stderr, "unable to free arguments");

       exit(1);

       }

      return;

}

· Le programme principal du serveur peut se limiter à: 

main(){

   SVCXPRT *transp;

   if(!svc_create(dispatch,PROG,VERS,"tcp"))perror("can't initialise the server\\n");

   svc_run();

}

Les procédures usuelles du client en détails

clnt_create()

Une structure de données spécifique est utilisée dans le client pour chaque association client/serveur la poignée CLIENT ("client handle") créée par la procédure clnt_create(3N):

	#include <rpc/rpc.h>

CLIENT* clnt_create(const char *host, const rpcprog_t prognum,

        const rpcvers_t versnum, const char *nettype); 

/* nettype may be "udp" or "tcp" */
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Avec UDP, les messages ne peuvent pas dépasser 8 Kbytes.
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nettype peut aussi représenter une liste de protocoles possibles: la première valeur acceptable de la liste est retenue. C'est un peu comme si on essayait d'ouvrir une série de portes dans un couloir jusqu'à ce qu'on en trouve une qui n'est pas fermée à clef.
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Outre "tcp" et "udp", les principales valeurs possibles pour nettype sont
NULL ou "netpath": le premier protocole qui convient dans la variable d'environnement NETPATH; à défaut, équivalent à "visible";
"visible": le premier protocole qui convient dans /etc/netconfig et dont le “flag v” est mis;
"circuit_v": sous ensemble orienté connexion de "visible";
"datagram_v": sous ensemble sans connexion de "visible";
"circuit_n", "datagram_n": idem pour "netpath";

Cela ne sert vraiment que si vous ignorez quel protocole le serveur utilise.
clnt_destroy()

On peut détruire la poignée client au moyen de la procédure clnt_destroy(3N): 

	#include <rpc/rpc.h>

void clnt_destroy(CLIENT *clnt);


clnt_control()

Après établissement de la connexion, clnt_control(3N) permet d'en modifier les caractéristiques:

	#include <rpc/rpc.h>

bool_t clnt_control(CLIENT *clnt, const uint_t request, char *info);


Les valeurs admises de request, les types correspondant de l'argument info et leur but sont:

	Request value
	Info Argument
	Description

	CLSET_TIMEOUT
	struct timeval 
	Fixer le time-out total

	CLGET_TIMEOUT 
	struct timeval 
	Lire le time-out total

	CLGET_FD 
	int 
	Lire le numéro de socket

	CLSET_FD_CLOSE 
	void 
	fermer le socket lors de clnt_destroy()

	CLSET_FD_NCLOSE 
	void 
	lgarder le socket lors de clnt_destroy()

	CLGET_SERVER_ADDR 
	struct netbuf*
	Lire l'adresse IP du serveur

	CLGET_XID
	uint32_t
	Lire le xid de l'appel précédent

	CLSET_XID
	uint32_t
	Fixer le xid du prochain appel

	... 
	...
	...
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On expliquera les xid's plus loin. 

clnt_call()

Pour lancer l'appel de procédure éloignée proprement dit, on utilise clnt_call(3N): 

	#include <rpc/rpc.h>

enum clnt_stat 

clnt_call(CLIENT *clnt, const rpcproc_t procnum,const xdrproc_t inproc,

        const caddr_t in, const xdrproc_t outproc, const caddr_t out, 

        struct timeval *timeout);


· Cette procédure se bloque jusqu'à l'arrivée du résultat . 

· inproc filtre XDR pour encoder l'argument trouvé en in. 

· outproc filtre XDR pour décoder la réponse à mettre en out. 

rpc_call()

Une procédure qui fait tout le travail

	#include <rpc/rpc.h>

enum clnt_stat 

rpc_call(const char *host, const rpcprog_t prognum, const rpcvers_t versnum, 

        const rpcproc_t procnum, const xdrproc_t inproc, char *in, 

        const xdrproc_t outproc, char *out, char *nettype);


· rpc_call() interroge d'abord le portmapper de la machine distante désignée; 

· établit une connexion vers le serveur avec le protocole demandé; 

· in et out sont des pointeurs vers l'argument et une zone pour placer le résultat de la procédure éloignée; 

· inproc() et outproc() sont les filtres XDR 

· pour encoder les données trouvées en in qu'il faudra transmettre comme arguments au serveur, 

· pour décoder et placer en out la réponse reçue du serveur; 

· le protocole de transport à utiliser (tcp ou udp) est indiqué par le dernier argument.; 

· pas d'authentification 

· pas une façon efficace de faire des RPC, sauf s'il ne faut appeler qu'une fois une seule procédure de ce programme. 

Les procédures usuelles du serveur en détails

svc_create() 

· crée une poignée de transport de serveur (SVCXPRT) et le socket correspondant, 

· les enregistre chez le portmapper (appelé RPCBIND) pour servir les requêtes correspondant à «prognum, versnum», 

· associe «prognum, versnum» à la procédure de dispatching donnée , à l'usage de svc_run. Cette procédure est enregistrée dans une liste chaînée de structures svc_callout ancrée à svc_head; 

· le programmeur doit fournir une procédure de dispatching pour choisir la procédure éloignée appropriée sur base de son numéro de procédure. 

	int svc_create(const void (*dispatch)(const struct svc_req *, 

      const SVCXPRT *), const rpcprog_t prognum, const rpcvers_t versnum, 

      const char *nettype);


· Une poignée de transport est créée pour chaque protocole de la liste nettype. Si une poignée de transport est déjà disponible pour des protocoles,svc_create la réutilise 

· les descripteurs de fichier correspondant aux poignées de transport sont ajoutés à svc_fdset. Une copie de cette variable doit être utilisée par select() pour identifier les sockets par lesquels des données sont arrivées. 

· svc_create renvoie le nombre de poignées de transport créées. [image: image87.png]


Par défaut, RPCGEN génère des souches qui contiennent des poignées de transport pour TCP et UDP. svc_create permet de n'en choisir qu'un des deux si on veut. 

svc_tp_create() 

· svc_create ne renvoie pas de pointeurs vers les poignées de transport qu'il crée car il les insère directement comme arguments dans les appels de la procédure de dispatching par svc_run 

· Quand on doit avoir accès à la poignée de transport, il faut utiliser la procédure svc_tp_create. Elle est similaire (à part la valeur renvoyée et le dernier argument) à svc_create mais n'ouvre qu'une seule poignée de transport et renvoie un pointeur vers celle-ci. Elle ne réutilise pas les poignées de transport existantes. 

· Le protocole de transport à utiliser est désigné par une structure netconfig. Pour obtenir une structure netconfig pour, mettons, tcp, on peut utiliser getnetconfigent("tcp"). 

	static struct svc_callout {

    struct svc_callout *sc_next;

    rpcprocg_t sc_prog;

    rpcvers_t sc_vers;

    char * sc_netid;

    void (*sc_dispatch)();

} svc_head;


	SVCXPRT *svc_tp_create(const void (*dispatch)(const struct svc_req *, 

        const SVCXPRT *), const rpcprog_t prognum, const rpcvers_t versnum, 

        const struct netconfig *netconf);

struct netconfig *getnetconfigent(const char *protocol);


La procédure de dispatching doit respecter le gabarit suivant :

	static void dispatch(struct svc_req *rqstp, SVCXPRT *transp);


· transp est la poignée de transport associée à la connexion; utilisé pour retrouver des informations sur l'appelant 

· rqstp est une structure contenant des informations sur la requête 

· struct svc_req {

·    rpcprog_t rq_prog;

/* service program number */

·    rpcvers_t rq_vers;

/* service protocol number */

·    rpcproc_t rq_proc;

/* desired procedure number */

·    struct opaque_auth rq_cred;
/* raw credentials */

·    caddr_t rq_clntcred;

/* credentials */

·    SVCXPRT *rp_xprt;  /*associated transport handle*/

·  }

· la procédure de dispatching utilise svc_getargs() et svc_sendreply() pour déballer les arguments et emballer les résultats. Elle devrait libérer l'espace alloué par svc_getargs() pour stocker les arguments au moyen de svc_freeargs avant de se terminer. 

svc_getargs(), svc_freeargs()

On utilise svc_getargs(3N) pour lancer la procédure XDR inproc sur les données pointées par in,. On utilise svc_freeargs() pour libérer l'espace alloué par svc_getargs 

	#include <rpc/rpc.h>

bool_t svc_getargs(SVCXPRT *xprt, xdrproc_t inproc, caddr_t in);

bool_t svc_freeargs(SVCXPRT *xprt, xdrproc_t inproc, caddr_t in);


svc_sendreply()

Pour renvoyer les résultats pointés par out au client après les avoir décodés par la procédure XDR outproc, on utilise svc_sendreply(3N): 

	#include <rpc/rpc.h>

bool_t svc_sendreply(xprt, outproc, out);

SVCXPRT *xprt;

xdrproc_t outproc;

char *out;


rpc_reg()

· Cette procédure d'usage simplifié s'occupe de tout l'enregistrement d'une procédure éloignée dans un serveur. 

· Elle crée une poignée de transport unique pour toutes les procédures (une pour chaque protocole dans nettype). 

· Elle utilise une procédure de dispatching par défaut qui s'appelle universal(rqstp, transp) : elle s'occupe de tous les programmes. elle trouve les informations dont elle a besoin dans une chaîne de structures proglst ancrée à une variable globale aussi nommée proglst 

· static struct proglst {

·     char * *(*P_progname) ();   /* the remote procedure to call */

·     rpcprog_t p_prognum;

·     rpcvers_t p_versnum;

·     rpcproc_t p_procnum;

·     SVCXPRT *p_transp;

·     char *p_netid;

·     char *p_xdrbuf;

·     int p_recvsz;

·     xdrproc_t p_inproc, p_outproc;

·     struct proglst *p_next;

 } *proglst;

· chaque fois qu'on l'appelle, rpc_reg() ajoute une structure proglst à la chaîne 

	#include <rpc/rpc.h>

int rpc_reg(const rpcprog_t prognum, const rpcvers_t versnum, 

        const rpcproc_t procnum, char *(*progname)(), xdrproc_t inproc, 

        xdrproc_t outproc, const char *nettype); 


· Avec rpc_reg(), le programme principal du serveur se limite à des appels de rpc_reg(), suivis d'un appel à svc_run(). 

svc_run()

· le coeur du serveur (une boucle infinie): 

· attend des requêtes sur tous les sockets enregistrés dans svc_fdset, par exemple par svc_create() ou svc_tp_create (), 

· à l'arrivée d'une requête, exécute la fonction de dispatching répertoriée dans la chaîne svc_callout, par exemple parsvc_create() ou svc_tp_create (), 

· lorsque svc_run() démarre, aucun autre thread ne peut être en cours d'exécution. 

· Format: 

	#include <rpc/rpc.h>

void svc_run();


svc_getreqset()

Si on veut réaliser sa propre boucle de traitement des requêtes, plutôt que svc_run() (par exemple pour qu'elle ne dure pas indéfiniment), on peut utiliser svc_getreqset(3N): 

	#include <rpc/rpc.h>

void svc_getreqset(fd_set *rdfdsp);


· Après avoir appelé select() pour identifier les canaux par lesquels des requêtes sont arrivées (les descripteurs de fichier ont été répertoriés dans svc_fdset). 

· svc_getreqset utilise le resultat de select() pour trouver sur quels canaux il y a des requêtes à servir et lance l'exécution de la procédure appropriée (il utilise la procédure de dispatching enregistrée pour le programme dont fait partie cette procédure). 

· svc_getreqset se termine lorsque toutes les requêtes en attente sur les canaux identifiés dans svc_fdset ont été traitées. 

svc_getcaller()

Pour obtenir l'adresse réseau , on peut utiliser svc_getcaller(3N): 

	#include <rpc/rpc.h>

struct netbuf *svc_getcaller(SVCXPRT *transp);


Traitement des erreurs

Il y a des routines spécialisées pour rapporter les erreurs détectées par le mécanisme RPC.

Côté client:

· La procédure qui suit imprime sur stderr un message correspondant à la condition indiquée pat le codeclnt_stat renvoyé par clnt_call and rpc_call) 

	#include <rpc/rpc.h>

void clnt_perrno(enum clnt_stat stat);


· Cette autre procédure exploite des informations internes plus complètes que le code clnt_stat. Le message est précédé de la chaîne str. 

	#include <rpc/rpc.h>

void clnt_perror(CLIENT *clnt_handlep, char *str);


Côté serveur:

· Ces procédures renvoient typiquement un message au client pour indiquer le problème détecté. 

· La procédure qui suit est utilisée par les programmes qui éprouvent des difficultés à décoder un argument. 

	#include <rpc/rpc.h>

void svcerr_decode(SCXPRT *xprt);


· La procédure qui suit est appelée par un programme qui n'implémente pas la procédure demandée. 

	#include <rpc/rpc.h>

void svcerr_noproc(SVCXPRT *xprt);


· La procédure qui suit est utilisée par un programme qui détecte une erreur système non traitée par un autre protocole. 

	#include <rpc/rpc.h>

void svcerr_systemerr(SVCXPRT *xprt);


Maintenant, retournez aux exemples du début de cette section: vous devriez être capable de les comprendre en détails. 

4.4 Parallélisme avec des RPC

Il arrive qu'un serveur prenne longtemps à répondre et le client RPC restera bloqué tout ce temps.

Au moins deux approches sont possibles pour remédier à cette situation:

1. permettre au client de faire quelque chose en attendant, 

2. paralléliser le serveur: 

· serveur implémenté en plusieurs processus classiques, 

· serveur multi-thread. 

1. Appels à distance asynchrones

Les systèmes RPC sont prévus pour que le client reste bloqué jusqu'à réception de la réponse envoyée par le serveur: [image: image88.png]
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Il y a deux manières d'exécuter des procédures éloignées de manière asynchrone:
1.1 RPC unidirectionnel,
1.2 RPC en retour.

1.1 RPC unidirectionnel

Technique de base pour que le client ne se bloque pas:

Mettre le time-out à zéro dans clnt_call:

· clnt_call se termine immédiatement, sans attendre de réponse, 

· le serveur ne peut pas envoyer de réponse: une réponse envoyée alors qu'aucun client ne l'attend peut bloquer le serveur (avec TCP). 

Deux applications de cette technique:

· RPC unidirectionnel 

· RPC diffusé ("broadcast") 

RPC unidirectionnel

Principe: [image: image90.png]



[image: image91.png]Client.

2
B
3
5
2
&

} xetun data orly

if necessary

service





· Le système RPC rend le contrôle à l'appelant immédiatement, sans attendre de réponse. 

· Le client peut envoyer plusieurs requêtes en série sans attendre les réponses. 

Exemple:

CLIENT *clntHandle;

struct timeval timeOut;

/* create CLIENT HANDLE */

clntHandle = clnt_create(....);

timeOut.tv_sec = timeOut.tv_usec = 0;

 ....

/* Place the RPC to start a long computation on the server */

if ( clnt_call(clntHandle,.....,timeOut)!= RPC_SUCCESS)

 ....

/* Now send a normal RPC to get reply from server */

timeOut.tv_sec = 25;

if ( clnt_control(clntHandle,



CLSET_TIMEOUT, &timeOut) == FALSE)

 ....

if ( clnt_call(clntHandle,.....,timeOut)!= RPC_SUCCESS)

 ....

RPC diffusé

Le système Sun RPC inclut un appel de haut niveau utilisable par le client pour activer tous les serveurs du réseau capable d'assurer un certain service :

	enum clnt_stat rpc_broadcast(const rpcprog_t prognum, const rpcvers_t versnum, 

        const rpcproc_t procnum, xdrproc_t inproc, char *in, xdrproc_t outproc, 

        char *out, const resultproc_t eachresult, const char * nettype);


rpc_broadcast() est une version de rpc_call() qui utilise la diffusion (il existe aussi une ancienne version: clnt_broadcast(), dérivée de callrpc() )

Note: La diffusion est à utiliser avec modération car elle active tous les portmappers accessibles sans passer par un routeur

· La procédure eachresult() est appelée chaque fois qu'une réponse est reçue. 

· eachresult() doit être fournie par le programmeur en respectant le modèle suivant: 

	bool_t eachresult(caddr_t out, const struct netbuf *addr, 

        const struct netconfig *netconf);


· où 

· out est le pointeur qui avait été en argument à rpc_broadcast(), mais eachresult y met un résultat reçu, 

· addr indique la machine qui a envoyé le résultat. 

· netconf indique par quel transport le résultat a été obtenu 

· Tant que rpc_broadcast() attend encore des réponses (c'est-à-dire tant que le time-out total normal pour un appel RPC n'est pas écoulé), eachresult() renvoie 0, sinon, il envoie un status. 

· Si l'argument eachresult() de rpc_broadcast est NULL, rpc_broadcast() revient directement après la diffusion, sans attendre de réponse. 

1.2 RPC en retour

· utilisé: 

· avec des RPC unidirectionnels 

· avec des RPC normaux. Dans ce cas, avant de traiter la requête, le serveur en accuse réception au client, ce qui débloque celui-ci et lui permet de faire autre chose. 

· La vraie réponse à la requête est renvoyée plus tard, comme argument d'un RPC du serveur vers le client. 

· Le client doit être prêt à recevoir cette réponse ! 

· doit_1(xprt)

· SCVXPRT *xprt;

· {


· 

/* server */

· 
.....

· 
svc_getargs(xprt,....);

· 
/* Reply immediately to RPC client */

· 
svc_sendreply(xprt, xdr_int, ...);

· 
.....

· 
compute();

· 
.....

· 
/* send results back to the client with an RPC) */

· 
rpc_call(host,.....);

· 
.....

· }

Exemple avec RPC unidirectionnel. [image: image92.png]
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Le client doit prévoir de récupérer le résultat 

· dans le même processus, 

· dans un processus séparé. 

Note: le client ne peut se contenter d'appeler registerrpc() puis svc_run() pour récupérer son résultat car svc_run() est une boucle sans fin ! 

On peut, par exemple écrire sa propre routine svc_run() qui appelle select()avec un time-out non nul 

Voici un squelette possible, côté client:

/*  register a local server daemon to collect results */

registerrpc(.....);

/* clear the timeval to effect a poll when using select */

timeout.tv_sec = timeout.tv_usec = 0;

for ( ..... ) {

/*  call rpc with a zero time-out value */

clnt_stat = callrpc(host,....,0);

 .....

/* Look for a response from the other socket */

readfds = svc_fdset;

switch ( select(ts,&readfds,(fd_set *)0, (fd_set *)0, &timeout)){


case -1:



if (errno == EINTR){




printf("waiting...");




continue;



}



perror("svc_run: -select failed");



break;


case 0: 




break;



default:



svc_getreqset(&readfds);


}

}

2. Serveurs multi-tâches

Motivation

· Pour les applications où plusieurs clients ont besoin d'un même serveur en même temps 

· Le serveur peut n'avoir accès à certaines ressources que pendant des tranches de temps limitées, alors que tous ses clients n'ont pas besoin de ces ressources: mieux vaut ne pas forcer ces derniers à attendre. 

Une solution

[image: image94.png]
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Serveur multi-tâches avec processus fils

Lorsque le dispatcher est appelé pour traiter une requête, il le fait dans un processus fils fils (dans l'exemple suivant, la procédure éloignée s'appelle read_dir()).

static void dispatch(rqstp,transp)

struct svc_req *rqstp;

SVCXPRT *transp;

{


....


switch(rqstp->rq_proc){


case NULLPROC: ....


case READDIR:



if (!svc_getargs(transp,....)) {




...



}



if (fork()) return;  /* father */




read_dir();         /* child  */


/* Send the reply back  -- die gracefully */



if (!svc_sendreply(transp,...)){




svcerr_systemerr(transp);




exit(-1);



}


exit(0);


default:


....


}

}

/* Register the service then wait for requests */

main()

{


if (!svc_create(dispatch,.., "udp")){



...


}


...


svc_run();

}

Remarque: Créer un fils par requête et le faire se terminer après le traitement de la requête n'est pas une très bonne idée, car il faut recréer un processus fils pour traiter chaque requête et démarrer un processus processus fils est une opération coûteuse. Une alternative et de créer une série de fils permanents, après svc_create() qui lancent chacun svc_run() et attendent tous sur le même port. Avec TCP, on peut aussi créer un fils par client 
(Exercice: en vous aidant du manuel UNIX, car toutes les procédures de la bibliothèque RPC n'ont pas été décrites ici, comment et avec quelles procédures RPC peut-on faire cela).

Serveur multi-thread

Motivation

· Comme ci-dessus, mais en consommant moins de ressources 

Une solution

· Le serveur utilise une bibliothèque multi-thread (voir plus loin, la partie qui en traite). 

Caractéristiques

· Les threads partagent un même espace d'adressage 

· Chaque thread a accès à toutes les ressources du processus, y compris les descripteurs de fichiers et les procédure de réaction aux signaux

4.5 Fiabilité et sémantique

Une vision en couches de la fiabilité

Pour qu'une application répartie soit fiable, le programmeur doit se soucier de fiabilité à tous les niveaux:

· niveau de l'application, 

· niveau RPC, 

· niveau transport, 

1. Niveau de l'application

· Problèmes possibles: 

· Tous les problèmes qui auraient pu se poser dans une procédure locale peuvent survenir dans une procédure éloignée: par exemple, certaines ressources, comme des fichiers peuvent être indisponibles. 

· Mesures à prendre: 

· Tester la procédure en local sur le serveur de manière approfondie avant de l'offrir à des clients distants. 

· Prévoir des messages d'erreur suffisamment détaillés à envoyer au client via le résultat de l'appel à distance: il faut toujours prévoir dans la structure de données résultat d'une procédure éloignée un champ qui contient un code indiquant, du point de vue de l'application, si l'exécution s'est passée sans erreur ou, le cas échéant, la nature de l'erreur. 

2. Niveau RPC

· Problèmes possibles: 

· dans la souche serveur, 

· dans la souche client. 

· Mesures à prendre 

· Il existe, dans la bibliothèque RPC, des procédures prévues pour rapporter les erreurs, tant au niveau du client qu'à celui du serveur. 

· Dans le serveur, il y a des procédures pour transmettre un code d'erreur à la souche cliente. 

· Le client passe cette information au programme appelant par la valeur clnt_stat que renvoient clnt_call() et rpc_call() 

· Exemple de procédures pour signaler des erreurs au niveau du serveur. 

· svcerr_auth()

· svcerr_decode()

· svcerr_noproc()

· svcerr_noprog()

· svcerr_systemerr()

·  ...

· Pour informer l'utilisateur des erreurs qui se sont produites, on utilise 
clnt_perrno(clnt_stat stat) 
ou clnt_perror((CLIENT*)clnt_handle, (char*)str) 

Ces procédures rapportent toutes les erreurs qui se sont produites dans l'appel de procédure éloignée, tant dans la souche cliente que dans la souche serveur.

· Les erreurs qui se produisent lors de l'établissement de l'association avec le serveur dans clnt_create() doivent être rapportées au moyen de 
clnt_pcreateerror((char*) str) 

· Si le serveur lui-même crashe, l'effet sera le même que si le réseau crashe. 

3. Niveau transport 

La sémantique de l'appel dépend fort du protocole de transport choisi.

Transport fiable (TCP)

· Problèmes possibles 

· Lorsque TCP est en service, il va corriger toutes les erreurs. La sémantique sera alors au plus une fois: 

· exactement une fois si l'appel RPC et la procédure éloignée elle même fonctionnent sans erreur, 

· pas du tout si l'appel ou le procédure éloignée elle-même échoue. 

· Le mécanisme de transport n'est cependant pas capable de récupérer des coupures de réseau longues (plus longues que son time-out). 

Dans ce cas, l'échec peut se produire

· avant la réception de la requête par le serveur, 

· avant que la réponse soit reçue par le client. 

Dans les deux cas, l'utilisateur recevra un même message Call timed out, mais, 

· dans le premier cas, la procédure n'a pas été exécutée

· dans le second, la procédure éloignée a bien été exécutée mais le client n'a pas reçu le résultat en retour. 

· La sémantique au plus une fois est donc toujours respectée avec un transport fiable. 

transport non fiable (UDP)

· Problèmes possibles: 

Tout peut se passer: en principe, le serveur ou le client peuvent recevoir n'importe quelle crasse, mais en général, ils ne recevont que des messages valides; les autres disparaîtront complètement, parce que:

· le problème le plus probable est la perte de messages entiers; 

· UDP peut utiliser un checksum pour vérifier l'intégrité des messages; 

· même si des crasses étaient reçues à la place de données, la couche RPC ne les reconnaîtrait pas comme un message valide. 

Nous supposerons donc désormais que la seule source d'erreurs est la perte de messages 

· Mesures à prendre:
Prévoyance 

· Quand il utilise un système de transport non fiable, l'utilisateur doit tenir compte du risque de perte de messages.


Retransmissions
Avec un transport non fiable, la souche cliente organise automatiquement des retransmissions sur time-out: 

· Outre le time out total, après lequel l'appel à distance est réputé échoué (utilisé aussi bien avec un transport fiable que non fiable), on peut choisir un time-out de retransmission grâce à clnt_control(), lorsqu'on utilise un transport non fiable. 

· La valeur par défaut du time-out de retransmission est de 15 sec. 

· clnt_call s'occupe automatiquement des retransmissions. 

· De telles retransmissions sont parfaitement sensées:
en supposant que réseau fonctionne normalement, la cause de time-out la plus probable est la surcharge du serveur (débordement du buffer d'entrée). Ce genre de problème sera résolu grâce à la retransmission.
Le client est, lui, généralement prêt à recevoir la réponse. 

· La sémantique de ce système de retransmission est la suivante: 

· si on a reçu une réponse, la procédure éloignée a été exécutée au moins une fois; 

· s'il n'y a pas de réponse, la procédure éloignée peut avoir été exécutée zéro, une ou plusieurs fois. 

· Ce système ne convient tel quel que pour les procédures idempotentes. 

· Pour désactiver le système de retransmission, il suffit de choisir une valeur plus élévée pour le time-out de retransmission que pour le time-out total. 


Cache des réponses 

· Il est possible, du moins théoriquement, d'arriver à une sémantique au plus une fois grâce à une cache des réponses dans le serveur. 

· Certaines implémentations de RPC peuvent offrir ce service de cache à la demande du programmeur. A défaut, le programmeur peut en implémenter une lui même. 

· Le problème est que la cache des réponses doit pouvoir contenir les réponses à toutes les requêtes reçues au cours d'une durée au moins égale au time-out de retransmission. Cela peut faire des mégabytes ! 

· Certaines implémentations de la bibliothèque RPC (p.ex. SVR4) incluent la procédure: 

	#include <rpc/rpc.h>

int svc_dg_enablecache(SVCXPRT *xprt, const unsigned longcache_size);


· Alloue une cache des réponses pour la poignée de serveur xprt. La cache peut contenir cache_size réponses. 

· Cette procédure renvoie 0 si une cache de la taille demandée a pu être créée, sinon 1. 

· La cache est indexée par XID, numéro de programme, de version et de procédure et identification du client. 

· Si une même requête est reçue plusieurs fois, la réponse conservée dans la cache est renvoyée sans réexécuter la procédure éloignée. 

· On aura la sémantique au plus une fois, pour autant que la réponse soit encore dans la cache. 

· Si le serveur crashe et redémarre avant la fin du time-out total, la procédure risque d'être exécutée plus d'une fois, quelle que soit la taille de la cache. 

· On peut prévenir ce problème de deux manières: 

· inclure dans chaque réponse une signature du serveur (par exemple la date et l'heure de son démarrage). Le client peut alors inclure cette signature dans les requêtes qu'il envoie et le serveur ne pourra exécuter la procédure éloignée que s'il reconaît sa propre signature, sinon, il envoie un message d'erreur et sa propre signature pour informer le client du crash du serveur précédent et lui permettre de continuer à travailler. 

· utiliser une cache résistante aux crashs, en l'implémentant en mémoire non volatile (disque), par exemple au moyen de "memory mapped files". 

· Cache implémentée par l'utilisateur lui-même 

· On peut implémenter une cache des réponses dans la procédure éloignée elle-même. L'utilisateur doit alors prévoir lui-même un identificateur de transaction car la procédure éloignée n'a pas accès au XID. 

· Le client peut découvrir le XID de l'appel précédent et imposer celui de l'appel suivant grâce à clnt_control 

4.6 Sécurité

· La sécurité signifie dans le présent contexte refuser d'exécuter les requêtes à moins qu'elles aient été soumises par des entités de confiance. Pour que ce soit possible, il faut que les différentes entités 

· s'identifient, 

· prouvent leur identité. 

· S'identifier n'est pas suffisant: une carte de visite ne prouve pas l'identité de celui qui la donne, mais une carte d'identité non falsifiable et portant sa photo permet de prouver son identité. On appelle parfois la pièce (document, message, code) qui contient l'identification "credential" et celle qui contient la preuve "verifier". 

· Tout appel RPC contient un credential et un verifier; une réponse ne contient qu'un verifier (car le client sait qui est le serveur auquel il s'est adressé; il doit uniquement s'assurer que la réponse vient bien de ce serveur là et pas d'un quelconque faussaire). 

· Un certain nombre de systèmes d'authentification sont prévus dans la bibliothèque RPC et l'utilisateur peut en ajouter d'autres. 

Les systèmes d'authentification disponibles sont les suivants:

· AUTH_NONE: 
utilisé, par exemple, pour télécharger le système d'exploitation d'une machine à travers le réseau, lors de son démarrage (utilisé par certaines machines sans disques), 

· AUTH_SYS: style UNIX
Ce système simplifié (pas de verifier) n'est utile que si on peut faire confiance au réseau (personne n'espionne ni n'envoie de messages avec une adresse source falsifiée) et les utilisateurs sont les mêmes et identifiés de la même manière sur les machines cliente et serveur (un même couple uid/gid représente la même personne) , 

· AUTH_DES: Secure RPC
On utilise un verifier encrypté en DES, 

· AUTH_KERB: l'authentication est basée sur le système Kerberos. 

· L'information d'authentification est une structure discriminée utilisant le type d'authentification comme discriminant. Les serveurs sont sensés refuser les requêtes ne correspondant pas à un système d'authentification accepté. 

· Le client spécifie le mécanisme d'authentification qu'il veut utiliser en initialisant le pointeur vers la poignée d'authentification ("authentication handle") dans la poignée du client ("client handle"). 

clnt_handle->cl_auth=authXXX_create(...);
· Au retour de clnt_create(), la structure CLNT est initialisée pour AUTH_NONE: il faut donc réinitialiser le champ cl_auth si on veut mieux. 

· Chaque système d'authentification doit être initialisé d'une manière différente. 

· Lorsqu'une poignée d'authentification n'est plus nécessaire, il vaux mieux la détruire. 

	#include <rpc/rpc.h>

void auth_destroy(AUTH *auth);


AUTH_NONE

· C'est le choix par défaut ou obtenu en donnant à clnt_handle->cl_auth la valeur 

	#include <rpc/rpc.h>

AUTH *authnone_create();


· Rien à faire côté serveur 

· C'est tout ce que vous recevrez de rpcgen 

AUTH_SYS

· Le credential est constitué des informations suivantes: 

· nom de la machine cliente, 

· UID: UNIX User IDentifier, 

· GID: UNIX Group IDentifier: gid donné aux fichiers créés par cet utilisateur, 

· Group access list: liste des gid des groupes auxquels l'utilisateur appartient. 

· Pas de verifier 

· Obtenu en donnant à clnt_handle->cl_auth la valeur 

	#include <rpc/rpc.h>

AUTH *authsys_create(char *hostname,

        int  uid, int  gid, int grouplen, int *gidlistp);


ou encore, puisqu'il est possible de découvrir automatiquement les paramètres:

	AUTH *authsys_create_default();


(dans certaines implémentations, ces procédures sont appelées authunix_...) 

· Côté serveur, la procédure de dispatching doit utiliser les credentials [image: image96.png]


(cette procédure doit être fournie par le programmeur ou être générée par rpcgen, mais rpcgen ne se préoccupe pas de l'authentification: le programmeur devra adapter la souche serveur selon le mécanisme d'authentification souhaité) 

	#include <rpc/rpc.h>

static void dispatch(struct svc_req *rqstp, SVCXPRT *transp);


· Les credentials sont inclus dans la structure rqstp 

· struct svc_req {

·    u_long rq_prog;      /* service program number */

·    u_long rq_vers;      /* service protocol number */

·    u_long rq_proc;      /* desired procedure number */

·    struct opaque_auth rq_cred;       /* raw credentials */

·    caddr_t rq_clntcred; /* credentials */

}  

opaque_auth est 

struct opaque_auth {

   enum_t oa_flavor;      /* flavor of auth */

   caddr_t oa_base;       /* address of more auth stuff */

   u_int oa_length;       /* not to exceed MAX_AUTH_BYTES */

}  

Cette structure permet l'accès aux données d'authentification brutes, telles que reçues du réseau. Elles y sont placées, avant l'appel de la procédure de dispatching, par svc_getreqset() qui met aussi un pointeur vers les credentials décodés dans rq_clntcred.
Dans le cas d'AUTH_SYS, rq_clntcred pointe vers une structure authsys_parms 

struct authsys_parms {

   u_long aup_time;

   char *aup_machname;

   u_int aup_uid;

   u_int aup_gid;

   u_int aup_len;

   u_int aup_gids;

};

Ces informations peuvent être utilisées par la procédure de dispatching elle-même ou dans la procédure éloignée, afin de décider si l'opération demandée est acceptée. 

· exemple de procédure de dispatching: 

· void dispatch(rqstp, transp)

· struct svc_req
*rqstp;

· SVCXPRT
*transp;

· {

· 

struct authsys_parms *unix_cred;

· 
...

· 
switch(rqstp->rq_cred.oa_flavor) {

· 
case AUTH_UNIX:

· 

unix_cred = (struct authsys_parms *)rqstp->rq_clntcred;

· 

if(unix_cred->aup_uid == 99) {

· 


svcerr_weakauth(transp);

· 


return;

· 

}

· 


break;

· 
default:

· 

svcerr_weakauth(transp);

· 

return;

·  }

· 
...

· }

· Il faut se souvenir que: 

· AUTH_SYS est une authentification très faible et facile à imiter car aucun verifier ne prouve l'identité; 

· le credential identifie un "utilisateur UNIX": pas très portable, ni même très utile, sauf si les utilisateurs ont les mêmes uid et gids sur toutes les machines concernées. [image: image97.png]


Ce sera le cas sur un intranet disposant d'un système de noms local (“Local Directory Service”, tel que NIS, NIS+ de SUN, ou CDS: “Cell Directory Service” de OSF-DCE, par opposition au “Global Directory Service”, tel que DNS ou X500/ISO9594) 
AUTH_DES: SECURE RPC

· Les credentials sont ici définis par ce qu'on appelle des netnames qui sont uniques dans le monde et désignent des utilisateurs ou des systèmes. Il existe des procédures pour convertir les noms de machines ou les credentials AUTH_SYS en netnames et vice versa: 

	#include <rpc/rpc.h>

#include <sys/types.h>

int netname2host (char *netname, char *host, const int hostlen);

int host2netname (char netname[MAXNETNAMELEN+1], char *host, 

        char *domain);

int netname2user (char *netname, uid_t *uidp, gid_t *gidp, int *gidlenp, 



  gid_t gidlist[NGROUPS]);

int user2netname (char netname[MAXNETNAMELEN+1], const uid_t *uid, 



  const char *domain);

int getnetname (char netname[MAXNETNAMELEN+1]);


· getnetname() renvoie le netname de l'utilisateur courant; domain est le nom du domaine internet. 

· Le netname d'une machine désigne son super-utilisateur. 

· Les netnames sont obtenus par concaténation du nom du système d'exploitation, de l'identification de l'utilisateur (uid, pour UNIX), ainsi que du nom du domaine internet où cet uid est valide. 
Un tel domaine peut être une machine ou un ensemble de machines qui partagent un LDS, tel que NIS. 

· Exemple
unix.218@info.ucl.ac.be 

· Principe des secure RPC 

· La sécurité de l'usage des "secure RPC" est liée à l'usage d'un verifier qui est la valeur encryptée de l'heure courante: client et serveur doivent être synchronisés.
[image: image98.png]



· Les secure RPC utilisent le DES (Data Encryption Standard) qui permet de décoder un "message", moyennant connaissance de la "clé" d'encodage 
Cette clé ne peut donc être connue que de l'émetteur et du récepteur.
C'est ce qu'on appelle un système à clé secrète. 

· Le serveur décrypte le temps reçu et vérifie que son temps à lui est compris entre le temps reçu et ce temps + une limite de validité. 

· Fonctionnement des Secure RPC 

· Le client et le serveur obtiennent d'abord une première clé, appelée "clé commune", K, du démon keyserv de chaque ordinateur. [image: image99.png]


Sur UNIX, un démon est un processus lancé, en général, au démarrage du système et qui n'est lié à aucun terminal. 
(Nous verrons plus tard comment font les démons keyserv pour produire cette clé). 

· Le client choisit alors, en général au hasard, une seconde clé, CK, appelée clé de conversation. 

· La clé commune, K ne servira qu'une fois, pour transférer du client au serveur, la clé de conversation temporaire CK. 
[image: image100.png]


(Plus une clé est utilisée, plus elle risque qu'on la craque.) 

· Cette clé de conversation sera utilisée comme clé secrète pour encrypter la date avec DES dans les messages RPC . 

· Le credential du client dans le premier appel RPC est constitué de: 

· netname du client , A 

· clé de conversation, encryptée avec la clé commune: K(CK), 

· fenêtre de validité de ce credential, en secondes, encodée avec la clé de conversation: CK(win). 

· Le verifier du client dans le premier appel RPC est constitué de 

· heure courante, encodée avec la clé de conversation: CK(t1) 

· CK(win+1) 

[image: image101.png]
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Sur le serveur, 

· l'heure courante est la preuve du netname; [image: image103.png]


(avec le netname, le serveur peut obtenir la clé commune du démon keyserv; celle-ci permet de décoder l'heure; si l'heure du serveur est entre celle reçue et <celle reçue + win>, on considère que netname est celui qu'il prétend.) 

· win+1 est le verifier de win. Tous deux sont encryptés avec la clé de conversation. [image: image104.png]


Comme win définit la tolérance sur la valeur de l'heure reçue, cette valeur doit aussi être prouvée 
[image: image105.png]


(Un "agresseur" pourrait essayer des milliers de paires de nombres au hasard pour ces couples de valeurs encryptées < K(CK), CK(win) > et finalement tomberait sur un couple acceptable (il y en a beaucoup). 
Deviner aussi la valeur encryptée de win+1 est beaucoup plus difficile car il n'y a qu'un seul win+1 valide pour chaque win !) 
· Avec la réponse, le serveur envoie un verifier constitué de 

· CK(t1-1) 

· ID 

[image: image106.png]
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CK(t1-1) ne peut pas être réutilisé plus tard par un faussaire car le serveur n'accepte que des valeurs croissantes du temps;
ID est un "surnom", qui sera utilisé comme credential par le client dans les transactions ultérieures; c'est la valeur de l'indice qui désigne le client dans la table des clients du serveur (cette table contient netname, CK, win et le temps de la dernière transaction). 
[image: image108.png]


L'usage d'un surnom évite au serveur de passer du temps à recontrôler le credential pour chaque appel: il doit juste contrôler le verifier 

· Lors des appels ultérieurs, le client envoie son surnom comme credential et l'heure courante encryptée par DES comme verifier; l'encryptage et le décryptage de ce temps sont très rapides.
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· [image: image115.png]


Comment les démons keyserv du client et du serveur peuvent-ils leur fournir une même clé commune sans la passer sur le réseau 
· La construction de la clé commune est basée sur un système d'encryptage à clé publique 
[image: image116.png]


Alors que dans un système à clé secrète, comme DES, la même clé est utilisée pour l'encryptage et le décryptage, dans un système à clé publique, des clés différentes servent pour l'encryptage et le décryptage: une seule doit être secrète (on l'appelle clé privée et seul son propriétaire la connait). L'autre clé est publique (bien sûr, il doit être impossible de pouvoir déduire le clé privée de la clé publique). 

· keyserv utilise la méthode Diffie-Hellman: à partir de la clé privée SKA, on calcule la clé publique par 

[image: image117.png]



où SKA et PKA sont des nombres de 128 bits et [image: image118.png]


est un nombre bien connu
SKA ne peut pas être déduit de PKAparce que SKA est le logarithme de base[image: image119.png]


 de PKA et il est impossible de calculer le logarithme d'un nombre immense. 
Tous ces calculs ont lieu modulo M, une autre constante bien connue. 

· Les clés publiques PKA sont conservées en clair dans un fichier lisible par tout le monde: /etc/publickey sur toutes les machines impliquées, mais les clés privées sont conservées dans ces mêmes fichiers encryptées en DES avec le mot de passe de leur propriétaire. 
Toutes ces clés sont conservées en 24 bytes. 

· Sur chaque machine, lors du login d'un utilisateur, /bin/login utilise son mot de passe pour décoder sa clé privée et la passe à keyserv. 

· Si un utilisateur peut se connecter à une machine sans donner son mot de passe (possible avec rlogin entre machines de confiance), il doit utiliser keylogin pour donner sa clé privée à keyserv. 

· Les entrées de /etc/publickey consistent en netname, clé publique (en hexadécimal) et clé privée encryptée (en hexadécimal). 

· Les entrées de /etc/publickey sont créées par l'administrateur système au moyen de la commande newkey qui encrypte la clé privée avec le mot de passe de l'utilisateur. 
chkey permet de changer de clé. 

· Sur la machine du client keyserv calcule la clé commune par 
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· Sur la machine du serveur keyserv calcule la clé commune par 

[image: image121.png]SKa SKg
SKaySKs _
SKg _ y
K=PK, 8 = (o




· keyserv est un serveur RPC local (il n'a donc pas besoin d'encryptage: RPC est sûr en local sur une machine). 

· On accède à keyserv au moyen des procédures suivantes (pas utilisées par les logiciels d'application): 

	#include <rpc/rpc.h>

#include <sys/types.h>

/* compute K and encrypt CK */

int key_encryptsession(char *remotenetname, des_block *CKp);

/* compute K and decrypt CK */

int key_decryptsession(char *remotenetname, des_block *CKp); 

/* generate a "safe" random conversation key */

int key_gendes(des_block *CKp);

/* used by login to give secret key to keyserv */

int key_setsecret(des_block *SKp); 

union des_block{

   struct {

      u_int32 high;

      u_int32 low;

   }key;

   char[8];

};


Utilisation de AUTH_DES dans des applications RPC 

· On choisit AUTH_DES côté client en donnant à clnt_handle->cl_auth la valeur 

	#include <rpc/rpc.h>

#include <sys/types.h>

AUTH *authdes_seccreate (const char *netname, 

        const unsigned int window, 

        const char *timehost, const des_block *ckey);


· netname désigne le serveur 

· window est la durée de validité du credential; si les horloges du client et du serveur diffèrent de plus que window, les credentials seront refusés. 

· timehost est le nom de la machine à utiliser comme serveur de temps (si NULL, on suppose que les machines sont synchronisées ); on peut donner le nom du serveur RPC, par exemple. 

· ckey est la clé de conversation (si NULL, une clé est générée aléatoirement) 

· keyserv doit fonctionner et keylogin doit avoir été exécuté [image: image122.png]


Il faut aussi, bien sûr, que l'utilisateur et la machine distante disposent chacun d'une paire de clés Diffie-Hellman. Pour créer ces clés, le super utilisateur doit exécuter la commande newkey. 

· Du coté serveur, comme pour AUTH_SYS, la procédure de dispatching, fournie par le programmeur, doit utiliser les credentials. 

· La vérification est effectuée par svc_getreqset(). Un pointeur vers les credentials décodés est placé dans rq_clntcred 

· Pour une authentification AUTH_DES, rq_clntcred pointe vers une structure authdes_cred 

· struct authdes_cred {

·    enum authdes_namekind adc_namekind;

·    struct authdes_fullname adc_fullname; 

·    u_long adc_nickname;

};

où 

struct authdes_fullname {

   char *name; /* netname, up to MAXNETNAMELEN */

   des_block key;  /* conversation key */

   u_long window;

};

· Lors de la première transaction, on peut exploiter ces structures au moyen de netname2user() ou netname2host()pour retrouver les credentials SYS classiques. 
Il vaut mieux utiliser la procédure suivante qui comprend aussi le surnom: 

	#include <rpc/rpc.h>

#include <sys/types.h>

int authdes_getucred (const struct authdes_cred *adc, 

        uid_t *uidp, gid_t *gidp, short *gidlenp, gid_t *gidlist);


· Exemple côté client 

· CLIENT *clnt;

· char *server_name;

· char server_netname[MAXNETNAMELEN+1];

·  ...

· if(host2netname(server_netname, server_name, NULL) == FALSE) {

·        /* dans cet exemple, on s'adresse à un serveur qui s'exécute en tant 

·         * que super-utilisateur. Lorsque le serveur s'exécute au nom d'un 

·         * utilisateur, c'est user2netname qu'il faut utiliser au lieu de 

·         * host2netname. */

·    fprintf(stderr,"Couldn't create server's netname\n");

·    return(1); 

· }

· clnt->cl_auth = authdes_seccreate(server_netname, 300, NULL,NULL);

· if(clnt->cl_auth == NULL) {

·    fprintf(stderr, "Couldn't create DES credentials - is keyserv running ?\n");

·    return(1);

· }

·  ...

· Exemple de procédure de dispatching de la souche serveur (certaines versions de RPCGEN donnent à dispatch le nom du programme indiqué dans rpspec.x) 

· void dispatch(rqstp, transp)

· struct svc_req *rqstp;

· SVCXPRT *transp;

· {

·    struct authdes_cred *descredp;

·    int uid, gid, gidnum, gids[NGROUPS];

·    ...

·    switch(rqstp->rq_cred.oa_flavor){

·    case AUTH_DES:

·       des_credp = (struct authdes_cred *)rqstp->rq_clntcred;

·       if(authdes_getucred(des_credp, &uid,&gid,&gidnum,gids)==FALSE

·                  ||uid==99){

·          svcerr_weakauth(transp);

·          return;

·       }

·       break;

·    default:

·       svcerr_weakauth(transp);

·       return
·    }

· }

Une évaluation critique de AUTH_DES

· Le but de la sécurité est de se défendre contre des agresseurs potentiels. Les attaques peuvent avoir pour but de: 

· voler des informations 

· corrompre des information: 

· détruire l'information 

· ajouter de l'information 

· changer de l'information 

· La défense peut être en volume, en périphérie ou en transit 

· On défend le volume de l'information contre les agresseurs, par exemple en encryptant les fichiers (contre le vol), ou en en restreignant l'accès (p.ex.. rwx for user, group, others, contre le vol, à un moindre niveau, mais aussi.contre les tentatives de corruption) 
La protection du volume a pour but de se défendre contre les autres utilisateurs du même système informatique. 

· On défend la périphérie de l'information, par exemple en restreignant l'accès à des systèmes (Login & password) , à des groupes de machines (firewall), etc. 
AUTH_DES est aussi un exemple de système de défense périphérique. 

· La défense en transit concerne la protection de l'information pendant qu'on la déplace, par exemple à travers un réseau. 

· Les mots de passe et secure RPC protègent-ils vraiment ? 

· Les mots de passe et AUTH_DES ne sont que des systèmes d'authentification
Leur seul but est la défense contre des agresseurs qui veulent se faire passer pour des utilisateurs acceptables (pour voler ou corrompre des informations). 
Ils ne protègent pas contre l'espionnage des informations pendant leur transfert sur le réseau et ne garantissent donc pas la confidentialité de celles-ci. 

· Les mots de passe sont efficaces à condition que 

· on puisse se fier à l'ordinateur auquel on se connecte (et à son terminal)
(p.ex. le programme login n'a pas été remplacé par un cheval de Troie), 

· personne n'écoute ce qui passe sur la ligne entre le terminal et l'ordinateur , 

· vous ne chuchotez pas le mot de passe en le tapant, etc. 


Si la seconde condition est satisfaite, les problèmes d'espionnage le sont aussi, mais le mot de passe n'y est pour rien. 

· AUTH_DES est efficace à condition que 

· on peut se fier aux deux ordinateurs (client et serveur) 

· personne ne change, au passage, le contenu des messages sur le réseau. 

AUTH_DES ne résiste pas à l'écoute sur le réseau. 

· Quel est le risque de devoir faire confiance aux machines clientes ? 
(comme le but d' AUTH_DES est de protéger le serveur, il n'y a pas lieu de se demander si celui-ci est fiable) 

· Dans AUTH_DES, les machines clientes sont supposées faire partie du même "domaine". On suppose aussi qu'ils ont les mêmes utilisateurs, identifiés par le même uid et avec le même mot de passe. Si un cheval de Troie peut être installé sur un de ces ordinateurs, [image: image123.png]


(Ceci implique que l'agresseur puisse se loger sur une machine cliente et y remplacer des programmes critiques par des chevaux de Troie. Cette dernière opération ne peut se faire qu'en tant que root à moins que les protections soient vraiment très mal gérées sur cette machine, par exemple que n'importe qui puisse lire ou écrire des fichiers critiques. ) 

alors la sécurité de tout le domaine s'écroule: 

· un login falsifié peut voler les mots de passe ou 

· un keyserv falsifé peut voler les clés privées, 

· etc. 

· Faut-il se préoccuper du risque de voir le contenu des messages modifié sur le réseau ? 
Ceci permettrait à un agresseur de substituer sa propre requête à celle d'un client agréé.
Ce risque est réel s'il y a des machines intermédiaires entre les machines du client et du serveur. 

· Pas de danger sur un réseau local. 

· Dans de plus grands réseaux, et, a fortiori, sur l'Internet, il faudrait faire confiance à toutes les machines intermédiaires: switchs, répéteurs, bridges, routeurs, etc. 

=> Dans un intranet, il vaut mieux utiliser des machines dédicacées (accessibles uniquement aux opérateurs) comme machines intermédiaires: pas besoin de défenses de volume pour elles, et moins de risques d'avoir des utilisateurs malveillants. 

· On peut éviter que des agresseurs modifient le contenu des messages dans des systèmes intermédiaires en ajoutant aux messages des checksums encryptés. 
Si on veut garantir la confidentialité de l'information, alors c'est tout le contenu du message qui doit être encrypté 

· Si on peut se fier aux machines clientes et intermédiaires, les techniques d'attaque les plus dangereuses seront: 

· deviner les mots de passe, 

· espioner et réutiliser les couples <credential, verifier> . 
Normalement, ce risque n'existe pas puisque les verifiers sont des heures strictement croissantes et encryptées. Le serveur refusera donc un verifier qui a déjà servi. 
Cependant, si le serveur crashe et redémarre (il suffit que l'agresseur retire la prise et la remette), le serveur ne se souviendra plus de l'heure de la dernière transaction et le couple <credential, verifier> peut alors être réutilisé.
Il y a deux manières de se prémunir de ce genre d'attaque: 

· garder le serveur à un endroit sûr, 

· garder la fenêtre win de AUTH_DES plus courte que le temps nécessaire pour le redémarrage du serveur (clients et serveur doivent être synchronisés). 

· Les autres attaques impliquent des moyens de calcul immenses et beaucoup de temps pour deviner les clés DES ou Diffie-Hellman. 

AUTH_KERB

· La principale faiblesse de AUTH_DES est le grand nombre de machines auxquelles il faut se fier. 

· AUTH_KERB applique le système KERBEROS pour authentifier et vérifier des appels RPC.
(KERBEROS est un système d'authentification/vérification d'usage général pour des environnements client/serveur) 

· L'idée à la base de KERBEROS est de garder tous les secrets de tous les clients et serveurs dans une machine centralisée (et bien protégée!!), le KDC (Key Distribution Center). 

· Un KDC garantit la sécurité d'un ensemble de clients et serveurs qui constituent ce qu'on appelle son royaume ("realm"). 

· Le KDC doit être placé à un endroit sûr. 

· Les credentials sont des noms KERBEROS consistant en 3 parties: 

· le nom principal: nom d'un utilisateur ou d'un service 

· l'instance: 

· en général NULL pour un utilisateur, 

· identification des instances individuelles des serveurs (nom de la machine sur laquelle il tourne) 

· realm: corresponds au serveur KERBEROS où le nom principal est enregistré. 

cela se note principal.instance@realm 
Ni instance ni realm ne sont obligatoires
(à défaut d'indication de realm on suppose qu'il s'agit du realm local).
exemples: 

ml : 

     user ml, local realm
ml@info.ucl.ac.be : 

     user ml, realm info.ucl.ac.be 

nfs.ipcml.info.ucl.ac.be :

     nfs service on machine ipcml.info.ucl.ac.be, local realm
nfs.ipcml.info.ucl.ac.be@info.ucl.ac.be : 

     idem,  realm info.ucl.ac.be  

· Il y a des procédures pour convertir automatiquement les noms KERBEROS en credentials AUTH_SYS. 

· Principe de KERBEROS 

· Dans le système KERBEROS, pour accéder à un serveur, il faut lui présenter un ticket reçu d'un serveur de tickets ("ticket granting server"): le TGS, situé dans le KDC. 

· Pour accéder au TGS, il faut aussi un ticket, mais obtenu d'un serveur central d'authentification: AS, également situé dans le KDC 

· La base de données sécurisée du KDC contient les noms et les clés de tous les clients et serveurs du royaume. 

· Lorsqu'elle est sur disque, elle est encryptée (sécurité de volume). 

· On obtient ce ticket d'accès au TGS de la manière suivante: 

· Le client envoie son nom et celui d'un serveur de tickets (il peut y en avoir plusieurs) à l'AS; ces informations ne sont pas encryptées. 

· L'AS reconnait les noms du client et du TGS et renvoie un ticket (appelé ticket initial) au client. 
Ce ticket est encrypté en DES avec la clé secrète du TGS (que seul le TGS et l'AS connaissent). 
Ce ticket contient: 

· le nom du client, 

· le nom du TGS, 

· l'heure de création du ticket, 

· la durée de vie du ticket (8 heures), 

· l'adresse IP du client, 

· la clé de session TGS (aléatoire). 

· L'AS envoie également au client, cette même clé de session TGS, mais encryptée avec la clé secrète du client (que seuls connaissent le client et l'AS). 

· Le client décrypte la clé de session TGS au moyen de son mot de passe (la clé du client se calcule à partir de son mot de passe). 

Ni ce mot de passe, ni aucune clé n'est passé en clair sur le réseau. 

· Le client peut alors demander au TGS un ticket pour un serveur particulier en lui envoyant: 

· le ticket initial, [image: image124.png]


<>(reçu de l'AS, encrypté avec la clé du TGS: le client ne peut ni lire ni modifier ce ticket) 

· un verifier, encrypté avec la clé de session TGS, et qui contient: 

· le nom du client, 

· l'adresse IP du client, 

· l'heure d'émission. 

· le nom du serveur pour lequel un ticket est demandé. 

· Le TGS décrypte le ticket initial et le verifier et, si leurs contenus correspondent, 

· envoie au client un ticket pour le serveur demandé, 

· Ce ticket a la même structure que le ticket initial. 

· Ce ticket est encrypté avec la clé du serveur demandé. 

· La durée de vie de ce ticket est le minimum de la durée de vie restante du ticket initial et de la durée de vie par défaut des tickets pour le serveur désigné. 

· Ce ticket inclut une nouvelle clé de session serveur (aléatoire). 

· envoie également au client, cette même clé de session serveur, mais encryptée par la clé de session TGS (que connaissent, outre l'AS, le client et le TGS). 

· Le client peut maintenant enfin contacter le serveur qui l'intéresse. Il utilisera ce nouveau ticket de la même manière qu'il avait utilisé le ticket de session TGS avec le TGS: il envoie: 

· le ticket d'accès à ce serveur, encodé avec la clé du serveur, 

· un verifier, encrypté avec la clé de session serveur; elle comprend, comme d'habitude: 

· le nom du client, 

· l'adresse IP du client, 

· l'heure d'émission. 

· Avec sa réponse, le serveur envoie comme verifier cette heure d'émission + 1, encryptée avec la clé de session serveur. 

· Si l'association avec le serveur est orientée connexion, les messages qui suivent ne doivent plus être authentifiés puisque la liaison est point-à-point (vrai aussi pour les autre styles d'AUTH.) 
Si l'association avec le serveur est sans connexion, alors il faut envoyer le ticket et le verifier avec chaque requête. 
Pas plus que AUTH_DES, AUTH_KERB ne protège contre l'espionnage ou la corruption des requêtes transmises. 

· On utilise plusieurs tickets pour rendre plus difficile le craquage des clés: plus une clé est utilisée, plus un agresseur éventuel accumule des informations la concernant: une clé s'use quand on s'en sert. Les clés à longue durée de vie sont utilisées le moins possible: 

· La clé du client ne sert qu'une fois dans le scénario qui précède; elle est permanente. 

· La clé du serveur ne sert qu'à encrypter les tickets pour ce serveur; elles vivent aussi longtemps que le processus serveur. 

· La clé de session TGS sert pour chaque demande de clé au TGS; elle vit en général au maximum 8 heures. 

· La clé de session serveur est utilisée pour tous les accès à ce serveur (aussi max 8 heures). 

· Le client mémorise un couple <clé de session,ticket> pour chaque serveur auquel il adresse parfois des requêtes. 

· Pour que tout ce système marche, il faut: 

· que le KDC (AS, TGS) soit en service, 

· que le KDC connaisse l'utilisateur et que ce dernier s'y enregistre lorsqu'il se loge: 
c'est le rôle du programme kinit; on l'appelle typiquement dans le fichier de configuration .login. 
.logout doit appeler le programme kdestroy pour déregistrer l'utilisateur. 

· Si le client RPC s'exécute dans le noyau (p.ex.. NFS), il a besoin d'un processus utilisateur comme intermédiaire pour appeler le KDC et gérer les clés: /usr/bin/kerbd. 

· Un utilisateur peut savoir à tout moment combien de tickets il détient et leur durée de vie restante au moyen de la commande klist 

Utilisation d'AUTH_KERB dans les applications RPC 

· On choisit AUTH_KERB côté client en donnant à clnt_handle->cl_auth la valeur 

	#include <rpc/rpc.h>

#include <sys/types.h>

AUTH *authkerb_seccreate (const char *service, 

        const char *instance, const char *realm, 

        const unsigned int window,

        const char *timehost, int *status); 


· en indiquant NULL comme valeur pour instance et/ou realm on prend des valeurs par défaut 

· Du coté serveur, comme pour AUTH_SYS et AUTH_DES, la procédure de dispatching, fournie par le programmeur, doit utiliser les credentials. Elles sont dans svc_req et peuvent être converties en AUTH_SYS: 

	#include <rpc/rpc.h>

#include <sys/types.h>

int 

authkerb_getucred (const struct svc_req *rqstp, 

        uid_t *uidp, gid_t *gidp, 

        short *gidlenp, gid_t *gidlist);


· Avant d'utiliser AUTH_KERB, le serveur doit s'enregistrer au KDC 

	#include <rpc/rpc.h>

#include <sys/types.h>

int svckerb_reg (const SVCXPRT *xprtp, 

        const char *name, const char *instance, 

        const char *realm);


· xprtp est la poignée de transport concernée; si cet argument est NULL, l'enregistrement vaut pour toutes les poignées de transport non encore enregistrées. 

· name est le nom par lequel KERBEROS connaîtra ce serveur. 

· Si instance est "*", un identificateur d'instance est choisi automatiquement. 

· Si realm est NULL, le realm local est choisi. 

· Il faut appeler svckerb_reg() juste avant svc_run(). 

